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O prirucke, ktoru drzite v rukach

Mili Citatelia,

technolégie sa stali prirodzenou sti¢astou nasich kazdodennych Zivotov. Vdaka nim mdzeme byt blizsie
k rodine, zjednodusuju nase kazdodenné aktivity a otvaraji nam nové moznosti. Spolu s tymito vyhodami
vsak prichadzaja aj rizika, ktoré mézu ohrozit nase osobné Gdaje alebo financie.

Podvodnici, Zial, zneuZivajl skutocnost, Ze najma starsie roc¢niky nevyrastali s technolégiami tak ako dnesni
tinedZeri. Mladi, naopak, ¢asto a vedome prehliadaju rizika, ktoré na nich ¢ihaju na internete. A v podstate
vsetci sme zranitelni vo chvilach, ked nie sme ostraziti. Napriklad, ked'si pre dneSnt uponahlani dobu
nenajdeme ani chvilku na to, aby sme sa zamysleli, ¢i e-mail, ktory sme prave dostali, je autenticky alebo
ide 0 podvod.

Aj ked sa digitalny svet moZze niekedy javit zloZity a neznamy, nemalo by nam to branit vo vyuzivani jeho
prednosti. Moderné technolégie su tu na to, aby nam ulahcili Zivot. Ak si kazdy bez ohladu na vek osvoji
zakladné pravidla digitalnej bezpec¢nosti, budeme méct vietci vyuZivat moderné technolédgie bez vacsich
obav.

Radi by sme vam v tom pomohli. Preto sme s kolegami, odbornikmi na digitalnu bezpecnost, vytvorili
kratku prirucku digitalnej bezpecnosti, ktora nielen vam, ale aj vasim blizkym pomdze lepSie porozumiet
tomu, ako byt pri pouZzivani internetu v bezpeci. Ponlka jednoduché rady a praktické tipy, vdaka ktorym
budete vediet, ako sa bezpe¢ne pohybovat na internete, chranit svoje Udaje a rozpoznat internetové
podvody.

Verime, Ze sa budete s nasimi radami citit istejSie a bez obav vyuzijete vsetky benefity, ktoré digitalny svet
ponuka. A najlepsie bude, ak si ju precitate aj s rodinou, aby ste boli spolo¢ne online vsetci v bezpeci.

Ondrej Kubovic
Specialista na digitalnu bezpecnost, ESET



Bezpecnost zariadenia

Mnohé domacnosti dnes vyuzivajl aj viacero digitalnych technolégii denne, ktoré su pripojené na
internet a obsahuiju citlivé informacie vratane bankovych Gdajov ¢i fotografii. Od pocitacov cez
mobilné telefony az po inteligentné zariadenia. S velkym poctom zariadeni sa zvySuje Sanca, ze
sa pouzivatel stane ter¢om kybernetického Gtoku. Dodrziavanie zakladnych pravidiel digitalnej

bezpecnosti dokaze toto riziko vyrazne znizit.

Zakladné pravidla zabezpecenia pocitaca

Aktualizacie

UdrZiavajte svoj operacny systém aj vietky aplikacie
v najaktualnejsej verzii. Aktualizacie opravujd
bezpecnostné chyby, cez ktoré sa Gtocnici dokazu
infiltrovat do zariadenia.

Bezpecnostny softvér

Pouzivajte antivirusovy program, ktory dokaze
Skodlivy kéd eliminovat este pred tym, ako napacha
Skody v zariadeni. Taktiez nezabUdajte aktualizovat
aj bezpec¢nostny softvér.

Firewall

Aktivujte na svojom zariadeni firewall, ktory zabrani
Gtocnikom v neopravnenom pristupe k vasej sieti.
Ide o systém na kontrolu toku dat medzi vasim
pocitacom a internetom.

Stahujte len z overenych zdrojov

Vsetky programy a stubory stahujte iba z oficialnych
zdrojov. Obsah ziskany z pochybnych zdrojov
mbZe obsahovat skodlivy kéd. TaktieZ sa vyhybajte
nelegalnym strankam a obsahu.

Silné hesla

Pouzivajte silné a unikatne hesla pre vietky

Gcty spolu s dvojfaktorovou autentifikaciou.

Ak sa (tocnici dostan( do vasho Gctu, mozu vase
zariadenie infikovat skodlivym kédom.

Zabezpecenie routra

Prvym krokom je zmena predvoleného hesla
vasho routra od dodavatela po jeho zakdpeni.
Tieto hesla byvaju ¢asto verejne zname. Zvysuje
sa tym pravdepodobnost, Ze ho Gtocnici lahko

uhadnu, prihlasia sa do routra, zmenia jeho
nastavenia a ohrozia vase pripojenie do domacej
siete. NezabUdajte tiez na aktualizacie softvéru
a firmvéru.

Rozmyslajte, kym kliknete

Bud'te opatrni pri otvarani e-mailov a odkazov
z neznamych zdrojov. Nikdy neposielajte citlivé
Gdaje, ako sU hesla, prostrednictvom e-mailu.

Zalohovanie

Pravidelne vykonavajte zalohy svojich dat na externé
Uloziska, idealne v cloude aj na fyzickych nosicoch.

V pripade infikovania zariadenia tak nepridete

o dolezité subory.
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Zakladné pravidla zabezpecenia mobilnych zariadeni

Pri zabezpeceni mobilnych telefénov a tabletov sa treba drzat odporacani, ktoré platia aj pre pocitace.

Mobilné zariadenia viak maju aj svoje Specifika.

Fyzické zabezpecenie zariadenia

Délezita je ochrana zariadenia fyzickym obalom pre
pripad padu alebo poskodenia. Na verejnych miestach
majte mobil vzdy pri sebe a nenechavajte ho bez
dozoru.

Zabezpecenie softvérom

Zariadenie ochrante bezpecnostnym softvérom

s funkciou Anti-Theft, ktora dokaze vyhladat
odcudzené alebo stratené zariadenie a vyhotovit
fotografiu zlodeja. Takisto povolte vymazanie obsahu
mobilu na dialku.

Pristup do zariadenia

Pouzivajte uzamykanie displeja s PIN kodom,
odtlackom prsta alebo skenom tvare. Takisto si
nastavte cas, po ktorom sa zariadenie v pripade
necinnosti automaticky uzamkne. Odporuca sa aj
zmena predvoleného PIN kédu SIM karty.

Pozor na aplikacie z neoficialnych obchodov

Aplikacie stahujte iba z oficidlnych obchodov (Google
Play pre Android, App Store pre iOS) alebo priamo od
poskytovatela sluzby.

Aktualizacie vSetkych aplikacii

Ubezpecte sa, Ze mate aktualizované vsetky
nainstalované aplikacie. Zaroven si nastavte ich
automatické aktualizacie.

Povolenia

Vsimajte si, aké povolenia si od vas pyta aplikacia.
Ak sa vam zda, Ze su pre Gcel aplikacie neadekvatne,
nestahujte aplikaciu.

Bezpecné pripojenie

Vyhnite sa pripajaniu k neznamym alebo verejnym
nezabezpecenym Wi-Fi sietam. Pri praci s citlivymi
datami sa radsej pripojte na mobilné data.

Tip: Odporicame vam, aby ste mali aktivované sluzby, ktoré vam umoznia
zariadenie na dialku najst, uzamknut ¢i vymazat. Ide o vybornii funkciu, ktora
mozZe ochranit vase sikromie v pripade, ak zariadenie stratite alebo vam ho
niekto ukradne.




$kodlivy kéd

Jednou z najznamejsich digitalnych hrozieb je Skodlivy kéd, inak povedané malvér. Ide o druh softvéru,
ktory dokaze spbsobit problémy na infikovanom zariadeni, pricom méze napadnut pocitac, smartféon aj
tablet. Podla toho, o aky typ Skodlivého kédu ide, dokaze kradnut osobné informacie, poskodit sibory
alebo dokonca prevziat kontrolu nad vasim zariadenim.

Najbeznejsie druhy Skodlivého kédu

Ransomveér ziska a zablokuje pristup k vasim
suborom a pozaduje vykupné za ich odblokovanie
alebo nezverejnenie.

Trojsky kon sa maskuje ako neskodny program,
no v skutoc¢nosti ide o Skodlivy kod, ktory méze
poskodit pocitac alebo ziskavat osobné Gdaje.

SpyVér je navrhnuty na sledovanie aktivit obete
a ziskavanie osobnych informacii bez jej vedomia.

Keylogger zaznamenava stlacenia na klavesnici, ¢im
umoziuje Gtoc¢nikovi odchytavat komunikaciu alebo
prihlasovacie Gdaje. Dokaze tak ukradndt aj data,
ktoré obet nema nikde uloZené.

Password stealer sa zameriava vyhradne na
subory ¢i programy, ktoré by mohli obsahovat hesla
k roznym sluzbam a tie sa snazi ukradnut.

Ako sa najcastejsie
Siri Skodlivy kod?

® Cez infikované prilohy v e-mailoch
® \Webové prehliadace

® Skompromitované webové stranky
® \/yskakovacie okna

e Cetovacie sluzby

® Socialne siete

® Zranitelnosti

°

Nastroje, ktoré slizia na stahovanie obsahu

Bankovy malvér je Specialny typ Skodlivého
kédu navrhnuty na kradez bankovych informacii
a financnych udajov vratane cisla karty alebo
pristupu do bankového Gctu Ci kryptopenazenky.

Advér zobrazuje neziaduce reklamy na zariadeni

a mdze spomalit jeho vykon. Najcastejsie sa prejavuje
ako mnozstvo nevyziadanych vyskakovacich okien na
webovej stranke.

€erv ma schopnost replikovat sa z nakazeného
pocitaca sam od seba bez potreby akéhokolvek
zasahu zo strany cloveka.

Skodlivy kéd na tazbu kryptomien vyuZiva
vypoctovy vykon pocitaca obete na tazbu kryptomien
bez jej sthlasu.




Znaky upozornujlce
na pritomnost
Skodlivého kodu

° Zariadenie je spomalené. Dobré vediet: Upozoriiujeme, Ze niektoré
spomenuté znaky nemusia vzdy
znamenat pritomnost skodlivého kodu,

o E-mailova schranka je zaplnena

spravami bez odosielatela alebo ” . . . o
napriklad spomalené zariadenie. Moze

predmetu.
ist o problém so zastaranym operacnym
o Pretrvava problém s pristupom systémom alebo neaktualizovanym
nainternet. softvérom. Napriek tomu je délezité tieto
o Na webovych strankach sa priznaky neignorovat a byt obozretni.
zobrazuje mnozstvo reklam. Pre zaistenie maximalnej tirovne
o Bezpecnostny softvér upozoriuje ochrany vasich dat a sukromia
na zachytend hrozbu. je nevyhnutné pouzivat kvalitny

bezpecnostny softvér.

Ako vam pomoze
bezpecnostny softvér?

V minulosti sl0zili takzvané antivirusy primarne na blokovanie infikovanych suborov. Dnes je Skala
kybernetickych hrozieb omnoho 3irsia, Comu sa prispdsobila aj digitalna ochrana. Dnesné bezpecnostné
rieSenia st komplexné, zloZené z viacerych vrstiev ochrany, ktoré nielen zachytavajd, blokujd a odstranujd
Skodlivy kéd, ale rovnako chrania pouZivatelov pred dalSimi kybernetickymi hrozbami, akymi st rézne
sofistikované Gtoc¢né techniky ¢i phishingovy ttok.

1. PG6sobi ako stit pred skodlivym kédom

Bezpecnostny softvér deteguje, odstranuje a predchadza kybernetickym hrozbam. RieSenie sa stara o to,
aby Skodlivy kéd nemal pootvorent branu do vasho zariadenia napriklad slabym zabezpecenim Wi-Fi siete.

2. Chrani vas pri vasich online aktivitach

Bezpecnostny softvér chrani vase osobné daje a informacie. Ochrani vas pri online nakupoch aj prehliadani
webovych stranok.

3. Zabezpeci vietky vase zariadenia

Dnes je potrebné chranit vietky zariadenia, ktoré pripajate k internetu, ¢i uz je to pocitac, smartfon,
inteligentna TV alebo tablet.

Dobré vediet: Vase zariadenie moZe byt infikované aj v pripade, ak vas
pocitac nepripajate k internetu. Ako sa to mozZe stat? K zariadeniu moézete
pripojit napriklad USB kl'i¢, ktory v sebe obsahuje skodlivé stibory.
Pomocnikom v tomto pripade moze byt opat bezpecnostny softvér, ktory

skontroluje kazdé takéto externé zariadenie pripojené k pocitacu.




Hesla

Hesla sldzia v digitalnom svete ako klG¢ na ochranu
ddlezitych informacii a pristupov. Ich tGlohou je
zabezpecit, aby sa k zariadeniam, G¢tom a citlivym
Gdajom dostali len opravneni pouzivatelia.
Vyuzivanie silnych hesiel je preto mimoriadne
ddlezité v prevencii pred roznymi digitalnymi
hrozbami.

Preco je zaujimavé aj vase heslo?

Ak si myslite, Ze nie ste pre Gtoc¢nikov zaujimavy ter¢, mylite sa. Kazdy z nas dnes vlastni nie¢o cenné.
Okrem penazi su pre Gtocnikov cennym tovarom vase sikromné tdaje.

Financny zisk Preniknutie do Gctov Preniknutie do tGc¢tov na
Utoénici mo3u vade ziskané s platobnymi tdajmi socialnych sietach

heslo predat na ¢iernom trhu. Kyberzlo¢inci mézu zneuzit pri- Uto¢nici mozu ziskat kontrolu nad
Kupujlci (dalsi atocnici) potom hlasovacie Gdaje aj na preniknutie  celym vasim G¢tom a pouzit ho na
moZu tieto Udaje zneuZit na do Gctov s vasimi platobnymi kradez vasej identity alebo Sirenie
vlastné kriminalne Ucely, napriklad  Gdajmi a ziskat tak informacie podvodnych kampani medzi
vydieranie Ci kradez vasej 0 vasej platobnej karte. vasimi priatelmi.

identity.

Ako moOzu atocnici ziskat vase heslo?

® Uhadnutim slabého hesla ® Odchytavanim sietovej komunikacie

® Fyzickym odsledovanim hesla ® \/ ramci Uniku Gdajov slabo

® Podvodnou spravou zabezpecenej sluzby

e Vylakanim na falognej stranke ® Skodlivym kédom na kradez hesiel

Pridajte k heslu aj dodatocné overenie

Vacsina online sluzieb, ktoré pouzivate, Po Gspesnom zadani hesla si sluzba v ramci
ponuka ochranu vasho Gctu aj v pripade, ked' overenia, ze ide naozaj o opravnenu osobu,
Gtocnici ziskaju vase heslo. Ide o bezpe¢nostnu vypyta Udaj, ktorym disponuje iba ona. MoZe ist
poistku dodato¢nym overenim, takzvanu 0 zaslanie jednorazového kédu do SMS spravy,
dvojfaktorovii autentifikaciu. overenie totoznosti v inej online sluzbe alebo na

inom zariadeni ¢i autentifikacia prostrednictvom
Specialnej aplikacie.
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Ako vytvorit silné heslo?

1. Neobsahuje informacie o vas 6. Vyhybajte sa ¢asto pouzivanym slovam
Uto¢nici mdZzu skdsat uhadnut heslo cez znaky Dobré heslo alebo pristupova fraza neobsahuje
a slova, ktoré maja s vami spojitost. Prikladom je ¢asto pouzivané slova, ako je napriklad ,heslo”.
datum narodenia alebo meno vasho domaceho

7. Nepouzivajte opakujtice sa znaky

milacika. , . . .
Dobré heslo neobsahuje opakujlce sa a sekvencné
2. Heslo je jedinecné pre kazdy ucet znaky, ako je napriklad ,1111", ,1234" alebo ,abab".
Je potrebné, aby ste pouzivali jedinecné heslo do
kazdého Gctu. Ak Gtocnici ziskaju vase heslo, mozu

ho skusat pouzit aj v ramci ostatnych sluzieb.
3. Heslo je dostatoc¢ne dlhé

Odporicana dizka hesla je 8 az 16 znakov.

4. Heslo obsahuje pristupovii frazu

Namiesto klasického hesla pouzite kratku vetu,

ktor( si lahko zapamatate. Pristupové frazy s ¢asto
ovela dlhsie ako bezné heslo, a preto su spravidla
silnejsie.

Ako si zapamadtat
mnozstvo zlozitych
hesiel?

Pokial pouzivate viacero online (ctov a je pre
vas naro¢né zapamatat si heslo ku kazdému

z nich, pomodct vam moze spravca hesiel. Ide
o softvér Specialne navrhnuty na vytvaranie
silnych hesiel a ukladanie prihlasovacich
Gdajov. Spravca hesiel dokaze ulozit celé
zoznamy hesiel a takyto zoznam chrani nielen
dalsim heslom, ale aj Sifrovanim. Vdaka nemu
budete potrebovat len jediné - hlavné heslo
— ostatné si uz nemusite pamatat.



Bezpecnost prehliadaca

Internetovy prehliadac je program, ktory slGzi na prehliadanie obsahu na internete. Medzi

najznamejsie patria Google Chrome, Mozilla Firefox, Safari ¢i Microsoft Edge. Prehliadace obsahuju
obrovské mnozstvo citlivych informacii. Od histérie prehliadania cez hesla az po Gdaje o kreditnych
kartach. Preto nie je prekvapenim, Ze mozu byt zneuzité Gto¢nikmi a to nielen na Sirenie skodlivého

kédu.

Ako vyzeraju utoky cez prehliadac?

Skodlivé rozsirenia prehliadaca

Rozsirenia st doplnky, ktorymi mdZzete obohatit
funkcionalitu vasho prehliadaca, napriklad pridanim
nastroja na blokovanie reklam alebo prekladanie
textu. Prostrednictvom Skodlivych rozsireni,

ku ktorych stiahnutiu vas mézu zmanipulovat
podvodom Gtocnici, si vsak mdzete infikovat
zariadenie Skodlivym kédom.

Zneuzitie zranitel'nosti

Utocnik mdze zneuzit zranitelnost v prehliadaci
alebo v jeho rozsireni na infikovanie zariadenia.

V takomto pripade staci, Ze navstivite
skompromitovanu stranku. Je preto ddlezité vzdy
pouzivat aktualizovanu verziu prehliadaca a vsetkych
doplnkov.

Utoénik v prehliadaéi

Pri Gtoku man-in-the-browser uz bolo zariadenie
obete infikované Skodlivym kédom, ktory umoznuje
pristup do zranitelného prehliadaca. Tento Skodlivy

Ako rozpoznat
nebezpecnu stranku?

® \/ URL adrese na zaciatku v Casti https chyba
pismeno s. Znamena to, Zze komunikacia
s webom nie je Sifrovana.

® Na stranke s gramatickeé a Stylistické
chyby.

® Chyba kontakt na prevadzkovatela webu.

® Stranka obsahuje az prilis lakavé ponuky
a vela blikajucich okien.

® Stranka vas vyzyva k okamzitej akcii.

kéd odchytava Udaje, ktoré zadavate na webovej
stranke, ako ¢islo kreditnej karty, prihlasovacie
meno a heslo alebo stranku upravuje podla zadania
Gtocnika, ktorému posiela informacie.

Skodlivy kéd taziaci kryptomeny

Uto€nici mézu zneuzit vas prehliadac aj na tazbu
kryptomeny. Problém sa prejavi najma viditelnym
znizenim vykonu zariadenia.

Falo$né webové stranky

Podvodnici vas mézu nalakat na rézne falosné
stranky, ktoré st na prvy pohlad na nerozoznanie od
webu vasej banky alebo socialnej siete. Na takychto
strankach mozete nevedomky Gtocnikom odovzdat
svoje prihlasovacie (idaje alebo si do zariadenia
stiahnut Skodlivy kod.




Co robit, ak sa dostanete

na nebezpecnu webovl
stranku?

Ak sa dostanete na podozrivl stranku, neklikajte na
ziadne prvky, ktoré obsahuje (tlacidla, obrazky, odkazy)

a stranku co najskdr opustite a zavrite. Pre vyssiu
bezpecnost nasledne svoje zariadenie preskenujte
spolahlivym bezpecnostnym softvérom, ktory by mal

detegovat, zneskodnit a odstranit pripadné hrozby,
ktoré ste si mohli pri navsteve webu stiahnut.

Y-

Ako stahovat z internetu bezpecne?

VyuzZivajte stranky oficialnych vyvojarov Pouzivajte spolahlivé bezpecnostné riesenie
Ak si chcete stiahnut novy program, vyuZite na Kvalitny bezpecnostny softvér automaticky spusti
to oficidlnu webovd stranku samotného vyvojara kontrolu pre kazdy stahovany stbor a zablokuje
softvéru (napr. Microsoft alebo overené e-shopy) vsetky nebezpecné polozky, ¢im chrani vase

alebo oficialne internetové obchody (Google Play, zariadenie.

Apple AppStore).

Kliknutie si dvakrat premyslite

Mnohé z odkazov mézu viest k podvodnym alebo
Skodlivym strankam.

Ako mozete zvysit bezpecnost prehliadaca?

c Pouzivajte firewall. o Aktualizujte internetovy prehliadac.
V nastaveniach prehliadaca zapnite funkciu o PouZivajte déveryhodné rozsirenia prehliadaca.
,safe browsing". . oo . . .
° Pouzivajte kvalitny bezpecnostny softvér.
V nastaveniach prehliadaca vypnite . o . 3 "
automatické otvaranie okien. e VyuZzite pripojenie cez sluzbu VPN, ktora dokaze

vytvorit Sifrovany tunel medzi zariadenim
Vsimajte si, ¢i ma stranka zabezpecené a strankou.
pripojenie. Na zaciatku URL adresy by sa malo
nachadzat v Casti https pismeno s.



Online nakupovanie

Nakupovanie cez internet je coraz oblUbenejSie. Bohuzial, vSetko, €o sa tesi popularite, je atraktivne
pre kybernetickych zlo¢incov. Je preto potrebné poznat praktiky podvodnikov, ktorymi sa to v online
svete hemzi. MOZete tak ochranit vase peniaze a zarucit, Ze dostanete to, za ¢o platite.

NajcastejSie hrozby, na ktoré si treba davat

pozor pri nakupovani

Podvodné reklamy - po kliknuti na takdto
reklamu vas presmeruje na stranku s podvodnym
obsahom, ktora méze propagovat falosny tovar.

Falo$né webové stranky maj( vela podob.
Napriklad by sa mohlo zdat, Ze renomovany e-shop
spustil samostatni doménu na umiestnenie svojich
ponuk pre vianocné vypredaje.

Falosné darcekové karty a kupony - ak vas
falosny kupén zlaka a kliknete nan, do vasho
zariadenia si moZete stiahnut Skodlivy kod.

Podvodné aplikacie — Gtocnici pri cieleni na
pouzivatelov mobilnych aplikacii vytvaraju
podvodné aplikacie, ktoré pdsobia ako legitimne
e-shopy.

Phishingové titoky - zloCinec vam médZe poslat
e-mail, ktory sa tvari ako zakaznicka podpora
internetového obchodu a hovori vam, ze doslo

k problému s vaSou objednavkou a vyzvat vas

k poskytnutiu Udajov z karty.

Podvody
na internetovych
bazaroch

Samostatnou kapitolou s podvody na online
bazaroch, kde predajcom moZze byt kazdy. Medzi
najcastejSie podvody patri inzerovanie chybnych
produktov alebo falzifikatov ¢i nedorucenie
tovaru po zaplateni. Obetou sa vsak mdzu stat
aj predavajlci. Oblibenou taktikou pri falosnej
transakcii je odkaz na stranku fiktivnej platobne;j
alebo kuriérskej sluzby, kde ma obet potvrdit
zaujem o prijatie platby zadanim Gdajov o platobnej
karte. Ich ziskanim Gtocnici dokazu vykonavat
platby v mene obete.




Co robit, ak ste nakupili cez
falosny internetovy obchod?

® Ak ste na webe faloSného obchodu odovzdali informacie
o svojej platobnej karte, bezodkladne sa spojte s bankou
a poziadajte ju o zablokovanie karty. Tento krok mozete
vykonat aj cez aplikaciu vasej banky, pokial pondka taku
moznost.

® Preskenujte si zariadenie na pritomnost Skodlivého kédu
a zmente si prihlasovacie Udaje v pripade, Ze ste ich
odovzdali ttocnikom.

® Ak ste za tovar zaplatili, ale nebol vam doruceny,
alebo vam prisiel falzifikat, mdzete podat
podnet na Slovenskl obchodnu inSpekciu.

® Ak ste utrpeli finanénd ujmu,
spojte sa s policiou.

Upozornenie: Ak ttocnici ziskali vase prihlasovacie tidaje, okamzite ich zmeiite.

Najskor vsak vase zariadenie preskenujte na pritomnost skodlivého kédu.

Ak si zmenite heslo skor a vase zariadenie bolo infikované napriklad skodlivym
N\_ _~ koédom s nazvom keylogger, ktory sleduje, co piSete na klavesnici, Gtocnici sa

dostant aj k vaSmu novému heslu. Zmenu prihlasovacich tidajov odporiicame

vykonat aj v pripade dalSich sluzieb, ktoré neboli priamo ohrozené. Utoénici

vedia, Ze pouzivatelia pouzivaji tie isté hesla do r6znych sluzieb.

Ako nakupovat na internete bezpecne?

o VZdy nakupujte zo zariadenia, ktoré je o Ak od vas obchodnik vyzaduje dalSie
zabezpecené bezpecnostnym softvérom informacie, ako su informacie o svojom
a z bezpecného internetového pripojenia. Pri bankovom ticte, €islo OP Ci hesla, okamZite
nakupoch sa vyhnite verejnym Wi-Fi. obchod opustite.

e Skontrolujte si zabezpecenie internetovej ° Akykolvek e-shop, ktory slubuje prilis vela za
stranky e-shopu overenim, ¢i sa adresa prilis nizku cenu, je podozrivy a s najvacsou
webovej stranky zacina na ,https://". pravdepodobnostou falo3ny.

Overte si tidaje o prevadzkovatelovi e Pri identifikovani toho, ¢i je e-shop bezpecny,
e-shopu (sidlo, fakturacné informacie, ICO, vam moézu pomdct aj recenzie samotnych
DIC, kontaktné informacie). pouzivatel'ov na konkrétnom e-shope alebo

o na strankach, akou je napriklad Heureka.sk.

Pozorne si precitajte vieobecné obchodné
a reklamacné podmienky. o Pouzit kreditnu kartu alebo radsej platbu na

P P - . dobierku? Pokial si stale nie ste isti, zvolte
Registracia k nakupu nie je vzdy potrebna. . . e

Ak sa aj napriek tomu rozhodnete Gcet vytvorit,
pouzite jedinecné a silné heslo.

online predajcov.



Elektronicka komunikacia

Elektronicka komunikacia sa stala neoddelitelnou stc¢astou moderného spdsobu Zivota. Poskytuje
rychly a efektivny sp6sob komunikacie medzi jednotlivcami ¢i skupinami. V. mnohych pripadoch su
Cetovacie aplikacie ¢i e-maily vstupnou branou, cez ktort sa moézu Gtocnici dostat do vasho zariadenia,
popripade od vas vylakat citlivé Gdaje ¢i finan¢né prostriedky.

Nastrahy Cetovacich aplikacii

Medzi hlavné hrozby, s ktorymi sa mdzete stretnt v ramci Cetovacich aplikacii ako Signal, WhatsApp,
Telegram Ci Facebook Messenger, st phishingové podvody rézneho druhu. NajcastejSie st to spravy od
neznamych pouzivatelov, ale aj vaSich priatelov so skompromitovanym Gctom, ktoré vas navadzaju k prejdeniu
na Skodlivy obsah ¢i odovzdaniu citlivych informacii. Nebezpecné su aj napodobeniny legitimnych Cetovacich
aplikacii ¢i sluzby so slabym zabezpecenim. Spomen(t v3ak treba aj Sirenie hoaxov a dezinformacii.

Ako na bezpec€né pouzivanie ¢etovacich aplikacii?

0 Aplikacie udrzujte aktualizované. Komunikujte iba s osobami, ktoré poznate.

Nezdielajte sikromné informacie ako hesla
alebo financ¢né Gdaje.

Nastavte stikromie a povolenia podla svojich
preferencii.

Neklikajte na odkazy od neznamych osob alebo
podozrivé odkazy od priatelov.

Pouzivajte aplikacie s end-to-end Sifrovanim
(napr. Signal a WhatsApp).

o Aktivujte dvojfaktorové overenie. Nahlasujte nevhodnych pouzivatelov a spam.

e Stahujte aplikacie len z oficidlnych zdrojov.

Nastrahy videosluzieb

Coraz popularnejsim spdsobom komunikacie st videohovory. Aj ked' vidite osobu na obrazovke, neznamena to,
Ze vam nic nehrozi. Ak volate s neznamou osobou, moze ist o Gtocnika, ktory si vas nahrava a nasledne vas moze
vydierat zverejnenim komunikacie. Coraz sofistikovanejsie nastroje
umelej inteligencie zas umoznuju prostrednictvom technoldgie * i . b
deepfake vydavat sa za in osobu. l




Ako na bezpecné pouzivanie videosluzieb?

Pri pouzivani videchovorov v ramci ¢etovacich Webové kamery a smart zariadenia s kamerou
aplikacii dodrziavajte vietky bezpecnostné neumiestnujte na miesta, kde by sa mohli
zasady platné pre tieto aplikacie spomenuté odohrat chilostivé situacie.

v prirucke. -
Nerobte pred odkrytou webovou kamerou nic,

Ak mate externd webovu kameru pripojent ¢o by ste normalne nespravili pred o¢ami inych.
k USB portu vasho pocitaca, pripojte ju len
vtedy, ked' ju vyuzivate.

Ubezpecte sa, Ze webovl kameru mate
v nastaveniach predvolene vypnutd.

Vstavan( webova kameru prekryte vzdy,
ked' ju nepouzivate.

Nastrahy e-mailovej komunikacie

E-maily patria aj v st¢asnosti k najcastejsim spésobom, akym kyberzlocinci Gtocia na pouzivatelov.
Tato forma komunikacie sa vo velkom zneuZiva na rozposielanie phishingovych sprav imitujtcich rézne
sluzby (posta, banka), Sirenie Skodlivého kédu prostrednictvom odkazov na infikované stranky a prilohy
a v neposlednom rade aj na rozosielanie nevyziadanej posty — spamu.

Ako pouzivat e-mailova komunikaciu bezpecne?

KedZe e-mailovy Ucet slizi mnohym e Budte opatrni pri e-mailoch s prilohami.
pouzivatelom na prihlasovanie do dalSich sluzieb, Vacsinou maju ina priponu ako doc alebo docx,
dajte si obzvlast zalezat na jeho zabezpeceni. no aj takéto prilohy moézu skryvat skodlivy kéd.

Uistite sa, ze e-mailovy Gcet je chraneny silnym e Zbytocne nezverejiujte vasu e-mailovd adresu.

heslom a dvojfaktorovou autentifikaciou. . | o
° Vytvorte si separatnu e-mailovt adresu na

e PouZivajte bezpecnostny softvér s funkciami dorucovanie propagacnych materialov. Spam
Antispam a Anti-Phishing. tak odklonite z vasej hlavnej adresy.

Davajte si pozor na e-maily, ktoré prichadzaju od
cudzich 0s6b a vyzyvaju vas k urychlenej akcii.

Upozornenie: Davajte si pozor na e-maily prichadzajiice od neznamych

osob, ktoré sa vydavaju za zname osobnosti, americkych vojakov ci

vzdialenych pribuznych v nidzi. Za Ziadnych okolnosti im neposielajte
N_~ citlivé idaje a financie. Konverzaciu ukonéite a kontakt zablokujte.



Socialne siete

Socialne siete ako Facebook, Instagram ci TikTok st skvelé miesto na prehlbovanie zaujmov Ci
udrZiavanie kontaktu so znamymi. Aj ked socialne siete Coraz viac prispievaju k bezpec¢nosti svojich
pouZivatelov, mnohé pripady ohrozenia sikromnych (dajov vznikaji z nedbanlivosti samotnych
pouzivatelov. Prilisnym zverejiiovanim informacii ¢i zlymi nastaveniami stikromia nahravaju do kariet

kybernetickym ttocnikom.

Nastrahy Cetovacich aplikacii

Phishing - ide o podvod, ktory ma za ciel pripravit
vas o citlivé informacie. Castym pripadom je sprava,
ktora vyzera, ako keby vam ju adresovala samotna
socialna siet. MdZe sa v nej pisat, Ze vas Gcet bol
zablokovany a na jeho odblokovanie je potrebné
opatovné prihlasenie. V skutocnosti vas odkaze

na falosnu stranku, na ktorej odovzdate svoje

prihlasovacie (daje Gto¢nikom.

Klonovanie profilov — podvodnici odcudzia
fotografie, mena a iné Specifické osobné informacie
z legitimnych profilov, ktoré su verejne dostupné,
aby vytvorili falosné profily takmer na nerozoznanie
od tych skutocnych. Po vytvoreni faloSného profilu
sa spravidla podvodnici snazia pridat si priatelov
alebo sledovatelov v mene obete. Nasledne im
odosielaju podvodné spravy.

Romantické podvody - ich podstata spociva

v tom, Ze Gtocnici kontaktuju obete cez falosné
profily a predstieraju lasku ¢i zaujem o vztah. Casto
sa vydavajl napriklad za vojakov alebo bohacov

a zameriavaju sa na osamelych ludi. Ked'si ziskajd

naklonnost obete, pozaduju od nej pod réznymi
zamienkami financie. M&zu napriklad predstierat,
Ze sa dostali do nidzovej situacie a potrebuju rychlo
peniaze na lekarsku starostlivost.

Falo$né stitaZe si medzi pouzivatelmi velmi
popularne. No existuju pripady, ked za tymito
sttazami boli skryti podvodnici, ktorych cielom
nebolo potesit pouzivatelov vyhrou, ale ziskat citlivé
informacie.

Skodlivy kéd sa $iri aj prostrednictvom socialnych
sieti. M6Ze vase zariadenie infikovat po tom, ako
kliknete na podozrivy odkaz v prispevku alebo

v komentari, niekto vam zasle skodliva prilohu
napriklad cez Messenger alebo si stiahnete falosnu
aplikaciu socialnej siete, ktora sa tvari ako legitimna,
no jej jedinou Ulohou je Sirenie Skodlivého kodu alebo
ziskanie vasich Gdajov.

Co by ste nemali zverejiiovat na socialnych sietach?

Cisla a fotografie osobnych dokladov
Telefonne Cislo

Adresu bydliska a prace

Poznavaciu znacku auta

Listky na podujatia s ¢iarovym alebo QR kédom

Fotografiu platobnej karty

® Zmluvy, lekarske zaznamy a oficialne dokumenty
® Sexualny obsah

® Hanlivy a urazlivy obsah

® Dezinformacie

® Fotografie, ktoré vas mézu kompromitovat
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Tip: Ak chcete na socialnej sieti zverejnit fotografiu s vasimi priatel'mi
alebo blizkymi, dobrym pravidlom je vypytat si ich sihlas na zverejnenie.

Ako zostat v bezpeci na socialnych sietach?

Zabezpecte svoje konta silnymi jedinec¢nymi
heslami a dvojfaktorovou autentifikaciou.

Odhlaste sa z Gctu, ak ste sa prihlasovali
zo zariadenia, ktoré bezne nepouzivate.

Vase (cCty si nastavte ako siukromné tak, aby
zdielané informacie videli len osoby, ktoré
poznate.

o Neprijimajte Ziadosti o priatelstvo od ludi, ktorych

nepoznate.

Povolte vase oznacovanie na fotografiach az po
vasom schvaleni.

Dobre si rozmyslite, o zverejiiujete. Ak sa raz
obsah dostane na internet, zostane tam, aj ked ho
neskor stiahnete.



Podvody

Pri vacsine internetovych hrozieb nemusia zlocinci disponovat
pokrocilymi technickymi znalostami. NajucinnejSou zbranou
su podvody, ktoré sa spoliehajd na psychologickd manipulaciu
obete. Kym donedavna sa dali ¢asto odhalit pomerne

jednoducho pre zlt gramatiku Ci slabé prepracovanie,
s nastupom umelej inteligencie Celia pouzivatelia mimoriadne

presvedcivym pokusom.

Phishing

Phishing je forma Gtoku s vyuzitim metdd socialneho inzinierstva, pri ktorom sa
zlocinec vydava za déveryhodn( osobu alebo institlciu s cielom ziskat od obete
citlivé informacie. Zvycajne je jeho cielom zmanipulovat pouzivatelov k vyplneniu
dévernych informacii na webovych strankach, ktoré sa na prvy pohlad tvaria
legitimne. Vo vacsine pripadov sa pouZziva na ziskanie pristupu k idajom ako:

® (Cisla bankovych Gctov,
® (Cisla bankovych kariet,

® hesla PIN,

® pouzivatelské prihlasovacie mena a hesla.

NajcastejSou technikou neopravneného ziskavania tdajov je vydavat sa za banku alebo finan¢nu institdciu

snazia presvedcit obete, Ze:

® vas (cet na socialnej sieti je v ohrozeni,
® vase heslo do online sluzby bolo prelomené
a je potrebné ho zmenit,

® ste vyhrali v lotérii velky obnos penazi,

Smishing

Phishing vo forme SMS spravy sa nazyva smishing.
Casto ide o e3te Ucinnejsi druh podvodu ako

v pripade online sluzieb. Citanost SMS sprav sa blizi
k100 %. Na rozdiel od e-mailov si tak Gtocnici mdézu
byt takmer isti, Ze obet si precita spravu.

Mimoriadne nebezpecné je, Ze prostrednictvom
technolégie spoofing dokazu zlocinci falSovat

® vasa banka z bezpecnostnych dévodov zablokovala
vasu kartu,

® ste boli obvineny zo zavaznych trestnych cinov,
pricom sa vydavaju za policiu.

nazov, respektive telefénne ¢islo odosielatela.
Sprava sa tak méze priradit ku komunikacii

s legitimnym odosielatelom. Podvodna sprava teda
moze napriklad posobit, Ze prisla od sluzby Netflix,
dorucovacej sluzby, operatora ¢i banky. Ak sprava
obsahuje naliehavy tén a skrateny URL odkaz,
okamzite zbystrite pozornost.



Vishing

Utoc€nici to ski3aji na obete aj prostrednictvom
klasickych telefonatov. Takejto forme podvodu sa
hovori vishing. Zlocinci sa vydavaji za déveryhodnu
osobu ¢i institlciu, napriklad zastupcu banky,
poskytovatela IT sluZieb, pracovnika technickej
podpory alebo za vladneho dradnika. V prijemcovi
hovoru vytvoria pocit naliehavosti alebo strachu,
ktoré prevazia nad jeho prirodzenou opatrnostou

a podozrievavostou.

Hlasové phishingové Gtoky sa obvykle vykonavaji
pomocou automatickych systémov prevodu textu
na rec, ktoré obet nasmerujd k volaniu na ¢islo

Ako rozpoznate podvod?

ovladané utocnikom. Niekedy su Gtoky rovno
uskutocnené zivym volajicim. Uto¢nik sa potom
snazi pomocou psychologického natlaku vymamit
z obete informacie potrebné na prevod penazi.

Znepokojivym fenoménom je technologia
deepfake, vdaka ktorej dokazu Gtocnici pomocou
umelej inteligencie menit hlas volajdceho tak, aby
pripominal niekoho iného. M&Ze sa tak stat, ze vam
so ziadostou o prevod penazi zavola osoba, ktora
bude zniet presne ako vas nadriadeny. Ak mate
akukolvek pochybnost, spojte sa s volajdcim cez iny
kanal.

Odhalenie podvodu nemusi byt vébec jednoduché, kyberzlocinci pouZivaja coraz sofistikovanejsie techniky
manipulacie. Naletiet mdzu v zhone aj inak obozretni pouzivatelia. Ak si vsimnete akykolvek z nasledujtcich
varovnych znakov, zvyste obozretnost na najvyssiu Groven.

Generické oslovenie mdze naznacit, Ze zlocinci
skdsaju podvod na mnohych pouzivateloch.
Ziadost o osobné tdaje indikuje, Ze nieco nie je

v poriadku. In3titlcie ako banka vas nikdy e-mailom

alebo telefonicky neoslovia so ziadostou o citlivé
informacie.

Neocakavana koreSpondencia vam moze
napovedat, Ze Celite podvodu. PreCo vam pise
dorucovacia sluzba, ked' ste si ni¢ neobjednali?

Casovy natlak vyuZivaju Gtocnici na vyvolanie
rychleho a nepremysleného konania.

Prilis lakava ponuka casto sl(zi ako ndvnada na
kradez penazi Ci vylakanie tdajov.

Akykol'vek URL odkaz v neocakavanej ¢i
nevyziadanej sprave signalizuje, Ze sa vas Gtocnici
mdZu snazit dostat k Skodlivému obsahu.

Zla gramatika je v stc¢asnosti doménou podvodov,
na ktorych si Gtocnici nedali prilis zalezat.



Dezinformacie

Dezinformacie aktualne predstavuji velké ohrozenie nielen v ramci digitalneho sveta, ale
aj celej spolocnosti. Ide o zamerne klamlivé alebo nepravdivé informacie, ktoré maju za
ciel zavadzat ludi a ovplyviiovat ich nazory, postoj alebo konanie. Siria sa prostrednictvom
réznych kanalov vratane socialnych sieti, webovych stranok ¢i internetovych for. M6zu
ovplyvnit verejné zdravie, politické nazory ¢i bezpecnost krajiny.

NajcastejSie typy dezinformacii

Politické dezinformacie moZu obsahovat
nepravdivé informacie o politikoch, stranach,
volbach a udalostiach, s cielom ovplyvnit
verejnd mienku a naladu voli¢ov.

Medicinske dezinformacie sa tykajl
zdravotnictva a moézZu zahfnat klamstva
o liekoch, vakcinach a pandémiach.

Konspiracné teorie tvrdia, Ze bezné udalosti

alebo javy su zosnované a kontrolované tajnymi

spolo¢nostami, viadami alebo organizaciami.

o Nabozenské dezinformacie zahfiaju Sirenie
nepravdivych informacii o nabozenskych
textoch, postavach alebo tradiciach.

o Ekonomické dezinformacie Siria falosné
informacie o spolocnostiach, ekonomickych
trendoch alebo investi¢nych prileZitostiach.

Niektoré informacie, ktoré st nepravdivé, nemusia byt primarne vytvorené s Gmyslom sposobit skodu. Vznikaja
nepozornostou, komunika¢nym Sumom ¢&i nespravnym vyhodnotenim informacii. Pre tento druh informacie sa
pouZziva termin misinformacia.

Kto a pre€o produkuje
dezinformacie?

® Mnohé dezinformacie vznikaji ako Zart
s ciefom zviditelnit ich autorov.

® Dezinformacné média produkuji falodné
spravy aj s ciefom zisku. Ak majd na stranke
umiestnenu reklamu, z kliknuti na spravu
zarabaja.

® Informacie Siria zamerne rdézne zaujmové
skupiny. Autori sa usilujd o ovplyviovanie
verejnej mienky, politickych postojov alebo
volieb, aby dosiahli Specificky ciel. Niektoré
vlady, zaujmové skupiny alebo vojenské
organizacie mézu pouzivat dezinformacie na
ziskanie vyhody v geopolitickych sabojoch.




Dezinformacné média

Dezinformacné média sa ¢asto snazia posobit aj po grafickej stranke ako seri6zne spravodajské média.

Vo svojom obsahu preto kombinuju zmes pravdivych sprav, pricom iba niektoré ¢lanky obsahuju klamstva
alebo polopravdy. Ich skuto¢nym ciefom je nenapadne manipulovat recipienta a ovplyviiovat jeho postoje.
Takymto médiam casto chyba redakéna Struktura a postupy. Varovnym znakom je aj frekventovana
pritomnost emocného zafarbenia obsahu.

Internetovi trollovia

Velkymi pomocnikmi dezinformatorov su internetovi Ak sa dostanete do situacie, pri ktorej ste svedkami
trollovia. Ide o internetové profily, ktoré zamerne trollingu, mali by ste sa snazit nezapdjat sa do

Siria konflikty a negativne emaécie medzi ostatnymi hadok a nereagovat na provokacie. Namiesto
pouzivatelmi internetu. Ich cielom je vyvolavat toho mozete trolla nahlasit a upozornit

rozbroje a podnecovat kontroverzie. MoZe ist administratora platformy.

pritom o skutocnych ludi, ktorych povzbudzuje pocit

anonymity v online svete, ale aj falosné profily, ktoré

maju za Ulohu ovplyvnit verejnd mienku.

Ako rozpoznat
dezinformacie?

Zdroj informacii - overte si déveryhodnost
zdroja - falosné profily a neoverené stranky
moZu byt znamkou nepravdivych informaécii.

Titulky - bombastické nadpisy mézu zavadzat,
preto si precitajte cely obsah.

Skontrolujte zdroje citacii a Statistik

- ak sa v texte nachadza podozrivy citat
alebo statistika, skontrolujte jej legitimnost
jednoduchym googlenim.

Overujte s inymi zdrojmi - hladajte
informaciu, pri ktorej mate pochybnosti,
aj v inych médiach.

Obrazky - skontrolujte, ¢i nie st upravené
alebo nepochadzaji z inej situacie. Pouzite
Google Image Search.

Datum publikovania - staré prispevky
sa moZu sirit ako aktualne, overte si datum
povodného zverejnenia.

Hl'adajte fakty, nie iba nazory - doéveryhodné
zdroje sa zameriavaju na fakty podlozené
ddkazmi, nie na nepodlozené domnienky.

Emocionalne prispevky - dezinformacie ¢asto
vzbudzuju silné emacie, budte skepticki voci
poburujdcim spravam.

Tip: Ak narazite na hoax, ktory zdiel'al vas priatel, slusne ho na to
upozornite. MoZete tak prispiet k zamedzeniu Sirenia nepravdivych

informacii.



Otestujte si svoje
digitalne zrucnosti

Kyberkrizovka

Otestujte si svoje znalosti digitalnej bezpecnosti a doplite chybajlce slova v tajnicke:
mdzeme vytvarat bezpecny digitalny svet, v ktorom si vsetky generacie chranené.

1.
2.
3,
4,
5,
6.
7.
8.
9,
10.
m
12.
13.
14.

Tajny kéd na pristup k aétom.

Skodlivy kéd, ktory sleduje pouzivatel'sk aktivitu na zariadeniach.
FaloSna sprava na internete s viralnym dosahom.

Zly kéd, ktory poskodzuje zariadenia.

Neopravneny pokus o pristup k systému.

Osobny profil na webovej stranke.

Podvod s vyuzitim telefonu.

Osoba, ktora vyuziva svoje technické znalosti na pristup do pocitacovych systémov.
Prenosné zariadenie na telefonovanie.

10. Slabé miesto v systéme, ktoré moze byt zneuZzité.

1. Kopirovanie Udajov pre ich ochranu v pripade straty.

12. Podvodné pokusy o ziskanie osobnych tGdajov.

13.  Podvod, ktory sa 3iri prostrednictvom SMS sprav.

14.  Globalna siet pocitacov umoziujlica vymenu informéacii a komunikaciu.

© 0 NGO U AW N



Vyhladajte a zneSkodnite Skodlivé kédy

V tejto osemsmerovke sa stanete bezpecnostnym softvérom, ktory ma za Glohu odhalit a zneskodnit
Skodlivé kody. Staci ndjst vsetky skryté nebezpecné kédy a vymazat ich zo systému, aby ste ochranili
online svet.
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Digitalny kviz
Otestujte svoje znalosti! Odpovedzte na tri otazky, pricom kazda ma len jednu spravnu odpoved.

1. €o je najlepsie urobit, aby ste zabranili neopravnenému pristupu k svojim ti¢tom
v digitalnych sluZzbach?

A Pouzivat rovnaké heslo pre vsetky Ucty
B. PouZivat jednoduché hesla, ktoré sa lahko pamatajd
C. Pouzivat jedinecné a silné hesla pre kazdy Gcet

2. Aky je hlavny ciel phishingového ttoku?

A. Zvysit navstevnost webovej stranky
B. Ziskat citlivé Gdaje, ako su hesl3, cisla kreditnych kariet alebo osobné informacie
C. Propagovat novy produkt alebo sluzbu

3. Aké informacie by ste nemali zdiel'at na socialnych sietach?

A Vase oblubené filmy a knihy

B. Vasu adresu, teleféonne ¢islo a informacie o vasej platobnej karte
C. Videa

Odpovede

Kyberkrizovka: 1. heslo, 2. spyvér, 3. hoax, 4. Skodlivy kdd, 5. litok, 6. ticet, 7. vishing, 8. hacker, 9. mobil, 10. zranitelnost, 1. zdloha,
12. phishing, 13. smishing, 14. internet, Digitalny kviz: C, B, B



BEZPECNY DIGITALNY
SVET PRE KAZDEHO

Vyberte si Groven ochrany podla potrieb. Zabezpecte svoje zariadenia
antivirusom, blokovanim podvodov aj Sifrovanim dat.

‘ HOME . HOME
. SECURITY . SECURITY
. PREMIUM 4 | ULTIMATE

Vyse 30 Vyse 110 milionov Vyse 100

rokov $pickovej chranenych pouzivatelov prestiznych oceneni VB100
kybernetickej ochrany na celom svete

ESET, spol.sr. 0.

Einsteinova 24, 851 01 Bratislava . Pridajte sa k ndm na Facebooku.
Slovenska republika http://fb.eset.sk

www.eset.sk
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