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Co je to malvér?

Malvér je skratkou pre anglicky vyraz ,malicious software"”, teda Skodlivy softvér alebo
Skodlivy kéd. M6ze nim byt akykolvek kéd, ktorého tdlohou je napadnut pocitag, tablet alebo
telefén a vykonat v hnom nezelané zmeny. Napriklad vypnat urcité funkcie, prebrat kontrolu
nad operacnym systémom alebo z neho ukradn(t informacie. Tento pojem zastreSuje vSetky
formy Skodlivého kédu bez ohladu na spdsob, akym postihuje obete, ako sa sprava alebo aké
Skody spdsobuije.

Ako ochranit vase zariadenia pred malvérom?

1. Pouzivajte bezpecnostny softvér.

2. Udrzujte operacny systém a bezpecnostny softvér vzdy aktualny.

3. Zalohujte vase udaje.

4. Pouzivajte jedinecné prihlasovacie Gdaje do vsetkych sluzieb.

5. Majte vzdy zapnutl branu firewall.

6. Spravajte sa nainternete zodpovedne, kliknutie si dvakrat rozmyslite, nekonajte
neuvazene a informacie dostatocne overujte.

Bonusové tipy

Okrem malvéru by ste nemali zabudat ani na podvodné praktivky. Pomocou nich vam
kyberneticki atoc¢nici mézu ukradnit osobné idaje a financie. Ako zabezpecit udaje pred
podvodnymi praktikami?

< Neotvarajte e-maily a prilohy z podozrivych zdrojov.
< Skontrolujte si vzdy e-mailovu adresu odosielatela.

& Overte si obsah spravy. Ziadna in3tittcia alebo poskytovatel sluzby nebude od vas
proaktivne Ziadat vase osobné informacie a prihlasovacie tidaje prostrednictvom
e-mailu.

< Budte ostraziti voci dobre znejlicim spravam. Jedno vieobecné pravidlo znie: ,Ak nieco
znie prilis dobre na to, aby to bola pravda, pravdepodobne to pravda ani nebude.”



Co by malo
splinat dobré
heslo?
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Dobry tip:

bezpeéne })A/ nete

Heslo musi byt tajné

Heslo musi byt jedine¢né
Heslo musi byt zapamatatel'né

Heslo musi byt zlozZité

Vytvorte si preto frazové heslo. M6ze to byt konkrétna

N

fraza, ktora ma pre vas nejaky vyznam, a pritom sa ‘m ‘

vam lahko pamata. Zaroven, aby ste znizili Sancu jej
uhadnutia, zamerne zamente poradie slov vo vete.

Ako bezpecne pouzivat socialne siete?
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Pouzivajte silné hesla a dvojfaktorové overovanie.

Skontrolujte nastavenia ochrany osobnych tdajov: vase prispevky, ako napriklad
statusy, fotografie Ci pribehy by mali byt viditelné iba pre vasSich najbliZSich priatelov
alebo pre skupinu, pre ktor( s uréené.

Bud'te ostraziti voci dobre znejlcim spravam, ako sataze o nerealnych vyhry, exkluzivne
celebritné spravy alebo obrovské zlavy na produkty.

Vyhybajte sa neznamym ludom. Medzi pritelov si pridavajte len ludi, ktorych poznate.
Majte vzdy aktualizovany bezpecnostny softvér

Viac bezpecnostnych tipov nijdete na bezpecne nﬂ/ nete


https://bezpecnenanete.eset.com/sk/

