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Uvod

Internet a digitalizacia zmenili svet. Zasadné zmeny pritom neobisli ani deti a mladez, ktoré vyrastaju vo svete
smartfénov, aplikacii ¢i socialnych sieti. Tieto technolégie im sice otvarajd nové nevidané obzory, no prinasaju
3j rizika a hrozby, ktoré predchadzajlice generacie nepoznali.

Ucitelia zakladnych kol v tejto situacii tvoria prvd liniu, no st ¢asto ponechani bez potrebnych materialov Ci
informacii. Je pritom ich Glohou ucit Ziakov o digitadlnom aj nedigitalnom svete a pripravit ich na Zivot v nich.

ESET je tu, aby pomohol.

Ako globalny lider v oblasti digitalnej bezpecnosti s viac ako 30-ro¢nymi sklsenostami a viac ako 110 miliénmi
chranenych pouZivatelov na celom svete verime, Ze je mozné, aby si rodic¢ia mohli vychutnat digitalny Zivot
bez obav o bezpecnost svojich deti. Na dosiahnutie tohto ciela vsak musime v prvom rade zvysit povedomie
o dolezitosti online bezpec¢nosti medzi detmi.

V ramci globalnej iniciativy spolocnosti ESET - SaferKidsOnline sme sa rozhodli na Slovensku vytvorit
platformu Bezpecne na nete, ktora ma za ciel vzdelavat nielen Siroku verejnost, ale Specificky sa zameriava aj
na deti, rodicov a ucitelov ako dolezité ¢lanky v procese vzdelavania.

DoleZitou sticastou dlhodobého a rozsiahleho Usilia je aj tato prirucka zaloZena na vedomostiach,
sklsenostiach a poznatkoch nasich renomovanych ocefiovanych odbornikov. Ucitelom zakladnych $kol
poskytuje zakladné teoretické znalosti o digitalnej bezpeénosti a bezpe¢nom pouzivani internetu.

Obsahuje praktické cvicenia, ktorymi tlto problematiku dokaZzu zaujimavo a ¢asto aj interaktivne
odprezentovat svojim Ziakom s dérazom na moderné didaktické metédy. Je tieZ sicastou dlhodobej
a ovela sirsej snahy spoloc¢nosti ESET zvySovat bezpecnost pouZivatelov a najma deti na internete.

[=] ;=R =]

Pre viac zdrojov aj z pohladu rodi¢a ¢i samotného dietata
sme preto vytvorili vzdelavaci portal Bezpecne na nete.

V tejto prirucke sa stretavaji dva pohlady na digitalnu bezpecnost:

Technicky - vychadzajlci z expertizy a oblasti pdsobenia spolocnosti ESET, ktora viac ako 30
rokov vyvija bezpecnostné technoldgie pre digitalne zariadenia.

Psychologicky — niektoré digitalne hrozby, ako napriklad kybersikana, sa nedaju vyriesit len
pomocou technolégii, nakolko maji ¢asto presah z online aj do offline sveta.

Jednou z prekazok pri vzdelavani méze byt tzv. generacna priepast. Ide o to, Ze dnesné deti a mladez su
v priamom kontakte s najnovsimi technolégiami a maju preto ovela detailnejSiu skisenost a zrucnosti,
ako ich vyuzivat. To vSak neznamena, Ze s nimi ucitel nemdZze drzat krok a prekonat generac¢nu priepast:

Ucitel sa nemusi snazit detom vyrovnat. Zato sa mdze s detmi rozumne doplifat a zodpovedne
koordinovat vzajomné ucenie.

Okrem ucenia spoza katedry by mal vyuZivat modernejSie metody zazitkového vzdelavania,
projektové, rovesnicke ucenie a pod.

Ucitel moze prinasat problémové situacie, iniciovat nimi diskusiu a zaujem o problém. Nemusi
vzdy ukazat riesSenie, moéze byt len moderatorom diskusie, v ktorej skupina Ziakov sama najde
vhodné rieSenia alebo sa minimalne zamysli nad existenciou danych problémouv.

Verime, Ze tato prirucka bude pre vas, ucitelov, uzito€nym nastrojom pri priprave a tvorbe vyucovania.


https://bezpecnenanete.eset.com/sk/
https://bezpecnenanete.eset.com/sk/

Niektoré kapitoly z tedrie obsahujd praktické cvicenia, ktoré mozno ndjst

v dokumente Aktivity k Prirucke digitalnej bezpec¢nosti (dalej len ,Aktivity").
Ide o sériu aktivit navrhnutych odbornikmi spolo¢nosti ESET, ucitelmi
informatiky a detskymi psycholégmi, ktoré putavou a praktickou formou
prezentuju témy digitalnej bezpecnosti a bezpe¢ného pouzivania internetu
detmi. Zoznam aktivit najdete v Gvode kapitoly.
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Aké s zakladné pravidla zabezpecenia mobilnych zariadeni?

Jednym z prvych krokov, ktory moze kazdy pouZivatel/Ziak/Student urobit pre svoju vyssiu bezpec¢nost,
je vyber kvalitného mobilného zariadenia od overeného vyrobcu.

Mnohé z nasledujtcich odpordcani platia pre oba najrozsirenejSie operacné systémy Android a iOS. Pri
Androide majd okrem zabudovaného zabezpecenia pouzivatelia moznost nainstalovat si aj bezpecnostny
softvér. Zabezpecenie mobilného zariadenia (najma tabletu, smartfénu) ma niekol'ko Grovni:

1. Pristup do zariadenia: Zariadenie by si mal pouzivatel vzdy zamykat pre pripad straty ¢i kradeZe, no
napriklad aj na ochranu uloZzenych informacii pred nezelanym pristupom inej osoby. V si¢asnosti sa
zariadenia zamykaju vstupnym vzorom', PIN kédom alebo skenerom odtlacku prsta ¢i tvare. Sken
odtlacku prsta v kombinacii so Stvor- az Sestmiestnym PIN kédom patri aktualne k najspolahlivejsim
formam takejto ochrany. Ak zariadenie nema skener odtlacku, pripadne takéto zabezpecenie
neponukne automaticky, pouzivatel si mdéze moznosti uzamykania a ich Groven nastavit sam v sekcii

,Nastavenia".

2. Fyzicka bezpecnost zariadenia: Dnesné mobilné zariadenia obsahujd mnoZzstvo citlivych Gdajov,
ktoré sa mdzu v pripade straty alebo kradeze dostat do nespravnych rak. PouZivatelia by si preto
mali aktivovat sluzby, ktoré im umoZznia zariadenie na dialku najst, uzamknut ¢i vymazat. Postup,
ako si takdto sluzbu aktivovat:

[m] = ]

pri Android = pri Apple
zariadeniach -il. zariadeniach

3. Zalohy: Niektoré Skodlivé kddy a Gtoky mozu narusit fungovanie mobilného zariadenia natolko,
Ze je potrebny navrat k tovarenskym nastaveniam (v angl. ,factory reset"). Tento krok automaticky
vymaZze vsetky tidaje pouzivatela vratane jeho kontaktov, fotografii, videi alebo ulozenych
nastaveni. Prave pre podobné situacie by si pouzivatel mal vietky cenné data z mobilného zariadenia
pravidelne ukladat (napriklad raz mesacne) na iné miesto a vytvarat si zalohu.

MozZnosti, ako to urobit, je viacero:

a. Jednou z pouzivatelsky najjednoduchsich je zaloha v cloude, ktor za mensi mesacny
poplatok umoznuji samotni vyrobcovia ako Google a Apple, pripadne dalsie aplikacie
v obchodoch s mobilnymi aplikaciami Google Play a App Store.

b. Alternativou je zaloha na disku, ktory nie je pripojeny na internet, a teda neposkytuje
Gtocnikom moznost sa nan dostat napriklad cez zranitelnost alebo slabé
zabezpecenie. Prikladom je externy disk, ktory pouZivatel okamzZite po vytvoreni
zalohy odpoji od pocitaca.

4. Zabezpecenie citlivych aplikacii: Kombinaciou odtlacku a PIN kédu si pouZivatel méZe zabezpecit

aj niektoré aplikacie, ako st napriklad internetbanking ¢i kryptopenaZenky?. Ide o samostatny PIN
kod, ktory by mal byt odlisny od toho, ktory chrani vstup do zariadenia.

1 Pouzivatel pospaja v spravhom poradi niektoré z deviatich bodov zobrazenych na zariadeni.
2 Program v zariadent, ktory dokaze ulozit kryptomeny ako Bitcoin, Monero, Ethereum a dalSie.
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https://support.apple.com/en-us/HT201472
https://support.apple.com/en-us/HT201472
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.apple.com/en-us/HT201472

Pozor na aplikacie z neoficialnych obchodov: Pre ¢o najvyssiu bezpecnost zariadenia
odporicame pouzivat len aplikacie z oficialneho obchodu s aplikaciami pre dant platformu
(Google Play pre Android, App Store pre iOS). PouZivatelia by sa mali vyhybat neoficialnym
obchodom a féram, cez ktoré (tocnici najcastejsie Siria Skodlivé kody.

Recenzie aplikacii od inych pouZivatelov: Pred instalaciou aplikacie z oficidlneho obchodu
by si pouzivatel mal vzdy precitat recenzie ostatnych pouzivatelov. V pripade, Ze oznacuju
aplikaciu za podvod, malvér ¢i virus, mal by pouzivatel jej inStalaciu odlozit a overit si aspon
jednoduchym online vyhladavanim, ¢i nebola oznacena za nebezpelnu. Specialnu pozornost
by pritom mal venovat najma negativnym komentarom. Pozitivne si totiz Gtocnici ¢asto
vytvarajl sami, aby zvysili svoje Sance na Uspech. Podvodné aplikacie tiez ¢asto slubuju to,

¢o nedokazu splnit, napr. rychle a bezplatné zvySenie poCtu priatelov/sledovatelov (followerov)
na socialnej sieti ¢i lahky zarobok vymenou za instalaciu aplikacie do zariadenia.

Opravnenia pozadované aplikaciou: Kazda aplikacia este pred inStalaciou upozorni
pouzivatela, ktoré data a funkcie poZzaduje na plnenie svojej funkcie. Podozrivé aplikacie
pritom casto Ziadaja aj pristup k funkciam, ktoré nijako nesuvisia s ich Gcelom. Ak si napriklad
aplikacia na prezeranie fotografii Ziada pristup k mikrofénu, moze ist o snahu sledovat
pouZzivatela.

Aktualizacia operacného systému a aplikacii: Vyvojari neustale nachadzaji nové slabiny

a zranitelnosti v aplikaciach a pravidelne vydavajua aktualizacie, ktoré odstrania tieto problémy.
Pouzivatel by sa preto mal snazit udrziavat aplikacie aj operacny systém svojho zariadenia

na ¢o najaktualnejsej drovni. V zariadeni si pouZivatel moze nastavit automaticku instalaciu
aktualizacii alebo mozZnost, kedy mu zariadenie ponakne aktualizacie a spustia sa az na prikaz
pouzivatela (prostrednictvom sekcie ,Nastavenia“, resp. ,Settings"). Tejto téme sa bliz3ie
venujeme aj v samostatnej kapitole Aktualizacie.

Mobilné bezpecnostné riesenie (antivirus): Pre vyssiu bezpecnost Android zariadeni
odporucame pouzivat aj bezpecnostnu aplikaciu — beZzne oznacovanu ako mobilny antivirus.
Spolahliva bezpecnostna aplikacia dokaze pouzivatela upozornit na skodliva povahu ci
spravanie aplikacie a chranit ho tak pred infikovanymi odkazmi ¢i kradeZou dat. To plati aj

v pripade, Ze sa Skodliva povaha programu prejavi az po jeho inStalacii do zariadenia. Niektoré
bezpecnostné aplikacie pouzivatela upozornia aj na slabé ¢i chybné zabezpecenie a nastavenie
zariadenia, pripadne mu pomozu najst stratené alebo ukradnuté zariadenie. Viac sa tejto téme
venujeme v Casti BezpeCnostné rieSenie (antivirus).

Aj do oficialnych obchodov sa obcas dostanu Skodlivé aplikacie a je tazké ich rozoznat.
Jednym zo znakov, ktory moze prezradit faloSna verziu popularnej aplikacie, je napriklad
meno developera/vyvojara. To sa mdze od skutocného developera odliSovat len jedinym
znakom [nahradi velké 1" (ako je na zaciatku mena lvan) za malé ,I" (ako v slove lopata)].
DalSou taktikou Gtocnikov je nazvat svoj developersky Gcet spdsobom, ktorym si zvysi
doéveryhodnost. Prikladom st mena, ktoré sa vydavajl za pocet stiahnuti pouzivatelmi.



12

Falo3ny
vyvojar Jigsaw Puzzle fo Coloring book for How to color dra Jigsaw Puzzle of How to Draw Pa Drawing book for Drawing Book for
+1.000.000 Downloads +1.000.000 Downloads  +1.000.000 Downloads +1.000.000 Downloads

+1.000.000 Downloads +1.000.000 Downloads +1.000.000 Downloads

L2 2 3] khkkd L2222l hkky Rk hkk ok khkkkh

Superheroes Dra Happy kitty color Dinosaurs colorir Coloring Book for Happy Halloweer Cartoons Coloring Superheroes Colc
+1.000.000 Downloads +1.000.000 Downloads +1.000.000 Downloads +1.000.000 Downloads +1.000.000 Downloads +1.000.000 Downloads +1.000.000 Downloads
*1 ok kkd L2 28] LA 2 a4 ok ok Tk kR

OBRAZOK1,+1.000.000 Downloads" je ndzov falosného developera. Ndzvom sa snaZi vytvorit dojem, Ze jeho aplikdcie si stiahli
miliény ludi, kym v skutocnosti si ich stiahli len desiatky alebo stovky. Zdroj: Google Play Store

G )

Legitimny
vyvojar Google Google Chrome Google Keep - N Google Lens Google Go: A lig Google Calendar Google Translate
Google LLC Google LLC Google LLC Google LLC Google LLC Google LLC
*kk Ky *okk Ky *kkhd *okok ok *kok ok * kK *kkk

OBRAZOK 2 Na rovnakom mieste je beZne meno legitimneho developera, nie Cislo, ako je vidiet pri aplikdcidch Google.
Zdroj: Google Play Store

Pravidla pre detskych pouzivatelov mobilnych zariadeni

Ucitelia (a rodicia) by mali dieta/Ziakov upozornit na rizika, ktoré sa spajaja s pouzivanim mobilného
telefénu ¢i zneuzivanim nidzovych liniek:
Deti/Ziaci by nemali zneuZivat nidzové linky, pokial nie st v ntdzi. Blokuja totiz linku pre ludi,
ktori naozaj potrebujli pomoc a navyse sa vystavuja riziku pokuty ¢i vaznejsieho trestu.

Ak dietatu/ziakovi vola neznamy ¢lovek, nikdy by mu nemali davat osobné ¢i inak citlivé
informacie. Banka, technicka podpora ani iny profesional bez vyzvania pouzivatelom nevola,

a ak ano, nikdy nevyzaduje podobné daje.

Clovek, ktory detom/ziakom vola, by sa mal vzdy predstavit.



oV sprave odkazovej schranky na hlasové hovory deti/Ziaci nemaji uvadzat svoje ani cudzie
kontaktné Gdaje.

o Deti/ziaci by si vzdy mali rozmysliet, komu daju svoje telefénne cislo.

o Ak dietatu/ziakovi prisli neziaduce spravy cez nevyziadané bluetooth spojenie, mali by bluetooth
vypnut a upravit dohladatelnost zariadenia v ,Nastaveniach”.

o Ak dieta/ziak nevie, od koho SMS sprava prisla, nemalo/nemal by klikat na Ziadne odkazy, ktoré
obsahuje, ani na takdto spravu odpovedat.

Selfies

KlGcové slova

selfie selfie palica (selfie stick) viralna fotografia

Otazky, na ktoré odpoveda tato podkapitola:

Co je selfie a aké rizika prina3a? Aké pravidla by mali pouzivatelia dodrziavat
pri tvorbe selfie?

Praktické cvicenia k tejto podkapitole:

Animalia, Autoportrét, Selfie priepast, Ja, moje druhé ja a moje selfie,
CSl selfie

Selfie je fotografia samého seba, ktord si pouzivatel spravidla urobi smartfénom namierenym na seba
alebo s pouzitim selfie stick (selfie palice). Napriek modernému nazvu nejde o Ziadnu novinku. Stovky
rokov predtym, nez vznikol prvy mobilny telefon ¢i socialna siet, si ,selfies” — autoportréty — robili mnohi
svetoznami umelci ako Leonardo da Vinci, Rembrandt alebo Vincent van Gogh.

Na rozdiel od tychto majstrov si mnohi dnedni pouZivatelia (bez ohladu na vek) pri tvorbe ,selficka”
velmi nedavaju pozor, ¢o vietko sa dostane do zaberu, a neskontrolovany obsah ¢asto bez rozmyslania
zverejnia na svojom profile na socialnej sieti.

Tymto krokom sa pritom vystavuju rizikdm. Na fotografii sa totiz mdzu objavit aj veci, ktoré pouzivatel

vOobec nezamyslal zverejnit, pripadne ho zachytia v nelichotivej pdze. Recept, ako si urobit dobru (a najma
bezpecnu) selfie, pritom ponukali uz spominani Leonardo Da Vinci, Rembrandt aj Vincent van Gogh.
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Ked totiz malovali svoje autoportréty (ale aj iné diela), do detailu si premysleli, ¢o vietko daji na obraz.
Podobne by mali pouZzivatelia pristupovat k tvorbe selfies aj dnes a zaber vzdy podrobne skiimat -
podobne ako by to urobil napriklad policajny vysetrovatel ¢i detektiv.

Nedodrzanie jednoduchych pravidiel pritom moZze viest k mnohym problémom, ako je posmech od okolia
¢i kybersikana, zverejnenie Ci predaj intimnych zaberov na nedostupnych online férach.

Ktoré pravidla by mali pouZivatelia dodrZiavat pri tvorbe selfie?

1. V prvom rade si pouZivatelia musia uvedomit, kde sa prave nachadzajd a ako vyzera ich okolie.
Fotografia za kazd( cenu sa uz totiz vypomstila mnohym ludom, ¢o potvrdzuji aj Statistiky.
Tie ukazuja, Ze ro¢ne zomrie pri tvorbe selfie viac [udi, ako uhryzne Zralok.

2. Pritvorbe novej selfie by sa tiez mali zamerat na detaily: Co je polozené na stole, na parapete
¢i na zemi v pozadi? Nie je v zabere niektory z mojich preukazov (obciansky preukaz, karta
poistenca, pas) alebo napriklad listok na koncert s QR kédom? Neprezradi fotografia moju
polohu niekomu, kto ju nema poznat?

3. Predtym, nez pouzivatel zverejni selfie, mal by si uvedomit, Ze zaber ostane na internete navzdy
a nie je mozné ho GUplne odstranit. Na ilustraciu méze poslizit fakt, Ze mnohé fotografie beznych
[udi sa nedmyselne stali viralnymi, pricom ich autor, resp. majitel nad ich dalsim Sirenim nema
Ziadnu kontrolu. Dobrym pravidlom je odpovedat si najprv na otazku: ,Chcel by som, aby tito
fotografiu/selfie videla moja stara mama, rodicia, znami alebo napriklad budici zamestnavatel?”

4. Pouzivatel by si mal chranit sikromie a tomu prispdsobit aj nastavenia svojho profilu.
Viac o tejto téme hovorime v kapitole o socialnych sietach.

5. Ucitelia by mali byt v tejto oblasti pre Ziakov vzorom a drZat sa pravidiel, ktoré im sami
odporucaju.

Ak si chce pouzivatel urobit selfie s ingym (znamym) ¢lovekom, mal by ho najprv poziadat
o povolenie. V3etci mame narok na sikromie a to plati aj pre znamych youtuberov, hudobnikov
Ci celebrity, ktoré nahodne stretneme na ulici.


https://www.bbc.com/news/newsbeat-45745982
https://www.google.com/search?q=meme+kid&tbm=isch&ved=2ahUKEwjYzpGAvN7rAhXI0aQKHSUACisQ2-cCegQIABAA&oq=meme+kid&gs_lcp=CgNpbWcQAzICCAAyAggAMgIIADICCAAyAggAMgIIADICCAAyAggAMgIIADICCABQ040BWISRAWCLkgFoAHAAeACAAX2IAcwDkgEDMC40mAEAoAEBqgELZ3dzLXdpei1pbWfAAQE&sclient=img&ei=5QtaX5jIFcijkwWlgKjYAg&bih=846&biw=1536&rlz=1C1GCEB_enSK870SK871

Kybersikanovanie

KlGcové slova



https://www.sciencedirect.com/science/article/abs/pii/S0191886914000324
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Ako posobi strata zabran v prostredi internetu?
Elektronicka komunikacia ma viacero Specifik:

Casto prebieha s éasovymi odstupmi. Plati to ako pre komunikaciu v ete, tak aj pre reakcie
na obsah dostupny na socialnych médiach ¢i v e-mailoch. Vynimku tvoria videohovory.

Casto prebieha s pocitom anonymity a nepostihnutelnosti.

StaZuje empatiu. Pokial nejde o videohovor, dieta nevidi tvar, telo, pohyby a reakciu ¢loveka
na druhej strane, a preto dostato¢ne nevnima doésledky svojich ¢inov a komunikacie.

Ked'sa na dieta (alebo pouZivatela) nikto nepozera, dovoli si viac a sprava sa uvol'nenejsie,
odvaznejsie, nakol'ko citi mensi tlak spolocenskych noriem. To mbzZe byt prospesné najma
pre hanblivejsich, no na druhej strane to mdze zapricinit prehnané ,uvolnenie sa“ v spravani
aviest az k agresivnym prejavom. Clovek totiz prenecha volny priechod eméciam, tizbam

a spravaniu, ktoré by inak bezne timilo jeho/jej svedomie.

Tato ,prilisna online uvolnenost" sa tiez nazyva dizinhibi¢ny efekt. Ide o zniZovanie zadbran a opatrnosti
[udi na internete z dévodu pocitovanej anonymity. Prave tato uvolnenost je ddvodom, pre ktory sa ludia
v komunikacii online odvaznejsi a ¢asto aj agresivnejsi. Dovolia si tak to, na ¢o by tvarou v tvar nemali
odvahu. Prikladom sU agresivne prejavy a nekorektna komunikacia:

formou jednotlivych incidentov ako trolling, nenavistné prejavy online (cyberhate),

systematickou formou ublizovania: kybersikanovanie (cyberbullying) ¢i prenasledovanie online
(cyberstalking).

Co je kybersikanovanie a aké si jeho zakladné znaky?

Sikanovanie v sti¢asnosti mdze mat offline aj online formy. Ked 3ikanovanie prebieha cez elektronické
formy, hovorime mu kybersikanovanie, anglicky cyberbullying, elektronické Sikanovanie, mobilné
ainternetové Sikanovanie Ci elektronicka agresia.

Vyskumy ukazuju, Ze ak dochadza ku kybersikanovaniu, obet je casto zaroven Sikanovana aj v offline
prostredi a jej rovesnicke vztahy s narusené, menej uspokojivé. Kybersikanovanie teda nie je odtrhnuté
od reality zazivanej tvarou v tvar. Uto€nici majd v digitalnych nastrojoch len dalie moznosti, ako ublizit
obeti.

Sikanovanie, &i uz elektronicky alebo tvarou v tvar, ma nasledovné zakladné znaky:

Medzi Gitocnikom a obetou je nepomer sily. Tato prevaha ¢i bezbrannost obete méze byt
skutocna alebo zdanliva, prameniaca z osobne;j sily, sebavedomia, pocitu menejcennosti jedinca
alebo z prevahy skupiny.

Ide o0 zamerné ubliZovanie jednému alebo viacerym osobam.
Agresor moZe byt jedno dieta, ale aj skupina deti.

Opakované ubliZzovanie. Jednorazovy agresivny in v prostredi tvarou v tvar sa vacsinou
nepovazuje za sikanovanie. Pri kyberSikanovani je to zlozitejSie, nakolko napr. na profile obete
na socialnej sieti moze byt zdielany aj jeden zosmiesnujlci prispevok, ktory moze byt podporeny
Jajkmi*, dalsimi zosmiednujacimi komentarmi ¢i naslednym rozposielanim dalsim pouZzivatelom.
Prispevok je sice len jeden, no vsetky dalSie reakcie a interakcie s nim je mozné pokladat tiez za
ublizovanie, pricom velkost publika znasobuje tento efekt.



Nepomer sil medzi Gitoénikom a obetou. Prevaha moci mézZe byt zalozena na réznych
faktoroch: fyzicka alebo osobna sila, sebavedomie, verbalne ¢i socialne zru¢nosti, vekovy
rozdiel, mnoZzstvo priatelov alebo popularita v rovesnickej skupine. Prevaha méze byt realna,
ale aj subjektivna. Pri kybersikanovani st prevahou aj technické zru¢nosti a reakcie publika
na poskodzujlce ciny.

Vznika v dynamike skupiny. V hre je nielen obet a Gtocnik, ale aj publikum ¢i prihliadajuci,
ktori st pre Gtoc¢nika zdrojom spatnej vazby (obdiv, povzbudenie, odmietnutie, ignoracia) a pre
obet st svedkami zahanbenia, napriklad na socialnych sietach. Pasivita/proaktivnost svedkov
ublizovania urdi, Ci sa obet dostane do izolacie alebo bude mat nejakych priatelov a podporu.
Prave prihliadajdci svojimi postojmi a ¢inmi mo6zu ubliZovanie zmiernit aj celkom zastavit
Sikanovanie alebo svojou pasivitou Sikanovanie spoluvytvarajd a legitimizujd jeho priebeh.

Kybersikanovanie je podobne ako iné fyzické ¢i psychické tyranie porusovanim prav dietata.

Kybersikanovanie je zneuzivanie internetu a digitalnych technolégii, teda smartfénov, mobilnych
zariadeni, internetu, webovych stranok, aplikacii a online aktivit, pre zamerné ubliZzovanie druhym.

Kybersikanovanie mdzZe prebiehat cez tieto formy:

rychle spravy, SMS spravy a e-maily,

blogy, zverejnené nazory a postrehy ubliZujlce obeti,
fotografie, obrazky a videa ubliZujlce obeti,
internetové ankety, kvizy alebo vyzvy k (toku na obet,

lajk na socialnych sietach - vyjadrenie sthlasu so skodlivym a ublizujicim obsahom,
Cize pridanie sa na stranu agresora,

urazlivé komentare,

happy slapping tieZ zname ako ,fackovanie pre zabavu". Ide o novy typ ubliZzovania, ktory spaja
Sikanovanie tvarou v tvar s kybersikanovanim. Agresor fyzicky napadne obet a celé to nahrava
na mobilny telefén. Nasledne zverejni nahravku na internete alebo rozposle rovesnikom v sprave.
Agresormi pri happy slappingu byva €asto skupina, nielen jednotlivec, a skupina sa ,zabava"

a vzajomne povzbudzuje v ublizovani. Efekt tejto formy agresie je pre psychiku obete devastujuci.

Najcastejsie sa kybersikanovanie deje prostrednictvom:

socialnych sieti a Cetovych skupin,
sprav poslanych na mobilné zariadenie obete,

sprav poslanych cez e-mail.
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Co vsetko Gtoénici robia pri kybersikanovani?

Pri kybersikanovani chce agresor docielit prevahu nad obetou (aj opakovane), na o moze vyuZzivat viaceré
spdsoby ublizovania:

Provokuje obet spravami a prispevkami, ktoré obsahuju urazlivy, nepravdivy,
neakceptovatelny a/alebo vulgarny text. Povaha aj obsah tychto sprav plta pozornost
obete, ktora s nimi nesthlasi a nevie ich brat na lahkd vahu. Tym Gtocnik vtahuje obet
do nekorektného dialégu a opakovane dokazuje svoju moc.

Zastrasuje a vydiera obet, napriklad tak, Ze sa nabura do jej profilu na socialnej sieti, zmeni
heslo a profil nasledne zneuzije. M6Ze napriklad upravovat povodné spravy, komunikovat

s kontaktmi v mene obete, zverejiiovat nevhodné prispevky poskodzujlce obet a jej znamych.
Takto ,ukradnuty profil” agresorovi slizi ako nastroj na nasledné manipulovanie a vydieranie.

PonizZuje a zosmiesiiuje obet pred okolim, napriklad na socialnych sietach a v ¢etovych
skupinach.

Ociernuje ¢i ohovara obet, napriklad tym, Ze Siri klebety a poskodzujtice klamstva s cielom
poskodit dobré meno obete alebo jej vztahy.

Vydava sa za inti osobu/obet (kradne jej identitu) a v jej mene ubliZuje obeti a okoliu.

Zverejiuje na internete informacie zo stikromia a z intimnych situacii obete (outing)
bez stihlasu obete. Uniknutymi informaciami mézu byt fotografie, obrazky, vided intimneho
charakteru, ktoré obet verejne kompromituju.

Zamerne vylucuje obet z online komunity, ¢i uzZ na socialnych sietach, v ¢etovych
miestnostiach alebo v diskusiach. Takéto vyltcenie zo skupiny sa nedeje postupne, ale je rychle
avyrazné, takze je pre obet nemozné prehliadnut ho a vyvolava pocit izolacie.

ObtaZuje a prenasleduje obet, ¢im narusa jej pocit bezpecia. Agresor obeti zneprijemnuje
Zivot zahlcujucimi interakciami, napr. spamovanim, opakovanym posielanim fotografii, spravami
v Cetoch, lajkmi a komentarmi, prezvananim. Tato pozornost moze byt obsahom pozitivna,
ale jej intenzita je obtazujlca. V niektorych pripadoch méze byt komunikacia aj negativna

a poskodzujlca, mbZe zahfnat vyhrazanie sa ublizenim, falosné obvifovanie, poskodzovanie

dat Ci kradez identity, prenasledovanie offline a monitorovanie pocitaca obete a pod. Intenzita
obtaZovania sa obvykle stupnuje a neprestane ani vtedy, ked je na to Gtocnik vyzvany alebo ked
obet zablokuje kontakty. Z prostredia online ¢asto prechadza aj do offline prostredia.

Cim je kybersikanovanie odli$né od ubliZovania tvarou v tvar?

Pocit anonymity u agresorov uvolfiuje zabrany a spésobuje vacsiu krutost

V prostredi internetu sa ¢lovek citi anonymny, akoby sa kedykol'vek mohol vydavat za inti osobu a bol
nepostihnutelny. To ¢loveka lahko zbavi zabran, a preto sa Gtocnikmi mdzu stat aj ludia, ktori by tvarou
v tvar nemali prevahu.

Kybersikanovanie zastihne obet kdekol'vek

Kym ubliZzovanie tvarou v tvar je viac-menej viazané na urcité miesta, a teda je viac predvidatelné,
pri kybersikanovani sa cez digitalne nastroje da ubliZit hocikde, hocikedy a mnohonasobne. Touto
vSadepritomnostou obet prichadza o akykolvek priestor bezpecia a pocit ohrozenia sa méze rozsirit
aj na mnohé inak bezpecné oblasti, kde sa dotycny pohybuje.



Do kybersikanovania sa moze zapojit vel'ké mnoZstvo agresorov
Kym offline Sikanovanie ma skupinu agresorov tam, kde sa doty¢ni stretavajd, na internete sa
k aktivnemu ubliZovaniu moze pridat hocikto.

Meni sa mnoZstvo a povaha publika ,,svedkov ubliZovania“

Publikum pri Sikanovani tvarou v tvar je obvykle jasné: obet vie, kto ho zbil alebo strapnil, kto to
videl, a kam asi sa mdze zahanbujuci chyr dostat, napr. spoluZiaci a Ziaci zo Skoly. Rozmery publika
kybersikanovania je nemozné odhadnut, kedZe obsah je mozné ukladat do digitalneho sveta a znovu
preposielat. Obet preto trpi neistotou, pred kym vsetkym bol/-a zahanbeny/-4, ¢o je psychicky
devastujlce a spdsobuje poSkodenie vo vacsej miere.

Skryvanie sa za monitor Ci displej posiliuje ,fenomén socialneho zahalania“. Publikum pocituje malu
zodpovednost a tlak zakrocit voci bezpraviu. Svedkovia maja pocit, Ze sa ich situacia osobne netyka
a malokto sa zastane obete.

Agresora pri kybersikanovani je taZsie identifikovat, preto je ubliZovanie narocnejsie stihat
Pre komplikované odhalenie identity agresorov kybersikanovanie ¢asto ostava nedorieSené, ¢o moze
prispievat k tomu, Ze si jeho G¢astnici nemusia uvedomovat nasledky €i svoj podiel viny. To sa tyka
tak agresorov, ako aj prihliadajlcich, ¢i uz ide o rovesnikov alebo o autority. Kybersikanovanie sa
navyse Casto deje mimo priestorov Skoly. Pedagdgovia a Skolski psycholégovia tak pocituji mensi tlak
zodpovednosti riesit tieto incidenty.

Preco je potrebné vediet o kybersikanovani a riesit ho?

Podla viacerych medzinarodnych vyskumov (HBSC, EUKO, TIMSS, GSHS a PISA) sa da tvrdit, Ze
s kybersikanovanim ma skdsenost priblizne kazdé tretie dieta. A jeho vyskyt neustale rastie.

Nerie3enie alebo nedostatocné rieSenie Sikanovania nechava skodlivé stopy v identite obeti, agresorov aj
prihliadajlcich. Zazitok a vedomie moci ¢i bezmocnosti, legitimizovania nasilia a pasivity v medziludskych
vztahoch zostavaju silno vryté do identity kaZzdého z nich, az kym deti nezaziji skisenost, ktora tieto
vyznamy ,opravi". Takym opravnym zazitkom je nastavenie hranic ublizovaniu, odhalenie Gtocnikov,
naprava vztahov medzi rovesnikmi, udobrenie sa, spravodlivost, odvaha zastat sa slabSieho, kamaratstvo
a pod. O to sa majd spolu s detmi postarat prave dospeli.

Kybersikanovanie je, rovnako ako fyzické ¢i psychické tyranie, porusovanim prav dietata, preto je
neakceptovatelné.
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Sikanuju ¢astejsie chlapci alebo dievéata?

Ukazalo sa, Ze medzi Gtocnikmi v Sikanovani prevazuji chlapci nad dievcatami a tieto rodové rozdiely su
pritomné vo vietkych vekovych skupinach deti a dospievajlcich. Plati to pre Sikanovanie online aj offline.?

Rodové rozdiely v pocte Gtocnikov sa o nieco zmensia vo veku 11 - 13 rokov, ked v €ase puberty aj
dievcéata horsie kontroluji vlastné impulzy a dokazu rovesnikom tieZ znacne ubliZovat; zaroven
vtedy zacinaju vo velkom vyuZivat socialne siete, ktoré poskytuju priestor na kybersikanovanie. Stale
plati, Ze CastejSie ublizuju chlapci ako dievcata. Podobne ako medzi Gtoénikmi, aj medzi obetami
najdeme viac chlapcov ako dievcat.

Dievcata st najcastejsie obetami kybersikanovania vo veku 12 - 17 rokov, ked' sti aktivnejsSie na
socialnych sietach.

Zrejme tym, Ze spoloCenské normy prisnejSie odsudzujd ubliZovanie Zenam, ako aj Zensku agresiu,
dievcata a mladé Zeny st obetami i titocnikmi castejsie online nez offline, kde pdsobi strata zabran
a vnimanie noriem je oslabené.

Ako mozZe okolie rozpoznat, Ze dieta je Sikanované?

Je dobré, ked ucitel v ramci vzdelavania hovori s detmi o tom, ako si mézu vSimnut, Ze niekto v ich okoli je

Kybersikanovanie je pre dieta vyraznym stresom, sposobuje Uzkost, depresivne emocné ladenie, strach,
pocity bezmocnosti. Tieto stavy maju aj vonkajsie prejavy, ktoré si mézu vS§imnut rodicia, ucitelia aj
rovesnici.

V dobsledku trapenia sa moZu prejavit:

psychosomatické priznaky - bolesti brucha, hlavy, zmena chuti do jedla, poruchy spanku,

zneistenie, zniZenie sebavedomia a sebadcty, pocit ohrozenia pri socialnych kontaktoch,
neurotickost, vyhybanie sa spolo¢nosti,

v spravani dietata ubudne nieco, ¢o tam predtym bolo - obmedzenie kontaktu s rovesnikmi,
zaujmov, Cinnosti, zvySena apatickost, uzatvaranie sa do seba, znizeny zaujem o Skolu, horsi
prospech a spravanie v Skole,

v spravani pribudne nieco, ¢o tam predtym nebolo - riskantné aktivity, uzivanie navykovych
latok, sebaposkodzovanie, delikvencia, zaskolactvo,

stresové reakcie pri pouZivani pocitaca, smartfonu alebo pri rozpravani sa o iom. Zdrojom
stresu pri pouzivani digitalnych nastrojov viak nemusi byt len kybersikana. MéZe ist o akékolvek
iné tazkosti mladého Cloveka, aj o zmeny spojené s pubertalnym obdobim. Nezabldajte, Ze
kybersikanovanie je viac o vztahoch ako o samotnom internete.

Kazdé dieta reaguje na trapenie a stres Specificky, ma svoje sposoby reagovania na zataz. zakladom je,
aby spoluziaci a dospeli v Skole boli navzajom k sebe vnimavi a zaregistrovali, Ze nieco nie je v poriadku.
V skole st deti aj ucitelia vo vzajomnom dlhodobom kontakte, a preto je Sanca postrehnit zmeny

Vv spravani najvyssia.

3 SMITH, P.K. et al.: Consistency of gender differences in bullying in cross-cultural surveys. In LSE Research, 2018,
[online]. <http://eprints.Ise.ac.uk/87794/1/G%C3%B6rzig_Gender%20Differences%20in%20Bullying_Accepted.pdf>


http://eprints.lse.ac.uk/87794/1/G%C3%B6rzig_Gender%20Differences%20in%20Bullying_Accepted.pdf

Ako sa da zakrocit proti kybersikanovaniu?

Rodicia €i ucitelia m6zu davat doéraz na nasledovné ciele:

1. Naucit deti, ¢o je Sikanovanie a kybersikanovanie

Ucitel potrebuje naucit deti rozpoznat hranice medzi zabavou a Sikanovanim
a kybersikanovanim.

Ucitel potrebuje naucit deti, ako zniZit riziko Sikanovania a kybersikanovania.

2. Naudit deti, ako postupovat, ked' sa stretnii so Sikanovanim a kybersikanovanim

Ucitel potrebuje detom odporucit konkrétne osoby, na ktoré sa mozu obratit v pripade
problémov, ako sU rodic, starsi stirodenec alebo rovesnik pre emocionalnu podporu alebo
ucitel informatiky pre technickd podporu.

Ucitel potrebuje naucit deti, ako presne postupovat, ked sa im deje nieco zIé na internete.

3. Zlepsit socialne zru¢nosti deti, podporit ich sebaobraz a empatiu

Ucitel mdze detom pomaoct tym, Ze ich nauci rozoznavat vlastné pocity, aby vedeli byt citlivé
voci vlastnému prezivaniu aj prezivaniu inych.

Ucitel mdze detom pomact zlepsit ich sebaobraz a socidlne zrucnosti, aby si vedeli vytvarat
a udrziavat zdravé vztahy.

Ucitel moze v triede podporit hodnoty kamaratstva, prijatia a spolupatri¢nosti.

4. Aktivizovat deti k pomoci slabSiemu

Ucitel detom pomaha rozvijat schopnost aktivne branit seba a inych pri ubliZovani.

5. Podporit u deti zrucnosti bezpecného pouzivania internetu

Ucitel vysvetli detom, ako sa lepsie chranit pomocou technickych prostriedkov.

6. Zriadit pre obet bezpecnejsSie miesta a zony na internete

Ucitel pomoZe zriadit miesta, kde sa obete Sikanovania mozZu pohybovat bez strachu
z dalsich ttokov.

7. Uistit dieta o tom, Ze je dobrym krokom zdoverit sa

Ucitel vysvetli Ziakom, Ze je kltG¢ové, aby o probléme vedeli dospeli alebo vyspelejsi rovesnici.
Ak sa to totiz nedozvedia, nemozu pomaoct.
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Ako zareagovat, ked' sa dieta zveri so Sikanovanim?

Postup vo vztahu k dietatu, ktoré je obetou:

Dieta potrebuje pomoc niekoho, kto mu/jej dokaze byt socialnou oporou a je kompetentny riesit incident.
Ucitel' ma dietatu okrem emocnej podpory, vypocutia a pomoci vyjadrit jeho pocity, poradit mu aj s dalsim
postupom:

Ulozit Sikanujicu komunikaciu v SMS spravach, cete, ponizujlce fotografie, komentére,
printscreen v online aplikacii. Ide o dolezité opatrenie, kedZe dieta mdze mat logickd tendenciu
vsetky hanlivé obsahy a zmienky v online priestore mazat, aby sa predislo rozsirovaniu ponizenia.

Nerozvijat dalej komunikaciu s agresorom, zablokovat ho, odstranit ho zo zoznamu
kontaktov. V tomto bode moZno Sikanovanie ustane, no dietatu nasledne treba pomaoct vyriesit
konflikty a viest funkéné vztahy s rovesnikmi.

Postup vo vztahu k skole, rodicom, odbornikom a tiradom:

Ucitel nesmie prehliadat a zamlciavat ublizovanie, ktoré sa deje medzi Ziakmi, nakol'ko ide
o porusovanie prav dietata. V podobnych pripadoch by sa mal ucitel vzdy spojit s vedenim Skoly
aj zakonnymi zastupcami dietata.

Ucitel bezodkladne kona a snazi sa pomaoct dietatu v spolupraci s relevantnymi ¢lankami
Skolského systému, teda rodi¢mi, dietatom, spoluziakmi, vedenim Skoly, dalSimi odbornikmi
v Skolstve ako psycholog, socialny pedagég Ci pri kontakte s policiou.

Postup vo vztahu k triede, kde sa objavilo (kyber) Sikanovanie:

Ucitel pomaha okamzite aktivizovat systém pomoci v triede.

Ucitel pomaha z negativneho zaZitku ziakom vytvorit zrozumitel'ni lekciu, ktora vysvetli, ¢o
sa udialo, v ¢om je konkrétne spravanie (kyber) Sikanovanim, preco sa to nesmie diat, a ¢o s tym
trieda spolocne urobi dalej, aby sa vztahy opat uzdravili.

Ucitel pomaha Ziakom obnovit pocit bezpecia a zdravé vztahy v triede najmd s vyuzitim
skupinovych aktivit. Pri kybersikanovani nemuseli byt pachatelmi spoluziaci, zato viak spoluziaci
vedia pomoct Ziakovi, ktory trpi, citit sa viac zahrnuty a podporeny.

Uspesdné zapojenie sa ziakov, ktori sa podielali na ublizovani, do napravy rovesnickych vztahov
moZe byt spdsobom, ako niest zodpovednost a zaroven spésobom, ako znizit trest za porusenie
triednych/3kolskych pravidiel.

Ucitel odporudi aj individualne psychologické poradenstvo Ziakom, pripadne aj ich rodinam.

Je uzitocné, aby bol postup rieSenia Sikanovania a kybersikanovania opisany Skolou v jasnych
krokoch a mal by zahriiovat aj sankcie, lebo je potrebné nastavovat hranice a viest deti k neseniu
zodpovednosti za svoje Ciny.


https://dulwichcentre.com.au/explorations-2010-1-michael-williams.pdf

Trolling a cyberhate

KlGéové slova
trolling troll nenavistné prejavy online (cyberhate)

Otazky, na ktoré odpoveda tato podkapitola:

Kto je troll? Ako sa trollom vyhniit? Co je cyberhate alebo nenavistné prejavy online?
Ktoré ciele sledovat v prevencii trollingu a cyberhate?

Praktické cvicenia k tejto podkapitole:

Dzin, Co je kybersikanovanie?, Kybersikanovanie - zatoéme s nim
spolocne, Najdi pribeh - Reportéri, Veselo a smutno, KybersSikanovanie,
€o s tym?, Rozhovor s hrdinom, Superhrdinovia na internete, Plagat

a letak: Ziaci proti kybersikanovaniu, Animalia, Dva brehy, Konflikt slob6d

V digitalnom prostredi moZu aj bezni pouZivatelia lahko ziskat pocit, Ze im ni¢ nehrozi a ich ¢iny k ich
skutocnej osobe nikto nikdy nepriradi. Tento pocit v mnohych situaciach vedie k vzajomnému osocovaniu,

P

¢i dokonca agresivnym prejavom. Niektori G¢astnici debat sa o vyhrotenie vasni snazia vedome
a zakladaju si na tento Gcel napriklad falosné profily. Prostrednictvom nich potom Gtocia na ostatnych,
vyvolavaju hnev, spory a chaos. Takymto Skodlivym Gcastnikom v online diskusii hovorime trollovia.

Kto je troll?

Troll je oznacenie Skodlivého pouzZivatela, ktory:

o vyvolava spory a hadky, provokuje Citatelov na internete,

o Umyselne zverejiuje urazlivé, drazdivé, klamlivé alebo irelevantné prispevky,
o snazisavyprovokovat ostatnych pouzivatelov k ostrej reakcii,*

o Umyselne nardsa alebo mari diskusiu a odklana sa od témy diskusie.®

Pre trolla je cielom ziskanie pozornosti a pocitu moci. Pre pouzivatela je preto najlepsie, ak ju trollovi
neposkytne.

4 PCMag - Internet troll. [online]. <https://www.pcmag.com/encyclopedia/term/internet-troll>
5 University Information Technology Services - What is a troll?. [online]. [2018-01-18]. <https://uits.iu.edu/.2018.>
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Vyskumy ukazali, Ze trollovia sU CastejSie narcisticki, mézu mat ¢rty niektorych porich osobnosti (ako
psychopatia, sadizmus, machiavelizmus, schizoidna osobnost) a byvaja impulzivnejsi. Pozor na prilisné
zovseobecnenia. Nie kazdy ¢lovek s poruchou osobnosti musi nutne byt troll a naopak, nie kazdy troll

musi mat nevyhnutne poruchu osobnosti — pravdepodobnost, Ze ju ma, je vsak vyssia.t

Ako sa vyhniit trollom?

S trollmi sa pouZivatelia najéastejSie stretavaju na socialnych sietach ¢i v cetovych skupinach
a individualnych €etoch. Existujd pritom moznosti, ako sa im vyhnat:

Spravne si nastavit sikromie na socialnych sietach. Pokial je to mozné, na ziadnej zo socialnych
sieti by pouzivatelia nemali mat verejny profil.

Medzi kontakty na socialnych sietach by si pouZivatelia mali pridavat len ludi, ktorych osobne
poznaja alebo s nimi maja spolo¢nych viacerych priatelov, ktorych poznaja aj osobne.

Rozoznat falosny profil a nereagovat nan. Niekedy sa ako na$ kamarat moze tvarit aj pouzivatel
s faloSnym Gctom, ktory sa chce dostat do skupiny. Zbystrit pozornost sa oplati, ak neznamy
profil na socialnej sieti:

nema na profilovej fotografii rozpoznatelnu tvar,
nema s pouzivatelom, s ktorym sa snazi spojit, Ziadne spolo¢né kontakty ani priatelov,

ma na svojom profile agresivnu, podozrivu alebo Skodlivd predosla aktivitu, ¢i znaky
neznasanlivosti a nenavisti v komentaroch alebo obsahoch, ktoré Siri,

ma vyrazne viac priatelov ako bezny pouzivatel. Pre dieta/Ziaka moze byt dobrym
referenénym cislom pocet priatelov popularneho rovesnika/rovesnicky,

nevytvara ziadny vlastny obsabh, 3iri len cudzie spravy, videa ¢i fotografie a pridava
neuzitocné komentare.

Ako reagovat na trollov?

V pripade kontaktu s trollom plati jednoduché pravidlo: najlepsia prva reakcia je nereagovat. Od trolla sa
totiz nikdy nedocka rozumnej debaty. Trollovi nie je mozné nieco logicky vysvetlit, kedZe ho tesi skodit

a ziskavat pozornost online. Ked sa teda pouzivatelovi podari rozpoznat, Ze ma docinenia s trollom,
najlepsie urobi, ked jeho komentare nebude rozvijat a nebude s nim o nicom diskutovat. Kazda odpoved
na obsahy trolla je totiz pre neho ,odmenou”.

Ak pouZivatel odpovie kladne, troll je rad, Ze s nim sthlasil. Ak pouZivatel reaguje zaporne, troll je rad,
Ze sa mu podarilo vzbudit zGfalstvo ¢i hnev. Ignorovanim mu pouzivatel ukaze, Ze sa ho jeho prispevok
nedotkol ani pozitivne, ani negativne, a tak trollovi neda jeho vytizend odmenu.

Ak ,nereagovanie pouZivatela" trolla neodradi a pokracuje vo svojej Skodlivej aktivite, pouzivatel by
si mal priebeZne ukladat printscreeny Skodlivej aktivity a nahlasit takéto spravanie administratorom.
Zodpovedny pouzivatel tak urobi, ¢i uz troll obtaZuje jeho alebo niekoho iného v online prostredi.
Socialne siete maju na to tlacidlo ,Report“/,Nahlasit". Nahlasenim Skodlivého spravania pouZzivatel
prispeje ku korektnejSiemu a zdravSiemu online prostrediu pre v3etkych.

6 ScienceDirect - Trolls just want to have fun. [online]. <https://www.sciencedirect.com/science/article/abs/pii/
S0191886914000324>
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1. Pouzivatel by mal nasledne zablokovat trolla a vyltcit ho zo zoznamu svojich kontaktov, ak si ho
tam predtym pridal.

2. Pouzivatel najlepsie urobi, ked sa s ¢imkolvek, ¢o ho obtazuje online alebo offline, zveri niekomu,
komu dbveruje.

3. Ak obtazovanie pokracuje cez iné ,kanaly”, pouZivatel by mal pokracovat v ukladani
printscreenov a sprav a okamzite oslovit dospelého alebo starsieho rovesnika. Printscreeny
a daldie dékazy ublizovania nasledne spolu zoberu na policiu.

€o st nenavistné prejavy online (cyberhate)?

Cyberhate alebo nenavistné prejavy online st stereotypné predstavy a predsudky voci istym skupinam
[udi, ktoré Casto Ustia do neznasanlivosti.

Nenavistnymi prejavmi oznacujeme aj komunikaciu a spravanie, v ktorych Gtocnik inych diskriminuje,
hanobi alebo sa snazi vylcit pre ich prislusnost k rase, etniku, jazyku, narodu, narodnosti, farbe pleti,
naboZenskej viere, pohlaviu, rodu, rodovej identite, sexualnej orientacii, politickému presvedceniu,
socialno-ekonomickému statusu, veku a mentalnemu ¢i fyzickému zdraviu.”

V spravani ma mnoho prejavov ako napriklad Sovinizmus, rasizmus, xenofébia, anticiganizmus,
antisemitizmus, islamofobia a homofébia. Skoly st zaviazané tymto prejavom vo vychovno
-vzdelavacom procese predchadzat, viest deti ku kultlre znasanlivosti a ucit ich o ludskych pravach
aich dodrziavani offline aj online.

Nenavistné prejavy st porusenim prav a zakladnych slobdd, ktoré st dané ako rovné vietkym ludom
od ich narodenia, st chranené na globalnej Grovni a st jasne pomenované vo VSeobecnej deklaracii
[udskych prav.

Nenavistné prejavy online s nekorektné, ale v porovnani s trollingom sd vaznejsie tym, Ze porusuju
[udské prava a slobody, diskriminuja fudi a priamo Siria extrémistické postoje a mozu preto byt
kvalifikované ako priestupok alebo trestny cin.

Ktoré ciele sledovat v prevencii trollingu a cyberhate?

Ucitelia moZzu deti cielene viest k aktivnemu digitdlnemu obcianstvu, ktorého stru¢né motto je: ,Nesthlas
s nepravom je ddlezity, ale je to len prvy krok, zasadné su ¢iny." Odkaz pre deti je: ,VZdy, ked zbadate
nenavistné prejavy online, je potrebné ich nahlasit cez tlacidlo Nahlasit/Report.” Z pasivnych prihliadajdcich
sa moZu deti stat aktivnymi tvorcami lepsieho online prostredia.

Skoly by sa mali pri vychove deti/Ziakov ststredit na:

budovanie vztahov postavenych na respekte, empatii a zdravej sebadcte,
vzdelavanie o ludskych pravach a slobodach,

buranie stereotypov a predsudkov,

konstruktivne rieSenie konfliktov,

to, ako byt proaktivnym pouZivatelom internetu a spravne reagovat na cyberhate.

7 Anti-Defamation League. [online]. <https://www:.adl.org/education-and-resources/resource-knowledge-
base>

25


https://www.adl.org/education-and-resources/resource-knowledge-base

e
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Socialne siete a digitalna bezpecnost

Klacové slova
cet (chat) dohladatel'nost end-to-end Sifrovanie printscreen/screenshot

socialna siet odkaz

Otazky, na ktoré odpoveda tato podkapitola:

Co patri k zakladnej bezpeénosti socialnych sieti? Co mdze pouzivatel robit, aby zvysil
svoju bezpecnost na socialnych sietach? Ktoré prvky pouzivatefom pomozu zvysit
zabezpecenie konta na socialnej sieti? Ktoré udaje a veci by pouzivatel na socialnych
sietach nemal zdielat? Co by mal pouzivatel pri vybere socialnej siete zohladnit? Na ktor
vlastnost sa treba zamerat pri vybere c¢etovej aplikacie? Na koho sa obratit, ked' ma
pouzivatel na socialnych sietach problém? Ako Gtocnici zneuzivaju socialne siete?

Praktické cvicenia k tejto podkapitole:

Vyskum pouzivania socialnych sieti na skole, Kto ma vytvoril?

Pri socialnych sietach, rovnako ako pri celom internete plati, Ze vsetko, ¢o pouZivatel raz zverejni,
uz navzdy ostane online. Mnohé informacie sa totiz aj po odstraneni z profilu na socialnej sieti mozu
objavit v inej podobe ako snimka obrazovky (printscreen), sicast videa alebo v inej forme digitalneho
obsahu. Plati tiez, Ze aj ked pouzivatel informaciu online nenasiel, neznamena to, Ze uz nie je na internete.

€o mdze pouzivatel robit, aby zvysil svoju bezpeénost na socialnych sietach?

1. Nastavit si profil uz v case zaloZenia ako stikromny a zdielat obsah (status, prispevok,
fotografie, vided) len s obmedzenou skupinou dalsich pouzivatelov. Cim uzsia tato skupina
bude, tym je vy3sia bezpecnost profilu. Vhodné je aj nastavit si moznost ,zobrazit iba priatelom".

Pri nastaveni ,zobrazit priatelom priatelov" uz mézu obsah vidiet aj udia, ktorych pouZivatel
priamo nepozna.

Dokladne vyberat obsah na zdiel'anie. Nie vietky fotografie ¢i posty patria na internet.
Fotografie, vided a prispevky by preto pouzivatel mal vzdy zodpovedne preskimat do

najmensich detailov, podobne ako by to urobil policajny vysetrovatel. Tym moZe predist
zverejneniu citlivych informacii o svojom stkromi. Dobré a jednoduché pravidlo je: ,Nezdielajte nic,
¢o by ste neukdzali (starym) rodicom.”
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3. Pravidelne kontrolovat zdiel'any obsah. Na Facebooku si cez sekciu nastavenia pouZivatel' moze
stiahnut vsetky informacie, ktoré si o fom ulozila socialna siet. Podobnii moZnost pondkaju aj iné
socialne siete ako napriklad SnapChat ¢i Instagram. V najlepsom moznom pripade by pouZivatel
v stiahnutych datach mal najst len minimum osobnych informacii. Neznami ludia by tak nemali
ziskat datum narodenia ani miesto, kde pouZivatel Zije, pracuje ¢i Studuje.

0 Q Hladat na Facebooku ﬁ 2 I:ﬁ % + 0 8 -
Nastavenia Vase informacie na Facebooku
{e" Vseobecné Kedykolvek si méZete zobrazit alebo stiahnut svoje informacie a odstranit svoj Géet.
[ ] apr
o o Pristup k svojim Zobrazte si svoje informéacie podfa kategdrie. Zobrazit
® Vase naF & i
& Sukromie Preneste kopiu svojich Preneste svoje fotky alebo videa do inej sluZby. Zobrazit'

fotiek alebo videi
3 Rozpoznavanie tvare

) ~ . Stiahnutie svojich Stiahnite si kopiu svojich informacii, ktoré si méZete ponechat Zobrazit
4  Profil a oznacovanie informacii alebo preniest do inej sluzby.
{ Verejné prispevky
Zaznam o ¢innosti Zobrazte si a spravuijte svoje informacie a niektoré nastavenia. Zobrazit
2 Blokovanie
Aktivita mimo Facebooku Zobrazte alebo vymazte informacie o aktivite od firiem a Zobrazit'

Poloha organizécii, ktoré navitevujete mimo Facebooku.

Aa Jazyk a region
Spravovanie vasich Pozrite si viac o tom, ako méZete spravovat' svoje informacie. Zobrazit'
' Pribehy informacii

Deaktivacia a odstranenie Svoj uéet méZete doasne deaktivovat alebo natrvalo odstranit. Zobrazit

OBRAZOK 3 Ako si mdzete stiahnut v3etky informdcie, ktoré o vds Facebook zhromaZzdil.

4. Pravidelne kontrolovat ¢lenstvo v skupinach. Mnohé stranky (Facebook Pages a podobné)
totiz mohli medzi¢asom zmenit obsah ¢i zameranie. Pouzivatelia tiez vekom mohli zmenit nazor,
¢im sa ocitnu v skupine, s ktorej obsahom ani nazormi nesdhlasia. Mnohé skupiny ich tvorcovia
pritom zalozia prave s cielom ¢o najrychlejsie nazbierat ¢lenski zakladiu a nasledne ju predat
zaujemcovi s najvyssou ponukou. Ten uz potom jednoducho moéZe zmenit jej nazov a zameranie.

5. Dvakrat merat, raz klikat. Ak pouZivatel na socialnej sieti dostane spravu alebo odkaz od
niektorého zo svojich priatelov, vzdy by sa mal najprv zamysliet nad tym, ¢i by mu dana osoba
posielala podobny odkaz. Ak je to mozné, mal by pouZivatel skontrolovat, aj kam sa dostane,
ak na tento obsah klikne (staci sa presuntt myskou nad dany odkaz a ten sa aj bez kliknutia
zobrazi). Ak je obsah/odkaz akokolvek podozrivy ¢i napisany v jazyku, ktory dany priatel
nepouziva, pouzivatel by nan nemal klikat a mal by nan upozornit aj priatela, ktory mu ho poslal.

6. Skontrolovat a spravne nastavit dohl'adatelnost. V nastaveniach socialnej siete si pouzivatel
moZe nastavit prisnejSie moznosti vyhladavania profilu — idealne je, aby profil pouzivatela vedeli
dohladat len jeho rodina, priatelia ¢i ina vybrana skupina.

7. Prisposobit spravanie na socialnej sieti. Ak si pouzivatel chce byt isty, Ze o sebe neposkytuje
privela informacii, mdze si zvolit pristup, pri ktorom pocita s tym, Ze jeho profil ¢i zariadenie uz
niekto sleduje. Na také miesto by, prirodzene, nemal ukladat Ziadny citlivy obsah.



Ktoré prvky pomahajui zvysit zabezpecenie konta na socialnej sieti?

Okrem spravneho nastavenia a bezpecného spravania je potrebné zabezpecit si konto aj dalsimi prvkami.
Hovorime najma o silnom hesle a dvojfaktorovej autentifikacii, ktoré dokazu ochranit Gdaje ulozené
v profile na socialnej sieti. DetailnejSie sa im venujeme v samostatnej kapitole Hesla.

Ktoré tidaje a obsah by pouzivatel nemal zdiel'at na socialnych sietach?

Pouzivatel by nemal zverejiiovat stikromny ani inak citlivy obsah. Na socidlne siete, blogy a iné verejné
miesta nepatri:

¢islo ani fotografia vodi¢ského preukazu, pasu, ob&ianskeho preukazu ¢i iného dokladu,
telefénne cislo,

Skolska, domaca ani pracovna adresa pouzivatela ani jeho blizkych ¢i znamych,
poznavacia znacka auta,

zmluvy ani iné oficidlne dokumenty (vysvedcenia atd')

Pouzivatelia by tieZ nemali verejne zdiel'at cestovné listky i listky na verejné podujatia, nakolko
mnohé z nich pouzivaju QR kod, ktory si Gtocnik moZe z fotografie alebo videa jednoducho stiahnut

a pouzit. Rovnaku pozornost, akl venujete veciam, ktoré fotografujete ¢i nakrlcate, venujte aj pozadiu
vasich nahravok, fotografii a videi.

Neodportcame zverejiiovat tidaje alebo iné citlivé materialy ani o blizkych l'udoch (vratane
rodinnych prislusnikov ¢i spoluziakov) a znamych, kedZe méze ist o porusenie zakona o ochrane
osobnych tdajov.

Prax tiez ukazala, Ze nie je vhodné zverejiovat a zdielat cez socialne siete aktualnu polohu, kedZe tato
informacia sa da lahko zneuzit. Prikladom je kradez, pri ktorej prisla celebrita Kim Kardashian o Sperky
za miliény preto, Ze o sebe privela prezradila cez svoje prispevky na socialnych sietach. Polohu pouZivatel
mbZe nevedome zdielat napriklad cez zverejnené fotografie ¢i prispevky na socialnych sietach, no tieto
Gdaje o nom moZzu zbierat aj mnohé z aplikacii. Obmedzit zber lokalizacnych dat méze pouzivatel cez
.Nastavenia"“ zariadenia, ale aj priamo v jednotlivych aplikaciach.

€o by mal pouzivatel zohl'adnit pri vybere socialnej siete?

Ziaci/$tudenti by mali pouzivat len socialne siete, pre ktoré spifajl vekové obmedzenie a pravidla
vymedzené ich poskytovatelom. Pri vybere by mali sledovat nielen to, kolko ludi z ich socialneho okruhu
na danej sieti uz ma profil, ale aj Groven zabezpecenia sluzby.

Pouzivatel by si tieZ mal polozit nasledujlce otazky:

Je mozné nastavit si profil ako sikromny, pripadne obmedzit, kto vidi mnou zdielany obsah?

Ako je zabezpecfené moje konto: menom a heslom alebo je mozné pridat dalsi faktor (¢iselny kod,
overenie cez aplikaciu alebo SMS, odtlacok)?
V pripade, Ze sa chcl pripojit aj na socialnu siet s horsim zabezpecenim, mali by tomu prispdsobit obsah,
ktory v ramci nej zdielaju.
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Na ktoru vlastnost sa treba zamerat pri vybere cetovej aplikacie?

Ak Ziaci/Studenti pouZivajd Cetové sluzby, mali by sa zamerat na tie, ktoré pontkaju end-to-end
sifrovanie®. Tato technolégia chraniich komunikaciu a spristupfiuje jej obsah len osobam na jej koncoch
(preto end-to-end) a vyrazne komplikuje snahy o jej sledovanie ,na ceste". Aj pri tychto sluzbach plati,
Ze akykolvek zdielany obsah sa méZe bez vedomia a sthlasu pouzivatela ocitnit online (ak ho zverejni
druha strana).

Pri vybere Cetovej aplikacie by si pouzivatel mal vzdy pozriet aj spdsob, akym poskytovatel sluzby pracuje
webovej stranke aplikacie, no v niektorych pripadoch st uloZené aj priamo v samotnej aplikacii v ramci
nastaveni Ci opisu jej funkcii. Ak s niektorou z uvedenych podmienok sluzby pouzivatel nesthlasi, mal by
sa jej radsej vyhnut.

Pri stahovani aplikacie by si pouZivatel vzdy mal overit, i si stahuje aplikaciu z oficidlnej stranky

alebo déveryhodného obchodu a najma z profilu skuto¢ného developera (viac v kapitole Bezpecnost
mobilnych zariadeni). Najma pri platforme Android sa totiz ¢asto objavujd faloSné verzie a napodobeniny
popularnych ¢etovych aplikacii (WhatsApp, Messenger, SnapChat, Hangouts atd.), ktorych cielom je zber
a kradez citlivych dat pouZivatelov.

Na koho sa obratit, ked' ma pouzivatel na socialnych sietach problém?

Pouzivatel by mal poZiadat o pomoc osobu, ktorej veri. U deti s( to spravidla rodicia, starsi stirodenci €i
ucitel. Podla zavaznosti potom spolocne mézu vyhladat pomoc, pripadne sa mézu obratit na policiu.

Ako ttocnici zneuzivaju socialne siete?
1. Vyhladavajl a sledujd buduce obete.
2. Zbieraju citlivé data.
3. Siria reklamy a hoaxy.

4. Siria Skodlivy kéd (cez prispevky, fotografie, skupiny, odkazy v spravach).

8 Da sa overit cez Google, pripadne v opise aplikacie v Google Play alebo App Store obchode.



Socialne siete a psychicka odolnost

KlGéové slova
strach z vynechania (FOMO = Fear Of Missing Out) kybersikanovanie

bubliny na socialnych sietach

Otazky, na ktoré odpoveda tato podkapitola:

Aké psychologické rizika vytvarajua socialne siete a ako ich deti m6Zu zvladat? Ako na deti
vplyva negativna alebo nedostatocna spatna vazba na socialnych sietach? Ako moézu
ucitelia podporit odolnost deti voci tomuto riziku? Preco niektoré deti vyuzivaju socialne
siete slobodne a niektoré problematicky ci zavislo? Ako na deti cez socialne siete vplyva
tlak na krasu a zivotny Styl? Ako sa mozZe detsky pouzivatel chranit voci tomuto riziku?
Co je strach z vynechania a ako stvisi s pouzivanim socialnych sieti? Ako mdzu uéitelia

podporit odolnost deti voci strachu z vynechania?

Praktické cvicenia k tejto podkapitole:
Digitalny detox

Aké psychologické rizika vytvaraju socialne siete a ako ich pouzivatelia mézu zvladat?

Socialne siete sl pre pouzivatelov — a najma tinedzerov — velmi lakavé. Prezentovanie sa cez profil sa
im zda bezpecnejsie, navyse mozu zdielat rozne typy obsahu, byt v kontakte, prezentovat sa a zaroven
nestat pred rovesnikmi tvarou v tvar. Taktiez tam mdZu zverejnit len to, na ¢o st hrdé a aj to vo
vylepSenej podobe, ¢im sa dokazu vyhnuat trapnym situaciam.

Pozitivne reakcie okolia (napr. formou ,lajkov" a interakcii) pomahaji doc¢asne podporit sebavedomie.
Je velmi lahké si na to navykn(t, ¢i dokonca sa od tejto formy uznania stat zavislym. Rovnako méze
ublizit, ked spdtna vazba nie je pozitivna alebo je slabsia oproti o¢akavaniam. Pouzivatel tiez moze
nadobudnut dojem, Ze ostatni vyzeraju na sieti eSte UZasnejSie a Stastnejsie. Deti treba ucit, ako chapat
fenomény socialnych médii, a pomdct im vybudovat si psychickd odolnost voci nasledujicim rizikam:

Negativna alebo nedostatocna spatna vdzba

Nutkavé, problematické a zavislé pouzivanie socialnych médii
Tlak na krasu a zivotny Styl

Strach z vynechania (FOMO)

Pocet priatelov a popularita

Bubliny socialnych sieti
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Negativna alebo nedostatocna spatna vizba

V extrémnom pripade mdze ist o Sikanovanie, trolling a hate-speech na socialnych sietach.

Deti, ktoré pouzivaju socialne siete, sa Castejsie stretavaju s kybersikanovanim ako tie, ktoré socialne
siete nepouzivaju. Socialne siete st v tomto ohlade ¢asto platformou, na ktorej dokazu deti rovesnikov
zosmiesnit verejne a pred Sirsim publikom, ako by to bolo mozné ,tvarou v tvar". Agresor tak chce
ukazat svoju moc verejne.

Ucitel by mal deti viest k tomu, aby tvorili publikum, ktoré agresorovi tito moc neda a neprida sa
k zosmieSnovaniu, ale naopak, zastane sa obete online aj offline. Deti by sa tiez mali naucit, Ze ak vedia
o podobnom ¢ine, mali by o flom povedat niekomu dospelému. Viac v kapitole Kybersikanovanie.

Vysoko rizikovym prostredim si socialne siete, ktoré umoZziuju, aby obsah (napr. fotografie a videa)

z platformy po kratkom ¢ase ,zmizol" (napr. SnapChat). PouZivatela tato skuto¢nost méze zvadzat

k rizikovému spravaniu s vedomim, Ze po hom nezostan( zaznamenané Ziadne stopy. Takym
rizikovym spravanim na socialnych sietach je posielanie intimnych fotografii, sexting, ale aj nekorektné
a Sikanujlce obsahy.

Detom je dolezité zdoraznit, Ze ten, kto chce zneuZit fotografie zdielané na socialnej sieti, z nich
dokaze urobit printscreen skor, nez fotografia zmizne, pripadne fotografiu zaznamenat z iného
digitalneho prislusenstva. Nasledne obsahy mozu byt kedykolvek zneuZité napr. na zosmiesnenie obete
alebo na vydieranie. Ako zataz deti vnimaju nielen ubliZovanie, ale aj slabd odozvu na ich prispevky.

Ako mo6zu uditelia podporit odolnost deti voci tomuto riziku?
Ucitelia vedu deti k tomu:

aby sa sustredili na dobré vztahy medzi rovesnikmi,
aby sa naucili riesit konflikty a po hadke sa vedeli zmierit, udobrit,

aby nezdielali ni¢, ¢o nechcd, aby sa stalo stredobodom posmechu; ¢im menej digitalnych stdp,
tym menej materialov, ktoré sa daji zneuzit,

aby vedeli, ako a preco si dosledne nastavovat stkromie svojich prispevkov,

aby vedeli, ako postupovat v pripade, Ze sa im udeje nieco neprijemné na socialnych sietach.

Nutkavé, problematické a zavislé pouZivanie socialnych médii

Dieta moZe pouzivat socialne média slobodne, aj ked na nich travi vela ¢asu. Vzdy zalezi aj na tom, ¢o
presne tam robi a preco, Ci je samo spokojné s tym, kol'ko ¢asu tomu venuje alebo s mnozstvom ¢asu
nie je spokojné, ale nedari sa mu to kontrolovat.



Preco niektoré deti vyuZivaju socialne siete slobodne a niektoré problematicky?

To, ¢i sa dieta privelmi priplta k socialnym médiam, urcuje jeho 3irsia Zivotna situacia. To, ako je spokojné
so sebou a svojimi vztahmi. Cim je dieta vnatorne zranitelnejsie, menej spokojné a menej zaclenené
medzi rovesnikov, tym viac moZze zavisiet jeho pohoda od toho, o mu pomaha zlepsit vlastny sebaobraz,
napriklad aj tspech na socialnych sietach. Viac v kapitole Skutocny svet verzus online svet.

Prili§ neisté a Gzkostlivé deti moZu nutkavo kontrolovat reakcie na vlastné prispevky, inokedy dieta odbieha
k socialnym médiam z pocitu vnatornej nudy, osamelosti alebo pre rozptylenie pozornosti, ked'sa trapi.

TLAK NA KRASU A ZIVOTNY STYL
Ako na deti cez socialne siete vplyva tlak na krasu a Zivotny styl?

Socialne média niekedy pripominaji vystavu dokonalej vizaZe a velmi vzrusujlcich Zivotov, porovnanim
s ktorymi sa tinedZer neraz citi byt nedostatoc¢ne dobry. Ide najma o socialne siete zaloZené hlavne na
fotografiach, napr. Instagram. Ked je dieta obzvlast zranitelné a pouziva tieto socialne siete ¢asto, hrozi

videi, ako YouTube, maji menej negativny vplyv na osobni pohodu a deti v mnohom obohacuja.

Tlak socialnych médii na dusevna pohodu je vyrazny az priich nadmernom pouzivani a zranitelné sd nimi
najma deti, ktoré ani pred ich pouZzivanim neboli Stastné.

Ako sa moze detsky pouzivatel chranit voci tlaku na krasu a Zivotny styl?

Pouzivatel by si mal vybrat veku primerané socialne média podla odporticani veku
od odbornikov vyvojarov.

Pouzivatel by mal byt na socialnych médiach skor v interakcii, nez len pasivne prehliadat cudzie
prispevky. Aj na Instagrame, socialnej sieti typickej prave spominanym pasivnym prehliadanim,
je mozné napriklad vytvarat pribehy a pod., ¢o je vy3sia miera interaktivnosti s dalsimi
pouzivatelmi.

Pouzivatel skdr profituje zo socialnych médii, ktoré poskytuji réznorody a realistickejsi obsah
(ako napr. YouTube).

Pri menej interaktivnych socialnych médiach (ako napr. Instagram) by mal byt pouzivatel
aktivnym a prezieravym vo vybere a mnoZstve priatelov a povahe odoberanych prispevkov.
Okrem influencerov je mozné sledovat aj prispevky z oblasti zalub, cestovania, umenia, Sportu

a pod. To, aké odbery si mlady clovek zvoli, je v jeho rukach a ovplyvni to potom to, o vidi, ¢&im sa
obklopuje.
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STRACH Z VYNECHANIA (FOMO)
€o je strach z vynechania a ako stvisi s pouzivanim socialnych sieti?

Strach z vynechania (FOMO, Fear of missing out) je strach, Ze nieCo zaujimavé alebo déleZité sa mdze
objavit, prihodit a doty¢ny to premeska. Strach z vynechania sa tyka aj zazitkov offline, ¢lovek skratka
chce byt tam, kde sa nieco deje a chce byt v obraze. Na internete sa strach z vynechania moéze tykat
mnohych veci, nielen socialnych sieti. Niekto napriklad dookola kontroluje spravy zo sveta, aby mu neuslo
ni¢ zo spolocenského diania. Deti a dospievajlcich viak neraz zaujima viac nez ekonomicka a politicka
situdcia prave to, ¢o sa deje medzi rovesnikmi alebo na ich vlastnom profile, a nechcu to prepast.

Na socialnych sietach teda strach z vynechania vznika lahko, kedZe socialne statusy a interakcie je mozné
kontrolovat neustale.

Pouzivatelia s tieZ pravidelne upozoriiovani na udalosti a akcie, ktoré by ich mohli zaujimat, pripadne
na udalosti, o ktoré prejavili zaujem oni a ich priatelia. Neustale prehliadanie toho, ¢o robia alebo planujd
robit ich kamarati v porovnani s tym, ¢o robia oni, vyvolava ¢asto tlak na vykon a pocit nedostato¢nosti.
Keby sa ¢lovek nedozvedel o mnoZstve aktivit, na ktorych sa z(¢astiuji kamarati, mozno by mu/jej ani
neprislo ¢udné zostat doma a oddychovat po svojom.

Ako mo6zu uditelia podporit odolnost deti voci strachu z vynechania?

Ucitel moze viest deti k sebapoznaniu, k vedomosti o tom, aké st ich skutocné potreby
a preferencie.

Ucitel moze detom vysvetlit, ¢o je strach z vynechania, a tym zniZit dosah tohto fenoménu.
Mladym pouzivatelom tiez treba zdéraznovat, Ze socialne siete st vystavou zhustenych
exkluzivhych momentov, ktoré nereprezentuji komplexny obraz o Zivote jednotlivca vratane
zlych chvil'a beZznych povinnosti.

POCET PRIATELOV A POPULARITA

Mladym sa méZe zdat (Zzasné, ked ma clovek Siroky zoznam kamaratov. Su to vsak skuto¢ni kamarati?
Alebo st to len pridani pouzivatelia do okruhu udi, s ktorymi je doty¢ny ,akoZe kamarat"? Je dobré, aby
aj oni videli vietko to, o pouzivatel chce zdielat s okruhom svojich najblizsich a priatelov? Odpoved na
tato otazku velmi pravdepodobne znie ,nie", ¢o si viak mlady pouzivatel nemusi uvedomovat pri pisani
jednotlivych prispevkov. Zdielanie sa ¢asto deje v urcitej nalade, ked sa pouzivatel nezastavi a nezamysli
nad moznymi désledkami. Navyse podvedome moze fungovat logika: ked to viac ludi vidi, je vacsia Sanca
na (dobrd) odozvu, ¢o nemusi byt najlepsie riesenie.

Koho vpustit medzi svoje kontakty na socialnej sieti?

Zakladné pravidlo pre vsetkych pouzivatelov socialnych sieti je pridavat si do zoznamu kontaktov
len udi, ktorych ¢lovek pozna aj naZivo, alebo tych, s kym ma aspon niekolko spolo¢nych
priatelov v skutocnom zivote.

Ak pouzivatela zaujimaju nazory inej osoby, ale nepozna sa s nou osobne, existuje aj moznost
.,Sledovat” jej aktivity bez toho, aby sa navzajom stali kamaratmi na socialnej sieti (napr.
Facebook), resp. bez toho, aby umoznil druhej osobe sledovat svoj obsah (napr. Instagram).
,Sledovanie" umoziuje pouzivatelovi inspirovat sa postrehmi inych, no zaroven nezdielat privela
zo svojho sukromia.



Podobne, bez vedomia pouzivatela, mbze niekto iny zacat sledovat jeho/jej aktivity na
socialnych sietach aj bez Ziadosti o priatelstvo. Takym ¢lovekom moZe byt osoba, ktora nemusi
mat len dobré dmysly. PouZivatel sa tomu moze vyhnit nastavenim dohladatelnosti napr.

na Facebooku v ,Nastavenia“ - ,Stkromie” - ,Kto ma mozZe kontaktovat?” a ,Kto ma moze
vyhladat?”

Priatel na socialnej sieti nie je automaticky blizky priatel

Na tych socialnych sietach, kde je to mozné (napr. Facebook), by si mal pouzivatel dopriat
dostatok ¢asu na vytvorenie kategorii kontaktov. Vztahy s ludmi sa prirodzene vyvijaju

a s niekym, s kym si dieta rozumelo v 13 rokoch, sa ako 15-ro¢né uz nemusi vobec kamaratit.
Preto je dobre tento zoznam priatelov a ,kategorie blizkosti" pravidelne aktualizovat. Na
Facebooku je pre kazdého v zozname priatelov mozné nastavit jednu z moznosti: ,Blizki
priatelia“, ,Znami“, ,Pridat do dalSieho zoznamu".

Upravit zoznam priatelov X

'~ Nepomenovany zoznam
: Obmedzené

1= Znami

/= najnajnaj
1= SpolUZIAci
/= moja rodinka =)

U
O
U
()  Blizki priatelia
U
U

OBRAZOK 4 Kategdrie priatelov na Facebooku.

Facebook tiez ponuka moznost nastavit si, ked pouZzivatel chce ,dostavat upozornenia“ o tom, ¢im
niektory z jeho kontaktov prave prispel do socidlnej siete. To si pouZivatel obvykle nastavi pre tie
kontakty, o ktorych chce byt obzvlast v obraze a informovany. Pre inych facebookovych kamaratov
je zas mozné ,zrusit priatelstvo". Ked pouZivatel zrusi s niekym priatelstvo na Facebooku, deje sa
to diskrétne, teda dotycny sa o jeho vyradeni zo zoznamu nedozvie a nemaoze sa ho to dotkn(t.
Pouzivatel si teda nemusi robit vycitky svedomia a méze sa v nastaveniach kontaktov rozhodovat
slobodne.

Pouzivatel by mal pri pravidelnej revizii svojich kontaktov na socialnej sieti zvazit:

Som s touto osobou stale kamarat?

Zaujima ma este stale to, o robi?

Obohacuje ma to?

Chcem sa nadalej obklopovat jeho/jej nazormi alebo mi nerobia velmi dobre?

Je dobré, aby vedel/-a o0 mne vsetko to, Co mam bezne chut zdielat?
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Bubliny na socialnych sietach

Algoritmus zobrazovania obsahov v Novinkach (ang. News feed) sa vytvara podla toho, s ktorymi
prispevkami pouZivatel naj¢astejSie interaguje, na aké (a cCie) prispevky klika, hodnoti ich, komentuje ich.
Algoritmus socialnej siete to vyhodnocuje a nasledne pouzivatelovi tieto a podobné prispevky zobrazuje
v Novinkach na tkor inych typov prispevkov, s ktorymi v minulosti neinteragoval.

To vytvara jednostranny vyber urcitého typu prispevkov, ktoré sa pouzivatelovi zobrazujd. V tomto
smere sa hovori o vytvarani socialnych bublin na socialnych sietach. Znamena to, Ze pouzivatel sa

mu zobrazuje menej a témy stracaja roznorodost, ¢im sa uzatvara do vlastnej bubliny. To tiez vyvolava
pocit, Ze nazory pouzivatela sa stavaju pravdou potvrdenou aj pouZzivatelovym okolim.

Vyplyva z toho riziko oslabeného kritického myslenia, v dosledku ktorého pouZivatel lahsie podlahne
dezinformaciam a hoaxom.

Riziko uzatvarania sa v bubline je mozné znizit:

Vlastnym regulovanim toho, ¢im sa na socialnych sietach pouzivatel obklopuje.

Castejsim vystupovanim z elektronickych interakcii na socialnych sietach a udrziavanim
rozmanitych medziludskych vztahov offline.

Zamernym vyhladavanim tém a priatelov, s ktorymi pouzivatel' v poslednom ¢ase velmi nebol
v kontakte, kedZe algoritmus socialnej siete ich prispevky nezaradil do pouzivatelovych Noviniek.

Na Facebooku aj ob¢asnym (docasnym) vypnutim zobrazovania prispevkov od urcitych osob.
Ak sa pouzivatelovi zda, Ze ma v Novinkach privela prispevkov urcitého typu, ma moznost
priatela bud zablokovat, skryt vSetky jeho prispevky alebo poziadat socialnu siet, aby sa mu

od neho v Novinkach mesiac nezobrazovali prispevky. Ak tusi, Ze chce od neho dIhsiu pauzu,
moze zrusit jeho ,sledovanie” alebo tematicky obmedzi zobrazovanie urcitého typu prispevkov.
Urobi tak cez mozZnosti pri konkrétnom prispevku, nie v nastaveniach priatelstva.

l - .
E UloZit prispevok

Pridat’ toto do vasich uloZenych poloZiek

Q Zapnut upozornenia na tento prispevok

~

/> Vloiit

Skryt prispevok

Zobrazovat menej takychto prispevkov.

®

Pozastavit' prispevky pouZivatela Rachel
Zoe na 30 dni
Docasne zastavit zobrazovanie prispevkov.

Zrusit sledovanie Rachel Zoe
UZ nezobrazovat prispevky od tejto stranky

Ziskat podporu alebo nahlasit prispevok
Tento prispevok ma znepokojuje.

H 8 ©



Influenceri

Kliacové slova:
influencer youtuber viog vlogovanie

blog blogovanie bloger nenavistné prejavy

Otazky, na ktoré odpoveda tato podkapitola:

Kto je to influencer a ako zasahuje do zivota deti? V com spociva moc influencera? Ako
hladiet na psychologicki pomoc od influencerov? Ako vplyvajua influenceri na sebaobraz
a identitu deti? Ako si vybrat spravneho influencera? Ako mézu deti rozpoznat reklamu,
ktoru spoluvytvaraju influenceri? Ako si deti m6zu udrzat kritické myslenie pri sledovani
svojich obl'ibenych influencerov? Co znamena byt influencerom?

Praktické cvicenia k tejto podkapitole:

Animalia, Kto ma vytvoril, Influenceri, Ako si vybrat influencera?, Byt
influencerom, Internetové celebrity

VIDEO PRE UCITELOV:

Po nacitani QR kodu si moZete pozriet video s expertkou
spoloc¢nosti ESET Danielou Bujan Havranovou o tom, Ze tizba stat
sa influencerom so sebou prinasa enormny stres.

Kto je to influencer a ako zasahuje do Zivota deti?

Influencer je osoba, ktora sa stala popularnou na socialnych médiach, ma vela fanasikov a vysoku
sledovanost. Dokaze tak svojimi prispevkami vyraznejsie ovplyviiovat nazory a spravanie ostatnych.

Deti objavujd vlastnu identitu a pomaha im v tom identifikovanie sa s niekym inym v ich veku. Influencer
byva ¢asto niekto spomedzi tinedZerov, kto hovori o tom, o mnohé deti zaujima a o citia, no nevyznaju
sa v tom az tak dobre. Tym detom pomaha pomenovat mnohé veci, inspiruje ich, da im radu. Zaroven
jeho prispevky mozu byt trendy a zabavné, a preto ich sledovanie skratka prinasa detom relax.
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Influenceri na svoje prispevky vyuZivajl viacero foriem:

1. Fotografie, ako napr. na socialnej sieti Instagram a SnapChat, ktora je zaloZena hlavne na zdielani
a hodnoteni fotografii, okrem zdielania videopribehov.

2. Blog - je webova stranka, ktora umoznuje registrovanym pouzivatelom (blogerom) zverejiiovat
chronologicky ich prispevky vo forme ¢lankov, ktoré mézu obsahovat aj dalsi multimedialny obsah,
napriklad fotografie a videa. Obsah, teda téma blogu méze byt réznoroda - od Gvah o spoloc¢nosti cez
vedecké ¢lanky, praktické tipy, dennik az po 3kolsky ¢i firemny blog. Obvykle je na blogu umoZnené
komentovat, hodnotit a zdielat jednotlivé prispevky, ¢im sa zvysuje ich sledovanost a moznost,

Ze ovplyvnia verejnost.

3. Videa zdielané na socialnych sietach - tieto videa sa tiez nazyvaju vlogy. Vlog (skratené oznacenie
pre videoblog) je blog, pri ktorom sa pouzivatel (vloger) nevyjadruje pisomne, ale Ustne; a to tak, ze
nataca seba alebo svoje okolie a pri tom nie¢o rozprava. Natoc¢ené videoblogy (vlogy) si najcastejsie
zdielané na socialnej sieti YouTube, a preto sa vlogeri, ktori tam svoje prispevky zdielajd, nazyvaja aj
youtuberi.

Pre niektorych pouZivatelov je jednoduchsie a prijemnejsie natacat vlogy nez pisat text. Podobne tak pre
niektoru cielovd skupinu moze byt sledovanie videa lakavejsie ako Citanie textu. Influenceri vioguji na
rozne témy, ¢im vytvaraju svoj Specificky obsah a identitu influencera. MoZe ist o Specifické témy, napriklad
indtruktazne videa, skisenosti z videohier, humorné ¢i vzdelavacie videa alebo pravidelné zhrnutia noviniek,
cestovanie, fitness a pod.

Sledovat influencerov znamena zaroven Celit rizikam, ktoré to prinasa, a preto je nevyhnutné rozvijat
schopnosti deti Celit rizikam. To vyzaduje v prvom rade vedomosti o rizikach, aby ich detsky pouZivatel mohol
.prekuknit” a nepodliehal im. Vyzaduje to tieZ kritické uvazovanie a medialnu gramotnost, takze tieto témy

a aktivity je uzitocné prepéajat.

V ¢om spociva moc influencera?

Pre svojich fanasikov st influenceri nosite/mi hodndt, trendov, idealov krasy a Zivotného stylu. To, ¢o
robia a o ¢om hovoria, si deti nasledne viac vdimaju tak na sebe, ako aj vo svojom okoli. To je skryta moc,
ktorou influenceri disponuju, ked nadobudli popularitu. To je moZné vyuzit na hodnotné ciele, ako napr.
Sirenie dobra, blranie predsudkov alebo podporovanie zdravych ¢i ekologickych postojov, pomoci inym.
TieZ sa to vyuZiva na propagovanie produktov od znaciek, s ktorymi influenceri spolupracuju.

Ako hl'adiet na psychologickii pomoc od influencerov?

Je uzitocné, ked influenceri pomahajd detom vnimat, Ze st O. K. také, aké su. Influenceri k tomu mozu
pomdct tym, Ze hovoria nielen o pozitivnych zazitkoch, ale aj o tych menej radostnych, a o tom, ako to
zvladli. Niektori influenceri otvorene hovoria o tom, aké je to Celit nenavistnym prejavom na internete
(hate-speech) alebo Sikanovaniu, psychickej krize a tazkostiam, rozchodu, vlastnym obavam, a ako si

s tym poradili. Takéto prispevky pomo6zu detom nehanbit sa za to, ¢im prechadzaju, niekedy tam najdu aj
tipy na to, ako to zvladnut. Ich prispevky viak rozhodne nemozu sluZit ako univerzalne rady.



Ako si deti mozu udrzat kritické myslenie pri sledovani svojich obl'iibenych influencerov?

Pravidelné sledovanie influencerov a znamych osobnosti je beZnou volnocasovou aktivitou, podobne ako
to bolo i v predoslych generaciach. Zmenili sa len média, forma a frekvencia, v ktorych ich mézu dne3né
deti sledovat - vdaka smartfénom vlastne nonstop. Na socialnych médiach je stale castejsie vidiet
zhustenU verziu Stylizovanych a retusovanych prispevkov, prototypy GZasného Zivota a dokonalej vizaze
ostatnych pouzivatelov a influencerov.

TinedZerom pri predstave Zivota influencerov pravdepodobne napadnu Gzasné fotografie a videa
z dovoleniek, vyletov alebo spoluprace so znamymi znackami, produkty zadarmo. Detski pouzivatelia
socialnych sieti dokonca mézu nadobudndt dojem, Ze vo svete ich idolov neexistujd Ziadne problémy.

Riziko pre detského pouzivatela spociva v tom, Ze také prispevky idd cez médium, ktoré bez kritického
uvazovania budi dojem autentickosti.

Video v porovnani s fotografiami prinasa detom viac podnetov, o ¢osi konzistentnejsi obraz ako
Stylizovana a upravena fotografia. Je v iom zahrnuta neverbalna komunikacia, a teda je bliz3ie realite.
Influencer vo videu ob¢as urobi nie¢o nedokonalé, zasmeje sa na sebe, nie je stopercentny v kazdom
momente.

Ako vplyvaju influenceri na sebaobraz a identitu deti?

Sebavedomie

Deti si mozno neuvedomujd, Ze video ¢i iny prispevok je len vysekom zo Zivota influencera.
Influencer nie je vZdy len pekne obleceny a vtipny, aj on vie byt znudeny, depresivny a obycajny.
Vtedy sa v3ak obvykle nefoti ¢i nenataca. Ked deti podliehaju tomuto skresleniu a neuvedomuju
si to, mozu si pripadat, Ze nie st dost dobré a vynimocné.

Detom je potrebné pripominat, Ze prispevky influencerov nie su cela realita, Ze videa su
zostrihané, fotky su Stylizované a mnohi influenceri davaji verejnosti len $lahacku na torte.

Napodobiiovanie

Pocas dospievania je prirodzené, Ze sa deti chcl podobat na svoje idoly. Je dolezité
pripominat im, Ze su jedinecné osobnosti a tlto vynimocnost by bola Skoda stratit. Detom
tieZ treba pomahat k lepSiemu sebapoznaniu, teda uvedomit si, ¢o ich robi jedine¢nymi.

Ako si vybrat spravneho influencera?

Influenceri maju velkd moc a silu ovplyviiovat nazory a hodnoty verejnosti. Nie je to moc samozvana,
prave naopak, ¢imsi sa publiku zapacili a pacia, a toto ,nieco” pomohlo vytvorit ich popularitu a zakladiu
fanusikov. A ¢im viac fantsikov majd, tym silnejsie ovplyviujd verejnost a tym aj fudi, ktori mozno ani

nevedia, ¢o je na influencerovi ,to jedinecné pritazlivé", skratka ho odoberaju, lebo sleduju trendy a idu
s dobou.

Sledovat influencerov len preto, Ze st popularni a trendy, nemusi byt pre pouzivatela to najrozumnejsie.
Influencer ma totiz podprahovo vplyv na nazory, vkus, hodnoty mladych ludi, a preto je délezité vybrat si
toho spravneho influencera. Niektoré zname osobnosti mézu deti inSpirovat k $portu, zdravému zivotu,
odvahe, dobrocinnosti, iné zas pontkaju kontroverzny priklad Zivotného Stylu spojeného s réznymi
rizikami.
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Ucitel so zZiakmi vedie diskusiu o tom,

nazormi, vyjadrovanim a vyzarovanim ktorych udi sa chcu Ziaci pravidelne obklopovat?
o je pre nich hodnotné?
¢o chcd u svojho influencera vidiet a pocut?

¢im by ich influencer sklamal a ¢o mu uz rozhodne nebudd tolerovat?

Ako mozu deti rozpoznat reklamu, ktoru spoluvytvara influencer?

Uspesni influenceri spolupracuji s uréitymi znackami a z ich propagovania majd zarobok. Tym sa ich
prispevky stavaju reklamou. Ked' divaci vidia reklamu v televizii, napriklad na kozmetiku, uvedomuji

si jasne, Ze je to reklama. No ak povie oblibena influencerka v jednom z jej videi, ako jej nejaky
znackovy krém pomohol, tak to pésobi ako jej skisenost a realita. Pre fanusika to moze vyzerat, Ze
nejde o reklamu, ale o fakt. FanG3ik ma rad influencerku, déveruje jej, a tak skor uveri prezentovanym
produktom. Tato neexplicitnost reklamy robi z influencerov silné reklamné nastroje. Zastlpenie medzi
propagovanymi produktmi maji médne znacky, napoje, zdrava vyziva, fitness produkty, elektronika,
hry, Sperky, cestovné agentury. A, samozrejme, vlastné znacky a produkty influencerov, ak také majd
(oblecenie, hudobné albumy a pod).

€o znamena byt influencerom?

Deti a tinedZeri Casto vidia len benefity influencerstva a nezamyslaju sa nad zatazou a rizikami, ktorym
ich vzory Celia. Mnohi tizia po takejto lakavej a zdanlivo pohodinej kariérnej ceste. Globalny prieskum
vysnivanych povolani 11- az 16-ro¢nych deti ukazuje, Ze stale eSte najpopularnejsim povolanim je lekar
(18 %), ale tesne za nim je influencer (17 %) a youtuber (14 %). Tato zmena v obllbenosti povolania je
prirodzena vzhladom na to, ¢o prinasa digitalna doba a existencia socialnych médii.®

Nazor deti skresluje aj to, Ze pred o¢ami majd hlavne znamych influencerov, teda vysledok dlhodobého
snazenia sa tych niekolko ludi, ktorym sa podarilo uspiet. Okrem nich je vela tych, ktorym sa to
nepodarilo alebo ,ich to omrzelo" po prvych mesiacoch vy€erpavajlcej prace na socialnych médiach

s neuspokojivymi vysledkami. Prerazit totiZ nie je jednoduché. Znami influenceri sa nestali popularnymi
pocas prvého tyzdna a so zaujemcami sa roztrhlo vrece. Navyse, aj ked uz st popularni, v tlohe
influencera je nadalej mnoho odvratenych stranok, ktoré si fanasikovia neuvedomuijti:

1. Tlak na vykon. Influencer potrebuje byt stale aktivny a kreativny. Na to, aby si udrzal sledovanost,
potrebuje mat dokladne navrhnuty koncept a zamer, plan, na ¢o sa bude zameriavat a ako to svojimi
prispevkami dosiahne. Potrebuje svoje vizie pravidelne napifat obsahom a netreba zabudat na to, Ze
pripravovat, tvorit a Sirit prispevky je realna praca, ktora si vyzaduje ¢as a energiu. Treba ju robit aj
vtedy, ked influencer nema Uplne dobrd naladu.

2. Tlak na odozvu. Napriek velkej snahe influencera méze byt odozva na prispevky slaba alebo
priemerna, niekedy neprimerane nizka vzhladom na investovanu energiu.

9 PAPADATOU, A.: 1 of 5 British children want a career as a social media influencers. Publikované 31.1.2019.
[online]. <https://www.hrreview.co.uk/hr-news/1-of-5-british-children-want-a-career-as-social-media-
influencers/114597>


https://www.hrreview.co.uk/hr-news/1-of-5-british-children-want-a-career-as-social-media-influencers/114597

3. Sikanovanie a trolling. Zrejme v3etci influenceri zaZivajd na socialnych médiach aj negativne spatné
vazby, kybersikanovanie a trolling.

4. Hrozba vyhorenia. Po niekolkych mesiacoch ¢i rokoch influenceri neraz zazivaji syndrom vyhorenia,
stratia energiu pokracovat, s z toho unaveni alebo znechuteni z negativnych reakcii.

5. Strata stikromia. Pri vietkej popularite a nadmernom zdielani obsahov o svojom Zivote moze clovek
stracat sikromie, ¢o ohrozuje osobnd pohodu, ako aj bezpec¢nost.

6. Problémy vo vztahoch v skutoénom Zivote. SUstredenie sa na pracu smerujlicu k fantsikom ubera
z €asu, pozornosti a energie venovanej blizkym priateflom a rodine. Niektoré priatelstva mozu byt
preverené alebo aj ohrozené zatazou popularity a ziarlivostou kamaratov. A tu netreba zabudat, ze
zastupy fanusikov eSte neznamenaji dostatok blizkych priatelov a ti s predsa nedocenitelni.

Skutocny svet verzus online svet

Klicoveé slova:
problematické pouzivanie internetu zavislost od internetu

prenos z hracskeho sveta selfie dysmorfia

Otazky, na ktoré odpoveda tato podkapitola:

Existuje zavislost od internetu? Co povaZujeme za problematické pouzivanie internetu?
Kedy uz ide o zavislost od online aktivit? Ako mozZe spozorovat ucitel, Ze dieta prepadlo
online aktivitam? Hrozi, Ze sa dieta éastym hranim strati vo virtualnej realite?

Kedy hovorime o problematickom pouzivani socialnych sieti? St deti samymi sebou

alebo viac tymi, aki sa prezentuji na socialnych médiach? Co u deti spdsobuje strach

z vynechania? Ako tlak na krasu vplyva na sebaobraz deti? Vnimaja deti autenticky zazitok
alebo vyberaju kulisy pre ,fotoshooting“? Hrozi detom zahltenie komunikaciami?

Praktickeé cvicenia k tejto podkapitole:

Klavir, Navrh kampane za pouzivanie internetu bez zavislosti,
Digitalny detox
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Existuje zavislost od internetu?

Zavislost od internetu, teda od samotného média, neexistuje. Online a offline svet su len prostredia, kde
Clovek zaziva rézne veci a podobne, ako neexistuje nic také ako zavislost od ,bytia offline”, tak nie je
ani zavislost od ,bytia online”. Existuje len zavislost od konkrétnych online aktivit alebo ich nadmerné/
problematické pouzivanie. U deti a tinedZerov ide hlavne o tieto online aktivity:

hranie hier,

vyhladavanie informacii,

pouZivanie socialnych sieti a Cetovanie,

nadmerné pozeranie videi,

online nakupovanie.

€o povazujeme za problematické pouzivanie internetu?

Existuje mnoho cinnosti na internete, ktoré si moZe ¢lovek uZivat, ale za urcitych okolnosti im moze
prepadnut az do takej miery, Ze ich robi opakovane a skodlivym spésobom, aviak nedari sa mu tieto
¢innosti obmedzit. Vtedy ide o tzv. problematické pouZivanie internetu, teda také, ktoré nartisa osobny
a socialny Zivot, zhor3uje vykon v praci alebo v Skole.

Problematické pouzivanie internetu este nie je zavislost, je viak akousi Sedou a kritickou zénou, ktora
sa moze prilepsej online Zivotosprave zas upravit a nemusi mat Ziadne nasledky. Su aj pripady, ked
problematické pouZivanie prerastie do zavislosti, podobne ako napriklad pri piti alkoholu. UZ pri
problematickom pouzivani je potrebné spozorniet a snazit sa, aby sa nerozvinula zavislost. Najvacsi
vyskyt nadmerného pouZivania internetu je vo veku dospievania a mlad3ej dospelosti (13 — 20 rokov).

Co vsak urobi z oblibenej online aktivity problematické pouzivanie i zavislost? Nejde len o intenzitu
a Cas, ktory dieta venuje aktivite, ale aj o Sirsiu Zivotnu situaciu a zranitelnost.

Rizikovymi faktormi problematického pouzivania internetu su:

geneticka zranitelnost (zavislosti v rodine),

aktualna psychicka zranitelnost (naro¢né obdobie, vela zataze, depresivnost),
celkova spokojnost v Zivote, rodinna situacia, kvalita rovesnickych a inych vztahov,
psychickd odolnost dietata, stratégie zvladania stresu a konfliktov,

situacné faktory (rozchod, hadky, strata bezpecia, vyrazny negativny zazitok),
nizka rozmanitost aktivit, ktoré dietatu prinasajd radost v offline svete,

povaha online aktivity.



Kedy uz ide o zavislost od online aktivit?

MnoZstvo investovaného ¢asu eSte nevypoveda o zavislosti. Najpodstatnejsi je vztah dietata k danej
aktivite, teda Ci je tento vztah relativne slobodny alebo od neho dietatu ,zavisi Zivot". Rozhoduje priorita,
ktor( ¢lovek da online aktivite, a to, ¢i ho/ju dana cinnost obera o iné dblezité oblasti Zivota.

Tak ako pri vsetkych zavislostiach, aj v zavislosti od online aktivity musi byt pritomnych 6 znakov:

1. Déolezitost. Dana online aktivita je v Zivote ¢loveka prioritou ¢islo jeden a odstva iné ¢innosti
a hodnoty na vedlajsiu kolaj. Vacsinu svojej energie clovek investuje do tejto cinnosti alebo
myslenia na nu. V pripade dietata si okolie mdZze vsimnut, Ze klesa pocet a rozmanitost zaujmov
a ¢innosti, ktoré predtym boli v jeho Zivote.

2. Zmeny nalad. Nalada ¢loveka sa odvija od ne/pritomnosti aktivity, od ktorej je zavisly.

3. Rastiica potreba cloveka vykonavat danu aktivitu. Na to, aby aktivita dalej prinasala
dostatocné potesenie, potrebuje ju Clovek opakovat ¢oraz CastejsSie a vo vacsej intenzite.

4. Abstinencné priznaky. Ide o neprijemné stavy, ktoré nastupia, ak nie je mozné vykonavat
aktivitu alebo ak je potrebné obmedzit jej vykonavanie. Sprievodnymi znakmi - podobne
ako pri latkovych zavislostiach - s zhorSena nalada, podrazdenost, agresivita, nervozita,
neslstredenost.

5. Konflikt. Ide o nevyhnutny priznak zavislosti. Opakované zavislé spravanie ¢loveku spésobuje
tazkosti vo vztahoch, vo fungovani v skole moZze dochadzat aj k vnitornému konfliktu (pocity
viny, sebanenavist).

6. Stratakontroly. Po obdobi snahy o obmedzenie online aktivity pridu epizddy, ked' ¢lovek naplno
prepadne zavislosti a strati sebakontrolu.

Najzasadnejsim rozliSovacim znakom zavislosti od online aktivit je konflikt a strata kontroly. To znamena,
Ze Clovek si uvedomuje, Ze dané spravanie mu spdsobuje problémy, ale napriek vietkej snahe sa nevie
dobre ovladnut a opakovane prepadne aktivite. Velmi casto st symptdémy zavislosti od internetu
priznakmi inych dusevnych tazkosti, ktoré si tieZ vyZaduji pozornost.

Takato nelatkova zavislost od online aktivit je vSak zriedkava, obvykle ide o tzv. ,problematické
pouzivanie internetu", ktoré sa tyka pomerne velkej ¢asti populacie a najma mladych ludi.
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Ako mozZe spozorovat ucitel, Ze dieta prepadlo online aktivitam?

Dieta za ucitelom asi nikdy nepride s tym, Ze mu online aktivity prerastaju cez hlavu. Rovnako nie je
l[ahké tento problém rozoznat, kedZe internet a digitalne technolégie st v st¢asnosti prirodzenou
stcastou nasich Zivotov. Deti o nich navyse vela rozpravaju, takZe tato téma je takmer vsadepritomna.
Ucitel si m6ze vsimnut niektoré z nasledujlcich zmien v spravani dietata:

je CastejSie nevyspaté a neslstredené,

zhor3uje sa jeho prospech a straca predosly zaujem o skolu,

je CastejsSie mrzuté, podrazdené, agresivne alebo je myslou niekde inde,

vyrazne klesne pocet jeho/jej kamaratov,

o ni¢om inom nerozprava,

straca akékolvek predoslé zaujmy,

tesi sa len na to, kedy sa znovu dostane k svojej oblUbenej online aktivite.

Tieto zmeny v spravani dietata ucitelovi moézu poméct identifikovat online zavislost. To, o aku online
zavislost ide, je mozné odhadnut z toho, o Com dieta najviac rozprava, napriklad hranie hier, socialne siete
atd.

Nakolko moéze ist aj o iné dusevné tazkosti, ucitel by mal situaciu konzultovat priamo s rodi¢mi, ktorf
obvykle najlepsie vedia, o sa deje s ich dietatom. Vhodné je obratit sa na skolského psychologa
arodi¢om odporucit pre Ziaka ¢i rodinu terapeutickd pomoc.

€o méze urobit uéitel?
vybudovat si dobry vztah s detmi zaloZeny na reSpekte a dovere,
primerane sa zaujimat o to, ako sa deti maju a ¢o robievajl aj vo volnom case,

byt viimavym pozorovatelom, aby postrehol/postrehla zmeny v spravani dietata,

aj pri mensom podozreni sa porozpravat s rodi¢mi o tom, Ze si o dieta robi starosti. Dalej je na
rodicovi, aby stanovil doma pravidla ohladom online aktivit a digitalnych nastrojov,

robit so ziakmi na hodinach aktivity, ktoré ich upozornia na mozné rizika,
zvysovat povedomie o zavislostiach od online aktivit,
vyuZivat jednoducho koncipované rovesnicke preventivne programy,

zvysovat vlastné vedomosti a kompetencie a udrziavat si prehlad o pouzivani jednotlivych online
aktivit a aplikacii,

naucit ziakov vnimat vlastné pouzivatelské navyky v Sirsom kontexte — napriklad to, ako stvisia
s ich naladami, zaangaZovanostou do cinnosti offline, Gspechov i nedspechov, Zivotnych situacii
a podobne. Vedomy pouZivatel internetu je lepSie pripraveny mat svoj online Zivot vo vlastnych
rukach.



Problematické hranie videohier

Dnes takmer v3etky deti hraju nejaké videohry, ¢i uz na pocitacoch, tabletoch, hernych konzolach,
telefénoch alebo inak. Zaujem o elektronickd zabavu je priblizne rovnaky u chlapcov i dievéat. Rodicia

i ucitelia by urcite preferovali, aby sa deti hrali prevazne vzdelavacie hry, ale realita je takd, Ze deti sa
t0zia hrat hlavne pre zabavu. Ak sa deti hrajd hry vhodné pre ich vek a strazi sa rozsah a dolezitost, aké
ma hranie v ich Zivotoch, takato zabava je neskodna. Avsak, najdu sa aj deti, ktoré sa hraji nadmerne,
odmietaju robit cokolvek iné, a pre ktoré sa hranie stalo prioritou cislo jeden. Vtedy méze ist o zavislé
hranie. Podobnych pripadov je malo, hovori sa priblizne o 3 - 5 %.

NajcastejSie st hraci zavisli od hier MOBA (multiple online battle arena), ¢o st kratke sekvencie bitiek,
ktoré hrajua prevazne chlapci (napr. League of Legends, War of Tanks).

Druhymi najrizikovejsimi hrami s MMORPG (multiple online role playing games), teda online hry pre
mnoho hracov, kde je hra postavena na vylepSovani vlastného avatara (War of Warcraft).

Obltubenymi medzi mensimi detmi sU aj tvorivé budovatelské hry ako Minecraft. Hrac v nich vytvara
prostredie, do ktorého vstupuje v role postavy. Pri Minecrafte je mensia pravdepodobnost zavislosti aj
preto, Ze je to tvoriva, neagresivna hra, sekvencie pohybov v hre s pomalSie a preferujd ju mensie deti.
V ranom veku su online zavislosti navyse zriedkavé, pokial rodicia dbaju o rozmanitost aktivit a zaujmov.

Hrozi, Ze sa dieta castym hranim strati vo virtualnej realite?

Pri castom hrani online hier alebo pocitacovych hier sa mdze stat, Ze po ukonceni hrania dotycny stale
vnima vonkajsie podnety tak, akoby boli z hracskeho sveta. Kazdodenné situacie doty¢nej osobe mdzu
pripominat vyzvy, ktorymi prechadzala v hre, a tak na ne aj odpoveda. Ci uz ide o odpoved emocnd,
teda Ze mu/jej stipne adrenalin a miera pripravenosti konat, podobne ako v hre, alebo ide o odpoved
slovnu ¢i mentalnu. M6Ze sa stat, Ze ¢lovek sam seba vnima tak, akoby bol hrdinom hry a pozeral sa
cez hracsku optiku. MoZe si predstavovat nad hlavami fudi poli¢ka symbolizujice pocet ich Zivotov i
oCakavat ukryté hracske poklady a bonusy za najblizs§im rohom.

To vsak este stdle nutne neznamena, Ze je zavislym hracom. MéZe ist len o prirodzené prispésobenie
sa mysle na dlho vyuzivany spésob vnimania. Vtedy sa ¢astejsie objavuju aj vtieravé opakujlce sa
myslienky sdvisiace s hrou alebo ¢osi ako ,fleSbeky" — Zivé zablesky - z hry. Objavuje sa to pri dlhych
sekvenciach hrania alebo pozerani mnohych dielov seridlu ,na jedno posedenie”. Po prestavke od
tychto aktivit sa opdt mysel nanovo nastavi na prostredie, kde sa bude dlhodobo nachadzat.

Rizikom je tZba vyskytovat sa ¢o najviac v prostredi, na ktoré sa takto mysel prispdsobila. Neraz to
tvori podstatu nadmerného hrania, v niektorych pripadoch je to hnacim motorom zavislosti. Nie kazdé
dieta, ktoré travi hranim vela ¢asu, je od hrania zavislé, mdZe si to uzivat, no treba mat v celkovom
Zivote stale rozmanitost a nebyt zavislymi.
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Kedy hovorime o problematickom pouzZivani socialnych sieti?

Dieta moze pouzivat socidlne média slobodne, aj ked na nich travi vela casu. VZdy zalezi aj na tom, ¢o
presne tam robi a preco, Ci je spokojné s tym, kolko ¢asu tomu venuje. Alebo s mnozstvom casu nie je
spokojny/-a, ale nedari sa mu/jej to kontrolovat. Cim je dieta vndtorne zranitelnejsie, menej spokojné
a menej zaclenené medzi rovesnikov, tym viac méze zavisiet jeho/jej nalada a pohoda od Uspechu na

socialnych sietach.

Prilis neisté a Gzkostlivé deti mdZu nutkavo kontrolovat reakcie na vlastné prispevky, inokedy dieta
odbieha k socialnym médiam z pocitu vnitornej nudy, osamelosti alebo pre rozptylenie pozornosti,
ked sa trapi.

Ako tlak na krasu vplyva na sebaobraz deti?

Publikum ¢asto nerozozna, kedy sl fotografie retuSované. To ma negativny vplyv na sebahodnotenie
pouZivatelov, ktori si popri retusovanych fotografiach pripadaji Skaredi a nedokonali. Prili§ ¢asté
pouzivanie socialnych médii, hlavne Instagramu, tak moZze vytvarat rozladenost, pocit nedostatoc¢nosti
a osamelosti u dospievajlcich.

PosuUva to tieZ ideal krasy smerom k nerealistickym obrazom. Ak st deti menej v kontakte s tym, ¢o je
prirodzené, redlne a autentické, méZu postupne zacat vnimat pozmenenu vizaZ za normu a robit vietko
preto, aby sa k nej priblizili.

Su deti samymi sebou alebo viac tym, ¢im sa prezentuji na socialnych médiach?

Niektorf [udia internet vyuzivaja najma na to, aby ukazali, ¢o radi robia, no najdu sa aj taki, ktori sa online
vydavajl za tplne inych ako v skutoc¢nosti. Takato pretvarka méze nepriamo vytvarat Gzkost a viest

k vnatornym konfliktom a odmietaniu seba samého. Ked' sa ¢lovek prezentuje prili$ ,retusovane’, vytvara
na seba tlak a vyvolava v sebe pocit sklamania pri zazitkoch, ktoré sa s touto retusovanou predstavou
nezhoduju.

Vnimaju deti autenticky zaZitok alebo si len vyberaji kulisy?

Robit si selfie fotografie je pre mladych zabava. Mnohym sa vsak stava, Ze zabudnud na samotny zazitok
a prilis sa sustredia na vyslednu fotografiu. Napriklad pri prechadzke mestom sa tinedZer viac sustredi

na to, ¢o bude vhodna kompozicia pre jeho fotografiu nez na samotnu prechadzku alebo na spolo¢nost
priatelov. Existuji dokonca pripady, ked sa mladi stali zavisli od robenia a zdielania retusovanych selfie.

€o u deti sposobuje strach z vynechania (FOMO)?

Strach z vynechania je strach, Ze ¢lovek premeska nieco zaujimavé alebo dolezité, napr. koncerty, oslavy
kamaratov, vylety, tréningy atd. To moZze spésobovat tzkost a negativne pocity. Podobné pocity moze
vyvolat aj strach pouzivatela/dietata, Ze premeska najcerstvejsie pikosky na socialnych sietach. Prejavom
je prilis casté kontrolovanie svojho zariadenia a nervozita.



Hrozi detom zahltenie komunikaciou?

,Byt neustale k dispozicii" na dvoch-troch platformach naraz dava tinedZzerom vytizeny pocit zahrnutia
do komunity a prehladu, je to viak psychicky vycerpavajlce. Laka to k nutkavému kontrolovaniu
smartfénov a rozptyluje to pozornost, zahlcuje a vyvija tlak. Priemerne sa skolaci pozri na svoj telefén
kazdé tri minaty. Miera tlaku zavisi aj od poctu sledovanych platforiem a ich povahy.

Dospeli mézu pomdct detom nadobudn(t vnitornd rovnovahu, podporit ich sebavedomie, posilnit ich
rovesnicke zru¢nosti, aby mali dostatok kvalitnych kamaratstiev offline ¢&i pomdoct im najst si zmysluplné
travenie volného casu. Ak sa dieta opakovane dostava do konfliktov a problémov v rodinnom prostredi
¢i s kamaratmi, je potrebné s nim viest déverny rozhovor a pomdéct mu vyhladat pomoc, podporu alebo

aj psycholéga.
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Dezinformacie, hoaxy
a falosné spravy

KIacové slova:
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C¢im sa lisi misinformacia od dezinformacie?

Tieto dva pojmy sa ¢asto zamienajd, no nemaju rovnaky vyznam. Obe Siria nespravne ¢i vymyslené
informacie, no v pripade misinformacie je jej siritel Gprimne presvedceny o jej pravdivosti a nema v imysle
fou Skodit. Dezinformacia je rovnako fakticky nespravna, no jej tvorca a ¢asto aj Siritel to vie, a napriek
tomu ju vedome rozsiruje a snazi sa tym ublizit.

Dezinformacie moZu byt aj informacie, ktoré st vo svojom jadre pravdivé, ale st Sirené bez stvislosti - su
kumulované na jeden portal alebo profil a vytvaraja skresleny pohlad na problematiku. Vyberaju sa
napriklad ojedinelé pripady, ktoré st viak kumulované. Dezinformacia vedie k nespravnym zaverom alebo
rozhodnutiam. Je aj nastrojom tzv. psychologickej vojny — propagandy.

Kto a preco produkuje dezinformacie?

Dezinformacie st bezné v nekalom slpereni politickych stran, v spravodajskych hrach medzi réznymi
politickymi systémami, medzi znepriatelenymi statmi. Predstavuja aj prvok vojenského siperenia.
Cielom dezinformacie je oklamat protivnika a doviest ho k zaverom, ktoré s prospesné autorovi
dezinformacie. Casto stadi, Zze dezinformacie vytvoria atmosféru chaosu, pochybnosti o tom, ¢o je
pravdivé, a teda znizia déveru v autority, ktoré riadia spolo¢nost, alebo v systém. A narusenie funkénosti
nejakého systému mbze byt prave zamerom tvorcov dezinformacii.

Dévodom moze byt aj biznis — na trhu existuje priestor na informacie, ktoré tradicné média neposkytuju.
Dbévodom nepokryvania tohto priestoru nie je to, Ze by chceli nieco zamlcat, ale to, Ze tie informacie
sU bud nepravdivé, alebo nekvalitné, resp. neoveritelné. Vyplnenim tohto prazdneho priestoru moze

vzniknat dezinformacné médium s relativne vysokou sledovatelnostou, o im umozni zarobit na reklame.

Co si dezinformaéné média?

Dezinformacné alebo kon3piracné média sa zameriavajd na Sirenie dezinformacii. Zvykneme ich
nazyvat aj pojmom konspiracné média. Ich cielom je Sirit konSpiracné tedrie, hoaxy, neoverené alebo
zmanipulované informacie. Ich tematika je va¢sinou zamerana jednym smerom - v st¢asnosti najma na
tému utecencov, proti COVID-19, proti EU.

Formalne sa snazia podobat na tradi¢né média, viaceré napriklad publikuju aj redlne spravy. No kym
tradi¢né média opisuju svet komplexne a ucelenejsie, dezinformacné sa najviac venuji vybranym témam,
v ktorych chcl negativne ovplyviiovat myslenie Citatelov. Castejsie preberaju spravy z inych zdrojov
alebo ich prekladajd, daji im Sokujlcejsi titulok. Ak robia rozhovory, tak vaésinou s osobami, ktoré majd
rovnaké nazory a podporuju ciele média. Neriesia otazky etiky a seri6znosti. Ich ciefom nie je informovat
a kontrolovat verejnd moc, ale viest kampan proti demokratickému systému. Chyby v spravach sd
Gamyselné, zamiciavaju cast informacie a vytrhavajd spravy z kontextu.
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Velku skupinu dezinformacnych médii tvoria nielen spravodajské portaly, ale aj média venujlce sa
zdraviu. Popularnym ¢lankom na ¢eskom internete bol ¢lanok ,Rakovina sa da vyliecit peroxidom vodika"
a na Slovensku napriklad ¢lanok: ,Tajomstvo odhalené: Rakovina nie je choroba, ale biznis. Takto s fou
zatocite."

Takmer v kazdej krajine sveta funguja okrem Standardnych aj dezinformacéné média. Napriek riziku, ktoré
predstavuju, je dobré ich poznat, aby sme sa im vyhli a nesirili spravy z nich dalej.

Ktoré informacie sa Siria rychlejsie a preco?

Vyskum, ktory v marci 2018 zverejnil ¢asopis Science, potvrdil, Ze falosné spravy sa na internete Siria
rychlejSie ako pravdivé. Autori porovnavali Sirenie informacii na socialnej sieti Twitter a zistili, Ze
nepravdivé informacie sa Sirili Sestkrat rychlejSie. Ludia radi dalej Siria informacie, ktoré pésobia senzacne.
Pred svojim okolim, ale aj samym sebou tak vyzerajd byt informovanejsi a ti, co si ,v obraze" a pri zdroji
informacii.’®

Na mnohé otazky existuji odpovede, pravdivé informacie su viak pre mnohych ludi menej zaujimavé

a nudnejsie na rozdiel od nepravdivych informacii. Overené informacie, ktoré vysvetlujd alebo vyvracaji
nepravdy, sa Siria ovela tazsie a ¢asto sa nedostant k ludom, ktorf si precitali pévodni senzacnu
informaciu. Napravit tak skody po dezinformatoroch je ak nie nemozné, tak velmi tazké. Nepravdivé
informacie byvaji populistické, lahko sa Siria aj vdaka internetu a tieZ vdaka niz3ej dévere ludi v autority.

Daldim dévodom je, ze ludia uprednostfujd informacie, ktoré zapadajd do ich videnia sveta, do ich
jestvujucich nazoroy, vznika tzv. konfirmacné skreslenie.

€o je konfirmacné skreslenie?

Je to prirodzena vlastnost nasho myslenia, teda chyba v Gsudku. Je to tendencia uprednostiovat, hladat,
z pamdti si prednostne vyvolavat také informacie, ktoré potvrdzuji nase presvedcenie alebo hypotézu.
Mensiu pozornost venujeme alternativnym moznostiam.

Z experimentov vieme, Ze [udia nehladajl informacie, ale nazory, ktoré potvrdzuju to, ¢o si uz dopredu
myslia - konfirmacie (konfirmujd — potvrdzujd ich predstavy). Efekt konfirmacného skreslenia je

silnejsi pri emocionalne nabitych otazkach a hlboko zakorenenych presvedceniach. Je to zameranie sa

na posudzovanie myslienok jednostrannym spésobom a ignorovanie alternativ. Vdaka konfirmaénému
skresleniu sme presvedceni aj o pravdivosti nepravdivej informacie a v dobrej viere ju Sirime dalej

v domnienke, Ze je pravdiva. Sirime misinformaciu. Kedze o pravdivosti spravy sme presvedceni, nevidime
dovod na jej overovanie. Preto je velmi dolezité poznat konfirmacné skreslenie a neustale pochybovat

o pravdivosti a nasledne si ju overovat. Len neustale overovanie a porovnavanie informacii s viacerymi
ddveryhodnymi zdrojmi je cestou, ako sa vyhneme Sireniu nepravdivych sprav.

10 VOSOUGHI, S. et al.: The spread of true and false news online. In Science, 2018, [online]. <https://science.
sciencemag.org/content/359/6380/1146>


https://science.sciencemag.org/content/359/6380/1146
https://science.sciencemag.org/content/359/6380/1146

Ako nasa mysel hl'ada odpoved na nezname otazky?

Pri vytvarani tsudku preferujeme jednoduchSie a lahsie rieSenie problémov pred rieSenim, ktoré si
vyzaduje viac premyslania a snahy. Sme lenivi precitat si komplexnejsie informacie.

Ak dostaneme otazku, na ktort nepozname odpoved, nasa mysel si ju transformuje na takd otazku,
ktoru vieme rychlejsie vyhodnotit. Pri vyhodnocovani si vybavujeme v pamati situacie, na ktoré si
vieme €o najrychlejsie spomenut. Skiste si odpovedat na otazku: Ktoré povolanie je nebezpecnejsie -
policajt alebo morsky rybar? Pravdepodobne vacsina ludi odpovie policajt, lebo sa im v pamati vybavia
akené filmy, v ktorych vystupuja policajti v réznych prestrelkach. V skuto¢nosti odpovedame na otazku,
v kolkych nebezpecnych situaciach ste videli policajta a v kolkych morského rybara. Podla Statistickych
Gdajov morsky rybar patri medzi najrizikovejsie povolania na svete. Podrobnejsie o fungovani nasho
myslenia a chybach v mysleni sa docitate v knihe Myslenie rychle a pomalé (Daniel Kahneman).

Experti (Gordon Pennycook a David Rand), ktori skiimaja ludské myslenie, potvrdili teériu,
Ze nachylnost uverit faloSnym spravam vychadza z nedostatocne rozvinutého analytického myslenia.

€o st to hoaxy?

Hoax je sprava s klamlivym, falosnym ¢i inak vedome nespravnym obsahom (a teda dezinformaciou),
ktord sa snazi vyvolat negativnu eméciu a zmanipulovat prijemcu, aby spravu preposielal a dalej masovo
Siril. Hoax je Specificky typ dezinformacie, obsahuje poZiadavku na dalsie Sirenie. VV podstate dalsi iritelia
hoaxu mozu byt vdaka manipulacii presvedceni o pravdivosti obsahu, a teda ho Siria ako misinformaciu.
Autor hoaxu sa ¢asto vydava za déveryhodny zdroj (firmu, Statnu institlciu alebo zneuziva ich

meno na podvodné citacie, ako napr.: ,americki vedci zistili, ,podla zisteni Interpolu”) a varuje pred
katastrofickymi nasledkami fiktivnej udalosti. PouZiva pritom tvrdenia, ktoré nemaji oporu vo vedecky
overenych alebo overitelnych datach. Cielom tvorcu hoaxu je vyvolat strach, Gzkost ¢i pocit ohrozenia

a dondtit tak obet, aby konala nepremyslene.

Aké podoby majui dezinformacie a hoaxy?
Dezinformacie a hoaxy mézu mat viacero poddb, na ilustraciu uvadzame jedny z najrozsirenejsich.

Zneuzivajlce sticit - Tento druh hoaxov sa snazi zneuzivat stcit prijimatela a za dalSie Sirenie,
lajkovanie ¢i popularizaciu slubuje nerealnu finanénd odmenu, zachranu ohrozeného Zivota i
iné vyhody.

Falos$né spravy a dezinformacie (Fake news) - snazia sa pomocou upravenych, prekritenych
¢i vymyslenych informacii manipulovat masy a ich nazory, najcastejsie s politickym alebo
ideologickym cielom. Ich silu zvy3ujl aj socialne siete, ktoré podobny obsah nereguluji a pre
jeho vysoku virdlnost ho ich algoritmy Siria eSte intenzivnejsSie.

Vymyslené citaty znamej osobnosti — autor informaciu $iri ako citat (vyjadrenie) znamej
osobnosti, ktorda ma v danej krajine (lokalite) déveru a jej ndzory mozu byt mienkotvorné. Takato
sprava/informacia sa pre zvysenie hodnovernosti dopini aj fotografiou osobnosti. MéZe ist

0 znamu osobu, ktora je starsia a nie je, alebo je menej aktivna na socialnych sietach, preto je
sprava tazsie overitelna.
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Dezinformacie Sirené znamym élovekom - niekedy Sireniu nezmyslov pomaha znamy clovek,
ktory ma vela fanasikov, ale nie je odbornikom v danej oblasti. MdzZe to byt spevak, politik, ale aj
znamy lekar. Napriklad nezmyselné informacie o ochoreni COVID-19 §iril znamy lekar venujlci sa
Zivotosprave. Donald Trump navrhoval bojovat s pandémiou COVID-19 pomocou dezinfekéného
prostriedku, ¢o malo za nasledok aj otravu u jednej osoby.

Technologické hoaxy - vacsinou sa Siria pomocou e-mailov a upozornujd na vymysleny

virus alebo technologickl hrozbu. Casto nas vyzyvaja k aktivite, ktora nam poskodi funkZnost
technoldgie. Napr. nas vyzyvajd na vymazanie konkrétneho suboru v operacnom systéme (ktory
je beznou stcastou) a tvrdia, Ze ak tam taky sibor najdeme, nase zariadenie je uz napadnuté
virusom.

Zabavné hoaxy, hoaxy vytvorené pre prileZitosti, ked' sa povaZzuji za spolo¢ensky vhodné
- zvacsa sl vytvarané napr. k 1. aprilu ako kanadské Zartiky s cielom dobehn(t pouzivatela.
Niekedy sa ndjdu pouzivatelia, ktorf informacii uveria a este ju dlho Siria dalej. Tato forma hoaxu
je v podstate neskodna.

Retazové spravy — v minulosti sa sirili listami klasickou postou, dnes sa presunuli na internet.
Adresata nabadaju na dalSie Sirenie a vyuzivaju povercivost fudi. Napriklad tvrdia, Ze ak spravu
neposlete aspon piatim dalsim ludom, budete mat nestastie, v pripade, Ze spravu preposlete,
slubujd vam rézne vyhody.

Upravené alebo staré fotografie (video) — pri tvorbe dezinformacie sa ¢asto pouziva aj stara
fotografia, ktora je realna, ale viaZe sa k inej udalosti. Fotografia sa niekedy aj upravi, dorobia sa
v nej veci, ¢im vznikne falo$na fotografia. Autor k nej pripoji text, ktory je napriklad kompilatom

nazorov kontroverzného servera, ktory 3iri hoaxy pravidelne. Typickym prikladom je fotografia
z roku 1991 s lodou Vlora, ktora sa pouzila v roku 2018 v Eurdpe v slvislosti s migra¢nou krizou.

Volne dohladatelné obrdzky v Google prehliadaci. Zdroj: Google.com

Doplnit klamlivy text k starému obrazku je jednoducha a velmi G¢inna metdda zavadzania. Obrazok
netreba nijako zmanipulovat, sam osebe vyzera déveryhodne.



Podl'a coho identifikujeme hoax/falosnu spravu?

Mnohé z falo3nych sprav majd charakteristické znaky, ktoré ich dokazu prezradit. Casto pochadzaju zo
zdrojov s pochybnou alebo kontroverznou povahou, pripadne zdroj nie je vobec uvedeny. Na strankach,

nizku Uroven gramatiky a Stylistiky.

Objavuju sa aj texty a weby, ktoré st profesionalne a kvalitne spracované. V takom pripade je

jedinou moznostou, ako odhalit ich falosny pévod, neustale overovanie a porovnavanie informacii

s viacerymi déveryhodnymi zdrojmi. Déveryhodné s najma Standardné média, ktoré robia svoju pracu
transparentne, overuju si fakty a dodrziavaju eticky kodex. Dobrym zdrojom méZzu byt aj nezavislé
(medzinarodné) organizacie, mimovladne institlcie, univerzity ¢i vedecké Ustavy demokratickych statov.

Za podozrivé by sme mali oznacit aj prispevky, ktoré nemaju uvedeny datum a miesto udalosti, ktoru
opisuju. Zbystrit by sme mali aj v pripade prispevkov, ktoré sa zaoberaju politicky citlivymi témami
a snazia sa pri tom poésobit senzacne a poburujtco.

Cim je sprava 3okujucejsia, tym je pravdepodobnejsie, ze je to dezinformacia. Nezabldajme, Ze pocet
lajkov a zdielani nehovori ni¢ o pravdivosti a déveryhodnosti spravy.

Ako sa chranit pred hoaxmi? Ako zastavit falosné spravy?

Je dblezité ucit sa rozpoznavat pravdivé a falosné spravy. Nielen preto, aby sme my sami poznali pravdu,
ale aj preto, aby sme dezinformacie nesirili dalej. V nasledujicom postupe uvadzame kroky, ktoré nam
pomozu identifikovat faloSna spravu a nasledne zastavit jej Sirenie.

Zvazte zdroj — preskimajte Gcel stranky, pozrite si zverejnené kontakty, overte siich vo
vyhladavaci. Je to tradi¢né seribzne médium alebo ste ho nasli v zozname dezinformacnych
médii?

Preverte si autora - vyhladajte si informacie o autorovi. Je déveryhodny? Akym témam sa
venuje? Je to realny autor alebo ide o vymysleného/fiktivneho autora?

Skontrolujte si datum - je v sprave uvedeny datum? Ide o novy alebo stary ¢lanok? Davajte si
pozor na staré spravy, to, Ze boli pravdivé v minulosti, neznamena, Ze sU relevantné a pravdivé aj
dnes. Medzi¢asom mohlo vyrazne pokrocit vedecké poznanie v danej oblasti.

Zamyslite sa, Ci nie ste zaujati - aké je vaSe presvedcenie? Podporuje sprava to, ¢o si uz vopred
myslite? Pozor na konfirmacné skreslenie.

Citajte celd spravu, nielen nadpis - nadpis spravy moze byt Sokujici, aby vas motivoval na fiu
kliknut (clickbait). Aky je cely pribeh? Nie je nepravdivy len nadpis, aby vas ¢lanok zaujal?

Pozrite si kvalitu zdrojov - obsahuje sprava odkazy na iné zdroje? Overte si, Ci uvedené zdroje
nie st v rozpore s tvrdeniami v danej sprave.

Zamyslite sa, ¢i nejde o vtip — nie je obsah cudny? Zamyslite sa, €i to nie je satira alebo irénia.
Skontrolujte si stranky a autora, aby ste sa uistili, ¢i nejde o vtip.

Spytajte sa experta - spytajte sa odbornika, konzultanta alebo stranky, ktora je zamerana na
kontrolu faktov.
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Kde si m6Zeme overit spravy?

Pravdivost sprav si moéZeme overit aj cez Specializované webové stranky, ktoré sa zaoberajd odkryvanim
hoaxov. Napriklad stranky: snopes.com alebo stopfake.org, FactCheck.org, hoax.cz.

Na Slovensku zverejiiuje aktualne hoaxy aj Policia SR na
socialnej sieti Facebook.

Ak prispevok/sprava obsahuje obrazok, jeho pravdivost
moZeme overit aj pomocou spatného vyhladavania (reverse
search) obrazkov cez Google.

Co spravit s faloSnou spravou?

Ak spravu vyhodnotime ako falosn(, nesirme ju dalej. Ak pozname Siritela spravy (¢asto je to okruh
nasich znamych), je vhodné ho upozornit na fakt, Ze sprava je falosna. Na falosné spravy, hoaxy

a dezinformacie Sirené na socialnych sietach mdzeme upozornit nastrojmi socialnej siete priamo
prevadzkovatelov socialnej siete. Priamo v ponuke pri prispevku najdeme moznost ,Nahlasit prispevok"
a tam mdzeme uviest dovod nahlasenia — FaloSna sprava.

Akt hrozbu predstavuji hoaxy?

Hoaxy a dezinformacie uz nie st vymyslom, ktory mdzeme len tak pisat a hovorit hocikomu.
NeospravedIfiuje nas ani to, ak je nasou motivaciou na sirenie nezmyslov drobna zabava ¢i recesia.
Dezinformacie moZu narobit velké Skody na majetku i na zdravi. Hoax vas moZe obrat o peniaze, staci,
ked uverite nejakej bizarnosti, alebo len vdaka Sireniu hoaxov na socialnej sieti sa neznama osoba
dostane k vasim citlivym Gdajom, napriklad k ¢islu bankovej karty.

Sirenie hoaxov v zdravotnickej oblasti je velmi nebezpeény fenomén. Ak uverime hoaxom a nasledne
odmietneme liecbu, ockovanie, mdze nam, ale aj celej spolocnosti hoax ublizit aj na zdravi.

A nezabudajme, Ze vytvaranie a Sirenie popladnej spravy a dezinformacie méze napliat aj prvky
trestného ¢inu. Na socialnej sieti ste sa mohli stretn(t s tym, Ze policia hlada aj autorov poplasnych sprav
- napriklad Ziada pouzivatelov socialnej siete o pomoc pri identifikacii hlasu v nahravke poplasnej spravy.


https://www.facebook.com/hoaxPZ/
https://images.google.com/
https://www.facebook.com/hoaxPZ/
https://images.google.com/

Digitalna identita

a sukromie
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€o je digitalna identita?

Pouzivatel si na internete méze vytvorit prakticky neobmedzené mnozstvo digitalnych identit. Niektoré
z nich sa m6zu vo vela ohladoch zhodovat s jeho skuto¢nym ja — napriklad profil na Facebooku i
Instagrame - ale mozu sa aj vyrazne odliSovat — profil hraca na serveroch Fortnite ¢i Steam, skryty za
vymyslenou prezyvkou. Niektoré identity dokonca pouZivatel méze vytvorit zamerne odlisné, aby nebolo
mozné vystopovat ich originalneho majitela - falosny e-mail, pod ktorym sa pouZivatel prihlasi na
odoberanie reklamnych letakov.

Kla€ovou pri digitalnej identite je reputacia. Tu si ¢lovek buduje svojim spravanim a interakciami s inymi
pouzivatelmi na danej platforme. Ak ju ma dobrd, umoZiuje mu to pdsobit doveryhodnejsie, uzatvarat
obchody ¢i dohody online, pripadne ziskat vyhodnejsie podmienky. Prikladom je pouZivatel, ktory pontka
svoj byt na kratkodoby prenajom (napr. Airbnb). Pokial je spolahlivy, jeho byt je vZdy Cisty a ochotne
navstevnikom poradi, dostane vysoké hodnotenie od svojich zakaznikov. Ked ma vela takychto referencii,
buduje si tym reputaciu a mdZze ziskat vyhody od tejto online sluzby a prilaka aj lepsich zakaznikov.
Rovnako to plati aj o samotnych zakaznikoch. Ak st znami tym, Ze po sebe nechaju neporiadok alebo sa
snazia vyhn(t plateniu, ich reputacia klesa a tym aj $ance, Ze si ndjdu ubytovanie.

€o je digitalna stopa a aké druhy digitalnych stop pozname?

Ak ma pouzivatel e-mailovy (cet, je prihlaseny na socialnej sieti, hrava online hry alebo len surfuje
po rdznych zabavnych, spravodajskych ¢iinych strankach, vytvara pritom digitalne stopy. To viak
automaticky neznamena, Ze niekto pozna jeho/jej identitu v skuto¢nom svete. Digitalna identita je
anonymnym odrazom jeho/jej spravania v digitalnom svete, ktory v spojeni s inymi informaciami —
digitalnymi stopami — moze viest ku konkrétnemu ¢loveku.

Data tvoriace digitalnu stopu moze pouzivatel poskytovat bud aktivne, alebo pasivne:

Pasivnu digitalnu stopu tvoria informacie, ktoré pouzivatel zanechava v online priestore
nevedome a ktoré nie st priamo viditelné. Prikladom pasivnej digitalnej stopy moze byt typ
prehliadaca, zariadenia, pouzitého jazyka, operacny systém ¢i IP adresa uloZzena v databaze
poskytovatela internetového pripojenia alebo na serveroch prevadzkovatela online sluzby,
ktoru pouzivatel navstivil. IP adresa pomaha identifikovat pouzivatelovu pribliznt lokalitu ¢i
poskytovatela internetu, no mdze byt casto nespolahliva, kedZe sa da cielene maskovat.

Aktivna digitalna stopa zahfia vietky vedome poskytnuté a zverejnené (daje na internete.
Ak pouZivatel posle e-mail, zverejni blog, da lajk fotografii/komentaru, zdiela video alebo text
na socialnej sieti, alebo si pise cez Cet, vietky tieto a im podobné informacie sa stavaju aktivnou
digitalnou stopou. Pouzivatel by si tiez mal uvedomit, Ze velki hraci ako napriklad Google €i
Facebook maji na mnozstve webovych stranok svoje kddy, ktoré majitelovi stranky pomahaju
analyzovat navstevnost. Okrem toho gigantom pomahaju zbierat rozsiahlejsie spektrum
digitalnych stép a tym aj presnejsi obraz o spravani pouZivatela online.

To, Ci sa dana stopa povaZuje za aktivnu alebo pasivnu, ¢asto zavisi od technickej Grovne pouzivatela.
Skusenejsi pouZzivatel si je totiz vedomy, Ze jeho spravanie na webe moZe byt sledované, a preto sa
vedome vyhyba urcitym strankam ¢i online sluzbam alebo pouZiva nastroje, ktoré brania sledovaniu.



Da sa digitalna stopa odstranit?

Digitalna stopa je trvala a nezmazatel'na sticast nasej online existencie. Na zaklade General Data
Protection Regulation (GDPR) sice ma kazdy obcan EU pravo poziadat ,0 zabudnutie”, no ide o pomerne
zdihavy proces. Navyse, aj ked na konci tohto procesu dana sluzba ¢i prevadzkovatel uz nema tdaje
pouzivatela, mohli sa zachovat v inej databaze ¢i byt stcastou balika dat, ktory uz medzi¢asom skoncil
v rukach inej organizacie. Nevhodny e-mail alebo zahanbujlca fotografia pouzivatela sa navyse moze
zachovat aj na disku iného ¢loveka, ktory si z nej urobi printscreen. Tymto spdsobom sa informacia aj
napriek vymazaniu moze opdtovne objavit na internete a v budicnosti skomplikovat pouZivatelovi
napriklad prijimaci pohovor ¢i nadviazanie nového vztahu.

MozZe pouzivatel zistit, kde a aku digitalnu stopu zanechal?

Vdaka legislative je to mozné, no stale pomerne narocné. Firmy, ktoré o svojich pouzivateloch

zbieraju data, maju totiz podla regulacie GDPR (plati len pre obcanov EU) povinnost mu tieto Gdaje
poskytnlt v pripade, Ze o to poZiada. Aj preto socidlne siete Ci iné velké online sluzby majd ¢asto priamo
v pouzivatelskych nastaveniach zabudovand moznost, vdaka ktorej si jednotlivec méze vyziadat vietko,
¢o o nom vie dany prevadzkovatel.

€o je digitalne obéianstvo?

Rovnako ako sme obcanmi krajiny vo fyzickom svete, postupne sa nimi stavame aj v tom digitalnom.
Prikladmi eurépskych krajin, ktoré uz poskytuji mnohé sluzby Statu online, st Esténsko, Holandsko

¢i Anglicko. Prindsa to mnohé vyhody, ako je nonstop dostupnost sluZieb, usetreny cas, ktory by inak
obcania stravili ¢akanim na Uradoch, usetrené zdroje, ktoré by Stat vynalozil na Uradnikov, ale aj nizsia
chybovost a netinavnost automatizovanych systémov. Vyhody fungovania a dostupnosti online sluzieb
obcania tiez mohli pocitit napr. v ¢ase Sirenia koronavirusu.

Obcania vdaka elektronizacii nemusia Gradom opakovane poskytovat svoje (daje, nakol'ko st dostupné
v centralizovanych systémoch Statu. Digitalizované sluzby Uradov tieZ zjednodu3ujd administrativne
Gkony, ako je prepis vozidla, zmena adresy pobytu ¢i napriklad zaloZenie firmy. Namiesto cestovania na
Urad, ¢akania na ¢asenku a odovzdavania papierov pri okienku tak obéania mézu z domu vyplnit online
formular, podpisat ho vdaka Cipu v obc¢ianskom preukaze a kliknutim ho zaslat dradnikom.

Centralizacia a automatizacia vsak maju aj tienistd stranku. Aj pri IT systémoch moZzu nastat vypadky Ci
obdobia, ked budu systémy pretazené, o mdze obmedzovat sluzby statu. Dalsim rizikom je, Ze systémy
nebudl dostatocne chranené a bezpecné pred Gtokmi zvonka, ¢i mdZu pre nespravne nastavenia

umoznit Gnik citlivych dat. Takym pripadom bol aj masovy Unik informacii 6,5 miliona izraelskych volicoy,

ktoré boli dostupné online pre chybu v aplikacii vladnej strany.

Ak si obcan zalozi firmu, mal by tieZ mysliet na to, Ze pravdepodobne bude pracovat s datami svojich
zakaznikov a musi preto dodrziavat prisne pravidla stanovené legislativou (napr. GDPR). Ta urcuje
nielen spdsob, akym data majd byt zbierané, uchovavané a chranené, ale aj vysoké pokuty v pripade
ich aniku ¢i kradeze.
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€o (nie) je digitalny podpis?

Ked svetu vladli krali, kniezata a monarchie, na svoju postu davali voskové pecate, do ktorych vytlacili
svoj erb alebo iny charakteristicky znak. Ak list dorazil k adresatovi s odstranenou alebo poskodenou
pecatou, bolo jasné, Ze list niekto ,po ceste” otvoril a ¢ital ho, alebo dokonca zmenil jeho obsah.

Podobny mechanizmus funguje aj v digitalnom svete, kde sa spravy, e-maily ¢i citlivé dokumenty
oznacuju tzv. digitalnym podpisom.

Pozor! Digitalny podpis neznamena, Ze si pouzivatel napise alebo ,nakresli” svoje meno v digitalnej
podobe v niektorom z grafickych programov i napise v textovom editore (napr. Word), alebo naskenuje
svoj podpis napisany rukou. Ak by si ho totiz iba nakreslil/napisal/naskenoval, Gtocnik by ho dokazal lahko
napodobnit, a teda podpisovat za neho zmluvy, dokumenty ¢i ukradnit mu identitu.

Skutocny digitalny podpis je matematicka schéma, ktora dokaze potvrdit pravost dokumentov a sprav.
Digitalny podpis zaroven zaruci, Ze data (dokumenty, spravy a pod.) pochadzaju od konkrétneho
odosielatela a neboli po ceste pozmenené (resp. je mozné identifikovat, Ze ich niekto zmenil) podobne,
ako to kedysi zarucovala voskova pecat.

Digitalny podpis (jeho Sifrovaci mechanizmus) tvoria dve ¢asti:

stikromny kI'GE, ktory je tajny a pozna ho iba samotny pouzivatel,

verejny kI'Gé, ktory je verejne dostupny, no zaroven sparovany so sikromnym klt¢om
pouZzivatela.

Priklad: Alica chce digitalne a zaroven spolahlivo a nezamenitelne podpisat svoju spravu, ¢o dosiahne
tym, Ze ju zasifruje svojim stkromnym (tajnym) klGéom. Bob (alebo ktokolvek iny) si chce precitat spravu,
moZe pouzit Alicin verejny kI'G¢ (ktory je sparovany s jej sikromnym klti¢om) na desifrovanie. Kedze
stikromny klG¢ pozna len Alica, nikto iny nedokazal dokument podpisat tak ako ona, takZe Bob si mdze
byt isty, Ze sprava pochadza od Alice a nebola cestou nikym inym pozmenena.

Tento princip, samozrejme, funguje aj opacne. Ak by Bob zaSifroval svoju spravu Alicinym verejnym
klGcom, tak si jej obsah dokaZe otvorit a precitat jedine Alica. Tym je zarucené, Ze obsah spravy poznaju

len oni dvaja a Ze sa do ich komunikéacie nikto po ceste nenabdral, a ani ju nepozmenil.

Tato matematicka schéma tzko sQvisi s takzvanym asymetrickym Sifrovanim:

Vysvetlujluce
video 2

Vysvetlujlice
video 1



https://www.youtube.com/watch?v=VIcBpRpiBoc
https://www.youtube.com/watch?v=VIcBpRpiBoc
https://www.youtube.com/watch?v=AQDCe585Lnc
https://www.youtube.com/watch?v=AQDCe585Lnc
https://www.youtube.com/watch?v=AQDCe585Lnc
https://www.youtube.com/watch?v=VIcBpRpiBoc

Budu obéania v budticnosti volit online?

Jedna z oblasti, ktora dodnes odolava digitalizacii, st volby do politickych funkcii. Aj ked sa na prvy
pohlad méZzu javit ako jasny kandidat na presun do online sveta, pripadné vyhody v podobe vys3ej
volebnej Gcasti ¢i ,[ahSieho" hlasovania maju hned niekol'ko zavaznych rizik, pre ktoré je papierova
alternativa zatial bezpec¢nejSou moznostou.

Fyzické volby st transparentné, no zaroven slobodné a tajné. Voli¢ totiz musi navstivit vybrand budovu
v okoli svojho bydliska, tam vybrat alebo vyplnit papierovy listok za plentou a vhodit ho do urny. Vsetky
kl'G¢ové Gkony pritom voli¢ robi pod dohladom volebnej komisie, no zaroven skryte za plentou, aby nikto
nevidel, ktord stranu ¢i kandidata si vybral. V pripade pochybnosti sa daju hlasy prepocitat, ¢im sa overi
spravnost vysledkov.

Elektronické volby by museli zabezpecit vietky tieto vlastnosti (slobodné, tajné, overitelné), ¢o je
zatial nevyrieSeny problém. Napriklad je bez dohladu volebnej komisie tazké zarucit, Ze volba prebehla
slobodne a tajne, bez natlaku. Ak totiz voli¢ dava svoj hlas doma alebo niekde na verejnosti, moze ho
niekto iny dondtit zmenit svoje rozhodnutie.

Bez dohladu volebnej komisie je tieZ tazko overitelné, za akych podmienok a v akom stave ¢lovek
hlasuje. M6Ze byt napriklad pod vplyvom psychoaktivnych latok. To mu sice nebrani hlasovat, registracia
u volebnej komisie v standardnych volbach vsak méZe posobit ako psychologicka bariéra podobného
spravania.

Online volby cez pocitace, mobily, tablety tieZ negarantujd rovnaky pristup vietkym volicom. Nie kazdy
voli¢ totiz moZe vlastnit zariadenie, ktoré ma pristup na internet a umoziuje mu pouzit volebné systémy.

Problémom moZze byt aj dévera v online volebny systém. Mnoho volicov totiz nerozumie digitalnym
systémom a moze preto ziskat dojem, Ze ho ovplyviuju ,iteckari”, ktori volebny systém vytvorili a maja
ho na starosti.

Treba si tieZ uvedomit, Ze bezpecnost elektronickych volieb méZu ohrozovat aj digitalni Gtocnici. Zaujem
zmenit vysledok volieb méZu mat zahranicné tajné sluzby, rézni aktéri vo vnutri Statu (oligarchovia,
mafia ¢i iné skupiny), ale aj obycajni kriminalnici. Ti sa mézu zamerat na slabiny hlasovacich zariadeni/
serverov, na ktorych sa zbieraju a s¢itavaju hlasy, a snazit sa ich bud znefunk¢nit, alebo masovo
manipulovat tak, aby vysledky boli v prospech vybraného kandidata/strany. Pri papierovych volbach je
tieZ riziko ovplyviiovania volieb, no nie je centralizované. MéZe byt lahsie napadndt fyzicky jeden volebny
okrsok ako centralny IT systém, avsak jednym Gtokom na centralny systém dokaZe Gtocnik ovplyvnit
vsetky vysledky.
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Papierové vol'by

transparentnost volebného
Gkonu

tajna volba
slobodna volba

jednoduché a zrozumitelné
pravidla

overitelnost vysledku

(pravdepodobne) vyssia
Gcast volicov

nizSie naklady na organizaciu
volieb

Nevyhody

vysoké naklady

horsia dostupnost pre voli¢ov
s dopravnymi ¢i zdravotnymi
obmedzeniami alebo volicov
zo zahranicia

¢asovo a fyzicky naro¢né
manualne sc¢itavanie hlasov
s nenulovou chybovostou

dostupnost vhodnych
zariadenf a softvéru pre
vSetky spolocenské vrstvy

potencialne zasahy do

Elektronické volby slobody a tajnosti volby

lepSia dostupnost pre volicov
mozné kybernetické atoky

rychle a bezchybné scitanie na IT systémy

hlasov
Gamyselna manipulacia
vysledkov volieb v IT
systémoch

Elektronické volby so vietkymi vyhodami aj nevyhodami uz zaviedlo viacero krajin. Niektoré, ako
napriklad India ¢i Brazilia, na hlasovanie vyuZivaju Specializované hlasovacie zariadenia pripojené na
internet, no stale vyZadujd osobnd pritomnost voli¢a vo volebnej miestnosti. Odbornici vo viacerych
pripadoch potvrdili, Ze tieto zariadenia majd zranitelnosti a problémy so zabezpecenim.

O krok dalej st v oblasti elektronickych volieb Estdnci, ktori ako prvi zaviedli hlasovanie na dialku cez
internet. Voli¢ sa pritom musi preukazat svojim elektronickym obcianskym preukazom a viacnasobne
potvrdit svoju identitu.

Zaujem o elektronické volby zvysila aj globalna pandémia koronavirusu,
najma preto, Ze by umoznila konanie volieb aj napriek prisnym
obmedzeniam osobného kontaktu. Federalnu administrativu Spojenych
Statov to viedlo k verejnému vyhlaseniu, v ktorom volby cez internet
oznacila za vysoko rizikové a odporica jednotlivym Statom vyhnut sa
tejto forme hlasovania, pripadne ju obmedzit len na obc¢anov, ktori
nemaju int moznost, ako odovzdat svoj hlas.



https://www.theguardian.com/us-news/2020/may/08/us-government-internet-voting-department-of-homeland-security
https://www.theguardian.com/us-news/2020/may/08/us-government-internet-voting-department-of-homeland-security

Nie kazdy je online tym, kym sa zda

KIacové slova:

online identita overenie identity falosné acty falosné profily

Otazky, na ktoré odpoveda tato podkapitola:

Kto je kto na internete? Ako si online overit cudziu identitu?

Praktické cvicenia k tejto podkapitole:

Animalia

Kto je kto na internete?

,Na internete nikto nevie, Ze si pes.” Tento znamy komiks Petra Steinera, ktory
vysiel v americkom tyzdenniku The New Yorker, velmi dobre vystihuje jeden
z problémov internetu — overovanie identity.

Ak sa totiz s niekym pouzivatel zoznami online, ¢asto sa musi spoliehat iba
na informacie, ktoré mu o sebe poskytne druha strana sama na niektorom zo
svojich profilov alebo pri priamej komunikacii. Overit si jeho/jej identitu moze
byt mimoriadne naro¢né, ak nie aj nemozné.

"t b P, nn'am:r.lwmyw‘n' arafeg.”
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Ukazme si to na priklade: Na internete si ma do priatelov prida Olivial23, ktora tvrdi, Ze ma 18 rokov, rada
¢ita, jazdi na snouborde a zboZfuje filmy a seridly. V realite si tento profil vytvoril 30-ro¢ny muz, ktory
nema pracu, knihy takmer necita a vacsinu ¢asu travi za pocitacom.

V skuto¢nom svete by pouZivatel takéto klamstvo odhalil okamzZite, no na internete je to
komplikovanejsie. Navyse podvodnik si moZe lahko vytvorit novy profil s inou fotografiou z internetu
a vymysliet si dalSie meno ¢i zaluby. Tento postup mdZe, samozrejme, opakovat donekonecna. Falosné
konto pritom moze pouZivat aj na Skodlivé ¢i nelegalne tcely.

Ako si online overit cudziu identitu?

Ak sa niekto snazi s pouzivatelom nadviazat kontakt, mdZe sa pouzivatel pokusit overit identitu druhej
strany viacerymi spésobmi.

V prvom rade moZe pouzit dostupné meno a Udaje a vyhladat si ich cez Google. Niektoré z vysledkov
mo&Zu poskytnat informaciu, kde dana osoba byva, chodi do Skoly a ¢i pracuje v oblasti/regione, ktory si
uvadza v profile.

Ak Google pontkne napriklad profily s vyhladavanym menom na socialnej sieti, mal by si pouzivatel
pozriet informacie, ktoré tam vyhladavana osoba poskytla. UZ niektoré vonkajsie znaky konta pritom
moZu byt signalom, Ze ide o falosny profil - napriklad ma malo priatelov, Ziadne fotografie, pripadne len
selfies, kde nie sa ziadni dalsi [udia.

Opatrnost je na mieste aj v pripade, Ze na profile pouzivatel najde obsah, ktory vyzera az prilis dobre na
to, aby bol skutocny. Fotografie by pouzivatel' mal skimat podrobne ako vysetrovatel so zameranim na
detaily v pozadi.

Uzitocna pri overovani je aj e-mailova adresa pouZivatela, na ktord sa viazu profily na socialnych sietach
ako TikTok, SnapChat, Instagram, Facebook, Twitter, Reddit a iné. Ak si podvodnik neda zalezat na
detailoch, m6Ze na réznych strankach uvadzat odlisné ¢i dokonca protichodné Gdaje.

Niektoré sluzby vam meno pouzivatela odhalia, az ked' sa s nim stanete priate/mi alebo sa inak
skontaktujete. Ak ste uz odsuhlasili pridanie nového ,priatela”, podrobne si prejdite jeho/jej stranku.
V3imnite si, kedy bola stranka vytvorena, ¢i uvedené (idaje suhlasia s tym, ¢o o sebe dany ¢lovek tvrdi
atiez, ¢o zdielal v minulosti, aky jazyk pouzival a ako sa spraval k inym pouZivatelom.



Bezpecnost prehliadaca

KIacové slova:
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Ako mo6zZe pouzivatel zvysit bezpecnost prehliadaca?

Jednym z krokov, ktoré pouzivatel' moze urobit pre svoju bezpecnost, je pouZzivat kvalitny a aktualizovany
prehliadac. Mal by tiez mysliet na to, Ze na zariadeni moze mat nainstalovanych viacero prehliadacov
a aktualizaciou by pred pouzitim mal prejst kazdy z nich.

Viaceré popularne prehliadace maju zabudovani moznost ,Safe Browsing", ktora pouzivatela chrani pred
phishingovymi Gtokmi (snaha Gtoc¢nikov ukradnit prihlasovacie mena, hesla a iné citlivé (daje) a varuje
ho v pripade, Ze sa snazi pripojit na stranky, ktoré vyzerajd podozrivo alebo st zname tym, Ze Siria
Skodlivy kod. Ak je to mozné, pouZivatel by si mal funkciu Safe Browsing aktivovat v sekcii ,Nastavenia"“.

Co je histéria prehliadania?

Prehliadac¢e majd po nainstalovani automaticky zapnutd funkciu vytvarania histérie. Ta je uzito¢na najma
vtedy, ak sa chce pouzivatel vratit k niektorej stranke, ktord v minulosti navstivil, no nevie si presne
spomenut na jej nazov. Zaroven je to zdroj informacii o zvykoch pouzivatela, ktory ma hodnotu ako pre
prevadzkovatela prehliadaca, digitalnych gigantov ako Facebook ¢i Google a (v pripade, Ze sa dostant do
nespravnych ruk) aj pre Gtoc¢nikov.

Znamena inkognito moéd anonymné surfovanie?

Ak pouZivatel navstevuje stranky, ktoré obsahuji citlivé daje (napriklad e-mail, socialne siete i
v dospelosti internetbanking), mal by pouzivat tzv. ,inkognito méd"“. Po jeho zapnuti sa do histérie
prehliadania neukladaji a nezbieraji niektoré data o spravani pouzivatela online.

Pozor! Inkognito méd neznamena anonymnu formu surfovania online. Ide len o Ciasto¢né
obmedzenie zberu informacii prehliadacom. Informacie o navstevach jednotlivych webov

totiz mozu zbierat tvorcovia prehliadaca ¢i dodavatel pripojenia na svojej strane a podla toho
identifikovat zvyky a preferencie pouzivatela a prispdsobovat im reklamy ¢i obsah, ktory sa mu/
jej neskor zobrazuje.



Pre zjednodu$enie by sme mohli povedat, Ze inkognito méd skryje pouZzivatelom navstivené stranky
pred kymkolvek, kto pouzije rovnaké zariadenie po fiom/nej. Udaje st v3ak stale digitalne zaznamenané
a ulozené na inych miestach, ako st napriklad servery prehliadaca Ci online sluzby (socialne siete,
vyhladavace atd.), a st potencidlne dostupné aj pre Statne organy.
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Ako rozoznat ne/bezpecny web?

https://

V prvom rade by si pouzivatel mal viimat, ¢i je jeho komunikacia s danym webom zabezpecena
Sifrovanim. M6Ze to zistit pri pohlade na URL adresu, ktora by sa mala zacinat s ,https://". Malé
,$" na konci znamena ,secure”, teda zabezpecena verzia http protokolu, ktort v riadku s adresou
stranky potvrdzuje aj maly symbol zamku.

Ak sa web zacina len klasickym ,http://" a URL nezobrazuje zamok, ide o nesifrovanu
a nezabezpecent komunikaciu. Akékolvek informacie, ktoré pouzivatel zada na takejto stranke,
odosiela zo zariadenia bez ochrany a umoZnuje tak Gtocnikovi odchytavat ich a ¢itat.

Pre pokrocilejsich: Po kliknuti na zeleny zamok si pouzivatel moze pozriet aj dalSie informacie
o stranke, ako je napriklad platnost digitalneho certifikatu, jej vydavatela ¢i zoznam povolenych
a zablokovanych cookies.

Cookies st malé textové stbory, ktoré si webova stranka uklada v pouzivatelovom zariadeni.
Vdaka nim si doc¢asne uloZi vybrané informacie o aktivite a preferenciach pouzivatela (napr.
prihlasovacie meno, jazyk, velkost pisma atd.) a pri najblizsej navsteve rovnakého pouzivatela
ich automaticky opat nacita.

Jazyk stranky

Mnoho gramatickych chyb ¢i preklepov na stranke je signalom - aj ked' nie jednoznac¢nym
- Ze ide o podozrivy web. Utocnici totiz ¢asto obsah stranok len kopiruju a prekladaji zo
zahrani¢nych stranok za pomoci verejne dostupnych prekladovych sluzieb (napr. Google
Translate), ¢im sa do textov dostavaji nezmysly.

Podozrivy obsah

Podozrivé je aj to, ak stranka pozaduje privela citlivych informacii eSte predtym, nez je jasné, za
aké sluzby ¢i tovar. Ak narazi pouzivatel na podobny pripad, je pravdepodobné, Ze ide o podvod.
To plati aj v pripade, Ze sa autor webu snazi pouZivatela vystrasit alebo inak dotlacit k ¢o
najrychlejSej registracii a odovzdaniu osobnych Gdajov. Mladsi pouzivatelia (menej ako 13 alebo
16 rokov) by sa tieZ pred registrovanim do novej sluzby mali poradit s rodi¢mi, kedZe regulacie
(General Data Protection Regulation alebo GDPR) neumoZiujd, aby odovzdali svoje (idaje bez
sthlasu rodica.



Co robit, ak sa pouzivatel dostane na nebezpeéni webovi stranku?

Ak sa uz pouzivatel nechtiac dostane na podozriva stranku, nemal by klikat na Ziadne prvky (tlacidla,
obrazky, linky) a stranku ¢o najskor zavriet. Pre vy3siu bezpecnost si nasledne moze svoje zariadenie —
pocitac alebo androidové mobilné zariadenie — preskenovat spolahlivym bezpecnostnym softvérom,
ktory by mal detegovat, zneskodnit a odstranit pripadné hrozby, ktoré si pouzivatel mohol pri navsteve
webu stiahnut.

Aké sl najcastejsie formy ttoku cez prehliadac?

Najéastejsie sa pouzivatel vo svojom prehliadaci stretne s pokusmi o phishing, socialnym
inZinierstvom alebo infekciou malvérom.

Socialne inZinierstvo (v pripade Gtokov cez prehliadac) je snaha Gto¢nika manipulovat obet, aby sa
dostala na nebezpecnd ¢i falosna stranku, kde z nej moze Gtocnik vylakat citlivé idaje, vystrasit ju Ci
prinQtit ju, aby si nainstalovala nechcenl/nebezpecnt aplikaciu alebo iny Skodlivy softvér.

Phishing pouzivaja Gtocnici na zber citlivych ddajov, pricom sa vydavajd za déveryhodn stranku
alebo organizaciu. Utoc¢nikov e-mail (sprava) alebo web sa tak m6ze napadne podobat napriklad
na spravy/stranky socialnej siete, e-mailovej sluzby alebo internetbankingu, pripadne sa vydavat za
e-shop. Priklady a testy, na ktorych si moézu Ziaci vyskusat, ¢i rozoznajd Skodlivd stranku od Cistej
stranky, najdete v Aktivitach.

Cez prehliadac si moéze pouZzivatel stiahnut aj malvér - v doslovnom preklade do slovenciny
Skodlivy kéd. Ten sa mdze online Sirit roznymi spdsobmi, ktorym sa podrobnejsie venujeme v jednej
z nasledujlcich kapitol. V pripade, Ze ddjde k infekcii cez prehliada¢, najcastejsie sa tak stane cez:

1. Skodlivé rozsirenia prehliadaéa, ktoré si pouZivatel naintaluje bud po natlaku Gtocnika, alebo
z nevedomosti (aplikacia predstiera zaujimavu funkciu, pripadne ju ponika zadarmo).

2. Prinavsteve skodlivého webu. Na infikovanu stranku sa pouZivatel dostane kliknutim na
link v e-maili, dokumente, pri navsteve iného webu ¢i po kliknuti na falodny reklamny baner.
Pouzivatel sa pritom méZe nainfikovat aj bez dalsej aktivity, Skodlivy kdd sa totiz pri navsteve
Skodlivého webu sam stiahne a nainstaluje do zariadenia, pripadne ho oskenuje a stiahne don iny
Skodlivy kéd automaticky.

3. Tzv. man-in-the-browser (tito¢nik v prehliadaci) ttok, pri ktorom je uZ zariadenie obete
nainfikované skodlivym kédom, ktory umozni Gtoénikovi pristup do zranitelného prehliadaca.
Tam modZe nasledne odchytavat (daje, ktoré pouzivatel zadava na webovej stranke alebo ju
upravit, pripadne z nej vyberat citlivé (daje (Cislo kreditky, datum narodenia, prihlasovacie meno,
heslo atd.) a posielat ich Gtocnikovi. Obet ni¢ netusi, nakol'ko prehliadac aj stranky vacsinou
reaguju normalne.
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Povrchovy web, deep web, dark web

KIacové slova:

dark web deep web povrchovy web

Otazky, na ktoré odpoveda tato podkapitola:

Co je to povrchovy web, deep web a dark web? Su hibsie éasti webu pouzivané iba na
nelegalne aktivity? Ako funguju rézne vrstvy webu?

Povrchovy web

Tvoria ho verejne dostupné webové stranky, ktoré si pouzivatelia dokazu vyhladat napriklad cez
internetové vyhladavace ako Google, DuckDuckGo alebo Bing. Ide o najmensiu ¢ast webu, obrazne
povedané vrchol ladovca nad hladinou.

Deep web

Ide o Cast internetu ,skrytl pod povrchom®, ak pouZzijeme metaforu s ladovcom, tak ide o ¢ast, ktora sa
nachadza pod hladinou mora. Odhaduje sa, Ze tvori 96 % celého online obsahu. Nazov deep web nesie
preto, Ze ide o stranky a obsah, ktoré nie st dostupné nahodnému pouzivatelovi. Na ich vyhladanie Ci
pristup k nim potrebuje pouZivatel Specialny softvér, nastroje alebo pristupové prava. Velka cast deep
webu je legalna a legitimna. Patri sem napriklad elektronicka Ziacka knizka, vzdelavaci obsah uréeny pre
konkrétnu triedu, ale aj plateny obsah spravodajskych webov, interné systémy firiem a verejnych institdcif,
do ktorych maju pristup len zamestnanci alebo jednotlivci.

Dark web

Je podmnoZinou deep webu a ¢astou ladovca, ktord je najhlbsie pod hladinou. Nie je indexovany
(prehladavany cez vyhladavace) a bezi na dark nete, teda na infrastrukture, ktora poskytuje
prevadzkovatelom dark webov a ich pouzivatelom anonymitu. Na pripojenie k dark webu si pouzivatel
potrebuje nainstalovat Specialny softvér, ako je napriklad TOR alebo sluzba I2P (Invisible Internet Project).

KedZe dark web je skryty a anonymny, chrani ludi, ktori si vo svojej krajine i regidne prenasledovani
pre svoju pracu (napr. novinari), nabozenské ci politické presvedcenie a umoznuje im organizovat sa

a bezpecne komunikovat s dalsimi podobne zmyslajacimi skupinami a jednotlivcami. Bohuzial tuto
anonymitu zneuzivaja aj (kyberneticki) zlo€inci, napriklad na predaj skodlivého kédu, nelegalne obchody
so zbrafami, drogami ¢i sluzbami.



Nelegalne stahovanie

KIacové slova:

autorskeé prava peer-to-peer sluzba stream streamovacia stranka torrent

Otazky, na ktoré odpoveda tato podkapitola:

Co sa povazuje za nelegalne stahovanie obsahu? Aké hrozby prinasa nelegalne stahovanie
obsahu?

Co sa povazuje za nelegalne stahovanie obsahu?

Ako sme si uz spomenuli v kapitole o digitalnej identite, pouZivatel na internete aktivne a pasivne
zanechava stopy, ktoré opisuju, ¢o robil. To sa tyka aj stiahnutych siborov & pozretych videi, pricom
pouzivatelia v si¢asnosti velmi €asto stahuju ¢i sleduju nelegalne képie serialov ¢i filmov. Najcastejsie
na ne moézu pouzivatelia narazit na streamovacich strankach" plnych reklam, stiahnu si ich

z bezplatnych GlozZisk alebo ich zdielaju s inymi ludmi cez tzv. peer-to-peer sluzby.

krajin sveta. Zaroven sa pri stahovani ¢i sledovani pouZivatel mdze vystavit digitalnym rizikam, ako je
Gtok Skodlivého kédu ¢i poSkodenie alebo strata osobnych dat.

Aké hrozby prinasa nelegalne stahovanie obsahu?

1. Pristahovani filmov/serialov z GloZisk Ci pri zdielani s velkou skupinou neznamych fudi
(peer-to-peer sluzby zname tiez ako torrenty) si pouzivatel mdze velmi lahko stiahnut aj
nieco, ¢o pdvodne nechcel. Staci, ked sibor ma nazov ako niektory z popularnych televiznych
programov, serialov, filmov ¢i hier, no namiesto nich obsahuje len Skodlivy kod.

2. Nainfikovat sa skodlivym kédom alebo skoncit na nebezpecnej stranke moze pouzivatel aj
pri sledovani serialov a filmov na bezplatnych streamovacich sluzbach. Tie st totiZ zname
obrovskym poctom reklam, z ktorych niektoré mozu viest k Skodlivému webu ¢i kédu. Na
stiahnutie do zariadenia pouzivatela pritom staci jediny nespravny klik.

3. Stahovanie nelegalneho obsahu ma aj pravne rizika, teda ak pouzivatela Grady prichytia

s piratskou képiou, moze byt potrestany. Trest sa lisi od krajiny ku krajine, ale v niektorych
pripadoch ide o mimoriadne vysoké pokuty a niekde dokonca aj roky vo vazeni.

n Pozor, nemylit si s platenymi streamovacimi sluzbami, ako je Netflix ¢i HBO GO.
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Online hry

Kl'Géové slova:

falosna aplikacia herny klient netiketa

Otazky, na ktoré odpoveda tato kapitola:

Aké si zaklady digitalnej bezpe&nosti pri hrani online hier? Co maja spoloéné hry pre
viacerych hracov a socialne siete? Potrebuje pouzivatel pri hrani hier antivirus? Ako
spoznat falo$né hry? Preco sa im vyhnut? Co by mal pouzivatel robit, ak narazi na nevhodné
spravanie v (online) hre pre viacerych hraéov? Co by mal pouzZivatel urobit pred predajom
hernej konzoly/pocitaca ¢i iného zariadenia?




Aké su zaklady digitalnej bezpecnosti pri hrani online hier?

Hrac/pouzivatel by pri hrani hier mal dodrZiavat pravidla kybernetickej bezpec¢nosti. Na hru by preto mal
pouzivat len overené a zabezpecené zariadenia, ako je napriklad domaci pocitac ¢i vlastny telefon.
Zariadenie by malo byt pripojené na déveryhodnd siet (najlepsie domacu) a pouzivat aktualizovany

a vyrobcom podporovany operacny systém a aplikacie. Zariadenie by malo tiez pouzivat spolahlivé

a aktualizované bezpecnostné rieSenie (antivirus).

Ak hrac pouZiva na spustanie hier hernych klientov, mal by dbat na ich dobré zabezpecenie pomocou
silného hesla, a ak je to mozné, tak aj pouZzivat dvojfaktorovd autentifikaciu®. Herny klient je program,
v ktorom sa hry daju kapit, nainstalovat, spastat. Poskytuje priestor aj na hru viacerych hracov aich
komunikaciu. Popularnymi prikladmi takychto sluzieb s Steam ¢i Origin. Herny klient tiez obsahuje
platobné informacie (napr. kreditnd kartu, ktorou hrac plati za nové hry), ktoré st cennou koristou
pre (tocnika. Podobné pravidla platia aj pre zabezpecenie hernej konzoly (napr. Xbox, Nintendo alebo
PlayStation).

€o maja spoloéné hry pre viacerych hracov a socialne siete?

Vdaka rychlemu internetovému pripojeniu a rozmachu hier pre viacerych hracov sa z hernych svetov stali

v podstate socialne siete. V nich si hrac¢i namiesto profilu so svojimi fotografiami vytvaraja fiktivne postavy,

ktoré plnia rézne Ulohy ¢i zbieraji predmety.

Ak to robia v rezime viacerych hracov (multiplayer), tak sa pri plneni Gloh mézu spajat s dalsimi
pouzivatelmi, ktorych v skuto€nom Zivote nepoznaju a nikdy ich nestretli. V takych pripadoch by najma
mladsi hraci mali byt rovnako opatrni ako pri socialnych sietach a dodrziavat tie isté pravidla bezpecnosti.
Vyhn(t by sa preto mali zdielaniu citlivych Gdajov vo svojom hracskom profile ¢i pripodobriovaniu hernej
postavy k ich skutonému ja. Rovnako by sa hraci mali vyhybat kontaktu s fudmi, ktorfich oslovuju v ramci
hry a snazia sa o osobné stretnutie alebo od nich Ziadaji osobné daje.

Potrebuje pouzivatel pri hrani hier antivirus?

Hracom vzdy odportcame mat pri hrani spusteny bezpecnostny softvér, ktory ich dokaze chranit pred
Skodlivym obsahom. Ten sa k nim méZe dostat aj priamo v hre. Prikladom moéZzu byt Skodlivé odkazy,
ktoré hra¢om - vedome alebo nevedome - zasle niekto zo spoluhracov.

Utocnici tiez Casto predstieraju, ze zaslany odkaz navedie hraca k bonusovému predmetu ¢i inej vyhode
v ramci hry (napr. k novému rozsireniu). Casto sa viak len snazia obet dontit, aby si otvorila stranku,
ktora ju zmanipuluje, aby si vypla ochranné prvky (ako je aj antivirus) a nasledne infikuje jej zariadenie
Skodlivym kédom.

12 Vyrobca udrziava danu verziu systému/programu a vydava pren zaplaty a aktualizacie.
13 DetailnejSie sa tejto forme zabezpecenia venujeme v kapitole Hesla.
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Ako spoznat falosné hry? Preco sa im vyhnut?

Hraci by si hry mali vzdy kupovat z oficidlnych a overenych obchodov. Dévodom je, Ze Gtocnici radi
zneuzivajd popularitu hier, aby zasiahli o najviac obeti. Casto vyuzivajd niektor( z nasledujlcich technik:

1. Vytvorenie falosnej verzie hry, ktora napodobnuje popularne tituly, ako st Minecraft ¢i
Fortnite, no ma namiesto nich Skodlivy obsah. Spolahlivy antivirus dokaze takéto riziko odhalit.
S podobnymi falosnymi aplikaciami sa pritom pouzivatelia/hraci mozu stretnut aj v niektorych
oficialnych obchodoch (napr. Google Play). VSimnut si ich mézu aj vdaka hodnoteniam
predchadzajlcich pouZivatelov. Ti si pravdepodobne hru nainstalovali a odhalili, Ze je Skodliva,
na ¢o upozornujl vo svojich komentaroch.

2. Infikovanim skutocnej hry skodlivym kédom, ktorym ju zmenia na tzv. ,tréjskeho kona“.
Takéto hry sa najcastejsie vyskytuju v neoficialnych obchodoch &i online férach, odkial si ich
hraci mozu stiahnut ,zadarmo”. Cenou za takdto hru je infekcia, ktora moéze mat dalekosiahle
nasledky, najma ak ukradne data alebo poskodi zariadenie obete.

€o by mal pouzivatel robit, ak narazi na nevhodné spravanie v (online) hre pre
viacerych hracov?

Podobne ako v akejkolvek komunite, tak aj medzi hra¢mi sa ¢lovek moéze stretnit s réznymi prejavmi
skupinového spravania. Hra umoznuje priechod réznych emécii pod vplyvom adrenalinu a plného
hracskeho nasadenia. Hrac sa tak moze stretnit s agresivnymi komentarmi, nadavkami, oso¢ovanim
a pod. Aj v hiom/nej pritom moZzu vriet emocie a tiez ich mozno vyjadri v hernom cete. Ak da emociam
volny priebeh jednorazovo, je to v poriadku, hrac¢ vsak nemusi strpiet pravidelné osocovanie.

Pouzivatel najlepsie urobi, ak na jednorazovy prejav agresie nereaguije a berie ho ,s rezervou"
a nenecha sa vtahovat do nekorektnej komunikacie.

Ak sa nevhodné spravanie v skupine opakuje, je namieste zvazit, ¢i v hre pokracovat, ¢i nie je lepsie
vybrat si int skupinu hracov.

Aj v hracskom prostredi, tak ako v akychkolvek skupinach, sa totiz méZe diat Sikanovanie alebo
nenavistné prejavy, a nie je vhodné sa tomu vystavovat. Taktiez moze ist o pouzivatela, ktory
je agresorom a hracske prostredie len vyuziva na to, aby mohol niekomu ubliZzovat.

Mnohé hry — podobne ako socialne siete — umoznujd hracom nahlasit nevhodné spravanie €i
problematickych spoluhracov a podvodnikov. Zodpovedné nahlasenie zlep$uje bezpecnost nielen pre
hraca, ktory problém nahlasil, ale aj pre vietkych ostatnych v hre.

Ak sa v hre alebo hracskej komunite deji veci, ktoré pouZivatela znepokojuju, je dobre, aby to
povedal niekomu, komu déveruje.

Rovnaky meter plati na vietkych hracov, a preto je dobré, ked pouZivatel nezablda, Ze aj jeho
spravanie a komentare moze niekomu padnut zle. ,Netiketa" plati aj pri hrani.

€o by mal pouzivatel urobit pred predajom hernej konzoly/poéitaca ¢i iného zariadenia?

Ak sa hrac rozhodne predat alebo vymenit svoju hernt konzolu, pocitac alebo iné (mobilné) zariadenie,
mal by z nej predtym vymazat nielen vietky svoje Gdaje a hry, ale idealne ju vratit spat do vyrobnych
nastaveni. Tato moznost je obvykle dostupna v nastaveniach hernej konzoly alebo v nastaveniach
operacného systému pocitaca. Dévodom je, Ze sa tak odstrani nielen uloZeny obsah, ale aj prepojenia na
rozne online konta a sluzby, ktoré by inak pouzivatel dal spolu so zariadenim do ruk kupujicemu.
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Malveralne_ _
skodlive aktivity

KIacové slova:




€o je malvér?

Toto slovo pochadza z anglického slova malware, ktoré sa sklada z malicious (Skodlivy) a software
(softvér). V doslovnom preklade ide o Skodlivy softvér alebo Skodlivy kod. Ide o presnejsi nazov na
oznacenie (pocitacového) virusu, ktory je len jednym z moznych typov malvéru.

Co vsetko dokaze malvér?

Malvér mdzeme rozdelit do réznych kategérii. Ak by sme ich zaradili do skupin podla rizika, ktoré
predstavuju, islo by o:

1. Potencialne nechcené aplikacie (oznacované tiez ako PUA)
Tieto aplikacie sa radia do Sedej zony a majd len niektoré nevhodné vlastnosti. Nie su totiz
priamo Skodlivé pre pouzivatela, no ¢asto ho otravuju, zavadzaju, zbytoc¢ne zatazujd jeho
zariadenie a mdzu byt prvym krokom k skutocne Skodlivym kédom ¢i miestam na internete.
Pouzivatel si takéto aplikacie ¢asto nainstaluje ako stcast ,balicka” s inym softvérom alebo sa
sich aktivitou stretne na podozrivych weboch.

2. Malvér
Malvér zahfna skodlivy kod, ktorého jasnym cielom je poskodit pouzivatela. Méze napriklad
kradn(t data, pristupové (daje alebo sledovat pouzivatela a jeho aktivitu online, pripadne
a riadia. Malvér obsahuje mnoho podkategorii ako ransomvér, spyvér, trojske kone, downloader,
keylogger, backdoor, advér (adware) a mnohé dalsie.

3. Vyspely malvér urceny na cielené titoky (skratene APT")
V angli¢tine sa pre tlto kategoriu pouziva pojem pokrocila vyspela hrozba alebo advanced
persistent threat (APT). Ako uz ndzov naznacuje, ide o mimoriadne prepracované typy
Skodlivého kodu vytvorené skisenymi Gtocnikmi, ktori do ich tvorby investovali vela ¢asu,
alebo medzinarodné instittcie ¢i dopravné systémy. Moze spdsobit vazne Skody a ohrozit ludské
Zivoty. Viaceré z nich sa oznacuju aj ako kybernetické zbrane ¢i kyber$pionazne nastroje. Bezny
Clovek sa s Gtokmi APT pravdepodobne nestretne, moZe vsak pocitit ich désledky v pripade,
7e obmedzia dodavky elektriny ¢i znefunkénia niektory zo Statnych dradov.

€o motivuje atoénikov k $kodlivej éinnosti?

Motivacie dnesnych kyberzloc¢incov sa pritom vyrazne liSia od ich predchodcov v 80. a 90. rokoch, ked
sa objavili prvé kybernetické Gtoky. V minulosti bolo ich hlavnym cielom ukazat svetu svoje vlastné
schopnosti, pripadne vybudovat si imidz v ramci ,hackerskej" komunity.

pouzitie, dal sa predavat a opakovane pouzivat roznymi Gtocnikmi vymenou za nemalé sumy. Predaj
vopred vytvoreného malvéru ako sluzby zjednodusuje pristup k Skodlivému kédu aj pre nesktsenych
zlocincov, ktori nedokazu malvér sami napisat, no dokazu ho Gcinne $irit a vyuzivat vo svoj prospech.

14 Advanced Persistent Threat, teda pokrocila pretrvavajica hrozba.



Existuje aj Gzka skupina mimoriadne vyspelych Gtocnikov (APT), ktori vytvaraji skodlivy kéd s cielom
poskodit vybrany ciel. Zisk v ich pripade nie je doleZity, kedZe peniaze im poskytuje zadavatel tlohy -

s najvacsou pravdepodobnostou Stat, ktory na to ma financie a dévod napriklad v ramci hybridnej vojny.
KedZe dosledky tejto aktivity majd presah aj do skutocného sveta a dokazu poskodit napriklad priemyselné
zariadenia ¢i Zivotne dblezité systémy, hovorime o kybernetickych zbraniach.

Ako vyzeraju potencialne nechcené aplikacie tzv. PUA™?

NajcastejSie sa pouzivatel dnes stretne s tzv. coinminermi (alebo cryptominermi), ktorych tlohou

je vyuzivat pocitac obete na tazbu kryptomien, ako je Bitcoin ¢i Monero. Existujd pritom nechcené
programy, ktoré sa za tymto cielom nainstalujd do zariadenia, niektoré td istu ¢innost dokazu robit aj
priamo v prehliadaci, ked si obet otvori stranku s takymto kédom'e. Do menej nebezpecnej kategérie PUA
sa radi najma preto, Ze pouzivatelovi staci zavriet okno prehliadaca, pripadne cely prehliadac, aby jeho
aktivitu ukoncil.

V minulosti boli rozsirené aj tzv. liSty nastrojov (toolbar), ktoré si obet vedome alebo nevedome
nainstalovala do svojho prehliadaca. Tieto listy vSak vaésinou neslazili svojmu Gcelu a pouZivatelovi
spomalovali prehliadac¢ a komplikovali pracu v programe.

Medzi PUA sa radia aj rozne aplikacie a rozsirenia prehliadaca, ktoré slubujd, Ze po nainstalovani
odstrania chyby a nadbytocnu zataz ¢i dokonca ,poupratujd” zariadenie a zvysia jeho vykon. V drvivej

reklamy alebo zber dat o spravani pouzivatela.

Ako vyzeraju titoky bezného malvéru?

Malvér moze mat rozne podoby. Do tejto skupiny sa radia virusy, Cervy, ale aj trojske kone, ¢i dalSie typy
Skodlivého kodu. NiZsie si povieme viac o niektorych skupinach malvéru, s ktorymi sa dnesny pouZzivatel
stretne asi najcastejsie:

Trojsky kon (alebo Trojan)

Funguje na podobnom principe ako pdvodny trojsky kén. Navonok predstiera legitimnu funkciu
(napriklad prehravac videa, Cetovacia aplikacia) alebo sa vydava za neskodny stubor (dokument,
aktualizacia), no v skuto¢nosti ma za ciel skodit. Niektoré tréjske kone pritom naozaj poskytuju
pouzivatelovi ast sltibenych funkcii ¢i sluzieb, no ich hlavnym ciefom je najma zbierat data,
Skodit, okradn(t a pod.

Ransomvér

Po infekcii bud zablokuje obrazovku zariadenia, alebo zasifruje jeho data. Za odblokovanie/
odsifrovanie od obete nasledne Ziada vykupné. Najznamejsie priklady boli WannaCry (2017)
alebo CryptoLocker (2013). Ransomvér (Not)Petya (2017) bol aj sticastou najnicivejsieho
kyberatoku v histérii, ktory napachal Skody za minimalne 10 miliard dolarov.

15 Potentially unwanted applications

16 Pozor! Niektori pouzivatelia sa mozu do tazby kryptomien zapajat vedome a imyselne si do zariadenia alebo
na svoje webové stranky nainstalovat podobny kod s cielom zarobit peniaze.
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Spyvér

Skodlivy kdd, ktory $pehuje infikované zariadenie obete. Cielom je zozbierat ¢o najviac informacii
o0 jej spravani, ale tieZ hesiel, pristupovych kédov ¢i inych citlivych dat, ktoré sa nasledne
odosielaju na server Gtoc¢nikov. Ti zozbierané (idaje spenaZia prostrednictvom ,dark webu"”
alebo vyuziju na daliu Skodlivi ¢innost. Touto cestou sa citlivé data pouZivatela mézu dostat

do rak zlocincov, ktori ich dokazZu zneuzit na poskodenie obeti, napriklad dalSou kradeZou dat,
penazi ¢i kradez ich identity.

Bankovy malvér

Zameriava sa vyhradne na kradez financnych informacii obete, ako su €isla kreditnych kariet,
pristupy do bankovych tctov, kryptopenazeniek ¢i inych sluzieb spojenych s peniazmi alebo
kryptomenami.

Downloader/Dropper
Tento skodlivy kdd sa po instalacii pripoji na vybrant webov( stranku ¢i server a stiahne do

v ox

zariadenia obete dalsi skodlivy kéd podla vyberu Gtocnika.

Password Stealer

Password stealer je typovo velmi podobny spyvéru a bankovému malvéru, no zameriava sa na
subory ¢i programy, ktoré by mohli obsahovat hesla. Mnohé sa napriklad snazia kradnut hesla
uloZené v prehliadacoch ¢i zranitelnych manazéroch hesiel.

Keylogger

Tento kod sleduje naozaj kazdy krok pouZivatela alebo presnejsSie kazdé jeho ,tuknutie” do
klavesnice alebo pohyb mysi. Tymto spdésobom dokaZe detailne zachytavat (mapovat) ¢innost
obete a m6zZe ukradnut aj data, ktoré obet nema nikde uloZzené a len ich prileZitostne zadava do
niektorej sluzby i programu.

Backdoor

Aj tento nazov je velmi vystizny. Backdoor predstavuje ,zadné vratka", ktoré Gtoc¢nik dokaze
zneuZzit na pristup do systému obete, jej sledovanie Ci inStalovanie dalSieho malvéru. Backdoor je
¢asto zakladnym nastrojom a vychodiskom vyspelych Gtoc¢nikov (APT), o ktorych podrobnejsie
piseme nizsie.

Advér (adware)

Ak je zariadenie infikované advérom, zobrazuje sa mu neprimerané mnozstvo reklam a to aj

v Case, ked by to neocakaval - napriklad ked' ma vypnuty prehliada¢. Ak sa vam advér nezda
prilis nebezpecny, mozZete sa mylit. Okrem toho, Ze obtaZuje pouzivatela, pouZiva aj niektoré
agresivne techniky, ktoré st charakteristické pre malvér. M6Ze tak bez vedomia obete napriklad
manipulovat nastavenia zariadenia Ci inStalovat alebo odinstalovat dalsi softvér. Prave tieto
kroky pritom mdzu znamenat riziko dalSej, ovela vaznejsej infekcie.

Samozrejme, funkcie Skodlivého kddu mozu byt rézne a moézu sa zameriavat napriklad aj na sietovU
komunikaciu, zbierat citlivé data z pamate zariadenia, ¢i dokonca Gtocit eSte predtym, nez sa vobec
nastartuje operacny systém. Vynimkou nie st ani rozne kombinacie uz uvedenych funkcii alebo malvér,
ktory ma viacero Grovni ¢i modulov s podobnou funkciou (downloader + ransomvér, downloader +
bankovy malvér + keylogger atd.)

BliZ3ie sa tejto téme venujeme v ¢asti Povrchovy web, deep web, dark web na str. 68.



Co dokaze vyspely malvér uréeny na cielené atoky (APT')?

skladaju sa z viacerych Casti, ktoré sa daju lahko pridat alebo ubrat — vyuZivajd verejne nezname
zranitelnosti v softvéri ¢i velmi prepracované manipulacné techniky, aby sa dostali do systémov obete.
Je pravdepodobné, Ze na vyvoj malvéru majd dostatok ¢asu a penazi, takze zisk nie je ich hlavnou
motivaciou a zameriavaju sa skdr na Spionaz ¢i vysledny nicivy efekt svojej prace.

Prikladom cieleného Gtoku bol Gtok na firmy, ktoré distribuuji elektrinu na Ukrajine, pri ktorom Gtocnici
cielili na priemyselné ,vypinace" a pocitace, ktoré ich ovladaju. Celkovo islo len o niekolko desiatok
zariadeni. Dostali sa k nim cez infikované prilohy mailov, na ktoré klikli zamestnanci distribu¢nej firmy

a otvorili tym dvere nebezpecnému malvéru BlackEnergy a neskdr Industroyer. Obom sa nakoniec
podarilo odpojit beznych ludi od elektriny na niekolko hodin. Prepracovany skodlivy kéd bol aj zdrojom
zatial najnicivejSieho Gtoku v histoérii znameho ako Petya or NotPetya. Ten odstavil viaceré globalne firmy
a sposobil Skody za vyse 10 miliard USD, a to napriek tomu, Ze jeho pévodnym ciefom boli len ukrajinské
spolocnosti.

Preco sa uz nehovori o virusoch a ¢ervoch?
Obe tieto kategérie Skodlivého kédu boli rozsirené v minulosti — presnejsie v 80. a 90. rokoch. Dnes je
Skala malvéru ovela Sirsia a virusy ani Cervy nepatria k najdominantnejsim typom, najma ak sa porovnaju

s PUA, trojskymi kofimi, advérom ¢i ransomvérom.

Virusy fungovali podobne ako chripka ¢i iné virusové ochorenie. Potrebovali hostitela, teda

zranitelné programy a aplikacie, ktoré mohli nainfikovat, a prostrednictvom ktorych sa dalej Sirili.

Cervy nairenie nepotrebovali dal3i program ako virusy. Dokéazali sa replikovat (mnozit)
samotné a sirit sa prostrednictvom siete, e-mailov, Cetovych aplikacii ¢i prenosnych médii (napr.
USB klGcov). Takéto spravanie sa objavuje aj v si¢asnosti v spojitosti s trojskymi konmi, tie viak
na tento Ucel vyuzivajli rézne — ¢asto aj legitimne — nastroje ¢i aplikacie.

€o okrem skodlivého kédu ttoénici eSte pouzivaja?

Na to, aby Gtocnik mohol nieco ziskat, potrebuje, aby obet aspon Ciastocne spolupracovala. Keby totiz
vytvoril sledovaci $kodlivy kéd, ktory nema pristup k disku s dokumentmi, fotoaparatu, mikrofénu ¢i inym
¢astiam systému, vela by neziskal.

Utocnici preto ¢asto pouzivaju tzv. socialne inZinierstvo, teda prepracované techniky, ktorymi
manipulujd pouZivatela, aby im nevedome dal sthlas na zasahy do zariadenia. Viac o tejto forme Gtoku
najdete niZsie.

Vyspelejsi Gtocnici maja aj dalSie nastroje, ako sa mozu dostat do zariadenia. Niektori hladaja a vyuzivaju
doposial nezname zero-day zranitel'nosti v softvéri, pripadne maju Specializované nastroje na ich
hladanie (tzv. exploit kity). VV inych pripadoch si zase Gtocnici vytipuja legitimny softvér, ktory ,nakazia"
(niektord z jeho verzii) Skodlivym kédom. Pévodni tvorcovia legitimneho softvéru o tom v3ak nevedia

a pouzivatel, ktory si infikovanu verziu nainstaluje, sa nevedome nainfikuje Skodlivym kédom.

18 Advanced Persistent Threat, teda pokrocila pretrvavajica hrozba.

19 Zero-day zranitelnost je zranitelnost, o ktorej tvorca softvéru nevie a Gto¢nik ju zneuziva bez toho, aby o nej
niekto vedel. Najéastejsie sa Gtocnici sUstredia na zname a zdokumentované zranitelnosti, ktoré uz boli
zverejnené online, nakol'ko ide o lacnejSiu a fah3iu alternativu.
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Ktoré dalSie formy Gtokov pozname?

Kybernetické utoky maja rozne podoby a Skodlivy kéd nemusi byt jedinym alebo vyslednym nastrojom,
ktory Gtoénici vyuZivaji. Dalsimi prikladmi su:

Botnet je siet infikovanych zariadeni (,botov"), ktort na dialku ovlada Gtocnik prostrednictvom
servera alebo prikazmi, ktoré si zariadenia odovzdavaji medzi sebou. Botnet mdze sirit spam alebo
Skodlivy kod, sluzit ako krytie pre Gtocnika, da sa pouzivat na DDoS Gtoky (definicia niZsie). Existujuci
botnet mo6Ze Gtocnik dokonca aj prenajimat prostrednictvom dark webu dalsim Gtoc¢nikom na iné
(cely. Botnet moZzu tvorit aj miliony zariadeni, aktualne sa Gtocnici ststredia najma na internet veci
(smart zariadenia alebo loT), ktory je znamy horsim zabezpecenim.

Distributed Denial of Service (DDoS) (tok ma za ciel znefunkénit stranku alebo online sluzbu,
pricom na to vyuziva sietovl prevadzku (traffic) vytvorent botnetom. Velka siet infikovanych
zariadeni totiz dokaze robit obrovské mnoZstvo pristupov na urcenu stranku, ¢im pretaZzi servery,
na ktorych bezi.

Exploit je anglické slovo, ktorého vyznam (,vyuZit nieco vo svoj prospech”) sa v negativnom
zmysle preniesol aj do oblasti digitalnej bezpecnosti. Ide totiZ o program, kus kédu alebo postup,
ktory Gtocnici vytvorili tak, aby zneuzival zranitelnosti a chyby v softvéri alebo hardvéri obete

s ciefom ich ovladnut.

Phishing je snaha Gtocnikov zbierat citlivé Gdaje a data o obeti, pricom Gtocnici sa vydavaju

za ddveryhodn( organizaciu, sluzbu alebo osobu. Zaslany faloSny odkaz pouZivatela zavedie

na stranku, ktora sa napadne podoba napriklad na stranky socialnej siete, e-mailovej sluzby,
internetbankingu. Na phishingové linky méZze pouZivatel ¢asto narazit v spamovych e-mailoch,
Siria sa vsak aj cez Cet, socialne siete ¢i SMS. Mnohé z nich dokaze odchytit bezpecnostny softvér,
stale v3ak plati pouzivatelské pravidlo dvakrat meraj a raz klikaj.

Socialne inZinierstvo je snaha Gtoc¢nika zmanipulovat obet, aby navstivila nebezpecnd ¢i
faloSnu stranku, kde z nej moze Gtocnik vylakat citlivé Gdaje. Ide tieZ o techniky, ktoré sa
snazia obet vystrasit ¢i inym spésobom prinutit, aby vykonala aktivitu, ktor( poZaduje Gtocnik,
napriklad si nainstalovala nechcend/nebezpecni aplikaciu alebo Skodlivy softvér. Prikladmi
takychto postupov je phishing ¢i scam.

Spam je akakolvek nevyZiadana elektronicka posta, ktora méze mat podobu e-mailu, SMS
spravy alebo spravy v cetovej aplikacii.

Scam je typ socidlneho inZinierstva, v ktorom ide o snahu Gtocnika oklamat obet alebo skupinu
obeti a ziskat ich déveru, ktord nasledne moze Gtocnik vyuzit vo svoj prospech. Tieto premyslené
klamstva najcastejsie zneuzivaju ludské vlastnosti, ako su naivita, stcit, nezodpovednost Ci
chamtivost. Prikladmi scamu st faloSné e-shopy s lacnymi znackovymi okuliarmi ¢i sttaze, pri
ktorych Gtoc¢nici slubujd napriklad novy iPhone zadarmo. Obete v3ak nakoniec len pripravia

o data alebo peniaze.

Skimming patri do kategorie Gtokov spojenych s bankovnictvom. Skimmer je nenapadné
hardvérové zariadenie, ktoré Gtocnici nainstalujd na bankomat, aby skenovalo (idaje o vloZenych
kartach. Tieto cenné Gdaje sa nasledne uloZia na disk alebo odosla Gtocnikovi, ktory ich

moze dalej spenazit alebo vyuzit na nakupy v mene obete. Podobné Gtoky sa pritom deju

3j v digitalnom prostredi, kde Gtocnici kusom Skodlivého kédu nainfikuja platobna branu
legitimneho e-shopu.



|
Bezpecnostneé riesenie

(antivirus)

KIaéové slova:
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Co robi antivirus?

Antivirus, alebo presnejSie bezpecnostné riesenie, je softvér, ktory chrani pouzivatela pred hrozbami
a rizikami v digitalnom prostredi. V pripade, Ze bezpecnostné rieSenie narazi na skodlivy kéd, spravanie
alebo aktivitu Gto¢nikov, upozorni pouZzivatela cez notifikaciu.

Preco potrebujem antivirus?

Informacie maji v dneSnom svete obrovskd hodnotu. To si uvedomuju aj Gtocnici a zneuZivaju preto
mnohé technické aj psychologické nastroje, aby sa k nim dostali a mohliich vyhodne predat, pripadne
vyuZit na vlastné obohatenie. Mnohi pouZivatelia si myslia, Ze nemaju Ziadne cenné informacie, no
opak je casto pravdou. Infikované zariadenie pouzivatela navyse méze byt cennym zdrojom alebo
prostrednikom na dal3ie Sirenie Skodlivého kodu.

Technicky zdatnejsi Gtocnici, ktorych cielom je zarobit na obeti alebo jej datach, pisu vlastny skodlivy kéd
a neustale sa ho snaZzia vylepsovat, predavat a sirit. Menej Sikovni si uz dnes skodlivy kdd mézu aj kupit,
pripadne sa sGstredia na vytvaranie rafinovanych klamstiev, cez ktoré obet zmanipulujd a nasledne od
nej vymamia citlivé informacie ako napriklad pristup k jej bankovému Gctu.

Samozrejme, existuje aj pomerne velka Seda zéna, v ktorej sa oba pristupy kombinujd. Viac informacii
o tom, ako moze vyzerat skodlivy kod, si modzete precitat v kapitole ,Malvér",

Velkej Casti tychto hrozieb moZe pouZzivatel predist pouZzivanim kvalitného a spolahlivého
bezpecnostného softvéru (beZne oznacovaného ako antivirus). Antivirus by mal hrozby odhalovat
pouzitim réznych technoldgii a poskytovat viacero vrstiev ochrany. Hrozby sa totiZ daju detegovat na
réznych miestach, napriklad na sietovej Grovni, pri vstupe do zariadenia, po spusteni, ale aj v pripade, ak
sa Skodlivy kod vydava za prilohu e-mailu.

€o si v§imat pri vybere antivirusu?

Dobrou praxou pri vybere antivirusu je sledovanie jeho vysledkov v nezavislych testoch. Prikladom
organizacii, ktoré robia podobné testy, su VirusBulletin, AV Comparatives alebo AV-Test.

Vich testoch si pouZivatel moze pozriet rozne vlastnosti bezpecnostného softvéru — napriklad aku zataz pre
zariadenie dany antivirus predstavuje, aké percento Skodlivych kédov dokaze zachytit a zablokovat ¢i kolko
falosnych poplachov pri svojej ¢innosti vyvola.

Klacovym pri vybere by mal byt aj fakt, Ze dany bezpecnostny softvér pouziva mix viacerych technolégii,
ktoré dokazu pouzivatela chranit na viacerych Grovniach. Antivirusy, ktoré maja jednu dominantnd
technolégiu alebo sa zameriavaju len na jeden typ detekcie, mézu Gtocnici [ahsie obist.

MaZeme to prirovnat k bezpecnostnym prvkom auta. \Vozidlo, ktoré md asistencné systémy, dokdZe vyrovnat Smyk, md
bezpecnostné pdsy a mnoZstvo airbagov, je urcite bezpecnejsie ako starsi model, ktory chrdni posddku len jednym z tychto
prvkov.

Dolezité je tiez sledovat, ¢i bezpecnostny softvér, ktory si pouZivatel vybral, poziada o sthlas so spracovanim
dat, tak ako to vyzadujd zakony EU a jednotlivych 3tatov. Pouzivatel by mal byt e3te pred instalaciou
informovany, aké data bude antivirus zbierat a na aky tcel.


https://www.virusbulletin.com/
https://www.av-comparatives.org/
https://www.av-test.org/en/

AkY je rozdiel medzi platenym a neplatenym antivirusom?

Akykolvek overeny bezpecnostny softvér je lepsi ako Ziadny. Vo vieobecnosti existuji dve hlavné
kategorie antivirusov — platené a neplatené.

Neplateny antivirus poskytuje urcit( Groven ochrany, no firma, ktora ho vytvara, si musi na svoju
prevadzku zarobit inym spdsobom. Mo6Ze tak robit bud zberom a predajom dat o spravani svojich
pouZivatelov, predajom funkcii za priplatok priamo v aplikacii alebo zobrazovanim reklamy.

Plateny antivirus pouZivatela stoji v priemere niekolko desiatok eur ro¢ne. Za tito sumu vsak mozu
jeho tvorcovia pracovat na jeho prevadzke a na dalSom rozvoji technolégie, pricom pouzivatela
nezatazuju reklamou a staci im na tieto Gcely zbierat len data o Skodlivom kode. Niektoré bezpecnostné
programy pritom ponukaju takzvané skisobné lehoty, pricom si ich pouzivatel méze nainstalovat

a pouzivat ich niekolko tyzdnov ¢i mesiacov bezplatne.

Pozor na softvér, ktory sa na antivirus iba chce podobat, no neposkytuje Ziadnu ochranu - tzv. falosny
antivirus. Ide o podvod, ktory moze obet stat nemalé peniaze a navySe méze ohrozit aj jeho bezpecnost.

Pri vybere je tak kl'Gcové overit si, ¢i dany antivirus je spolahlivy a overeny.

Chrania ma dva antivirusy lepsie ako jeden?

Ak na zariadeni beZia dva alebo viaceré bezpecnostné softvéry s podobnym zameranim, zhorsi sa nielen
ich vykon a pouzivatelska skisenost, ale tiez Groven zabezpecenia. Dévodom je, Ze bezpecnostné
rieSenia pri ochrane kontroluju prichadzajlce a odchadzajlice data, sietovi komunikaciu a pod., aby vcas
identifikovali a odstranili Skodliva aktivitu. Ak ma tieto prava viacero antivirusov v jednom zariadeni,
prekazaju si navzajom, ¢im zniZuja svoju efektivitu. MoZe to tiez spdsobit aj komplikacie pouzivatelovi,
ktorému sa podobné kolizie zobrazia v podobe mnoZstva falosnych poplachov.

Preco je pomenovanie antivirus nepresné a ¢o by ho malo nahradit?

Antivirus a bezpeénostné rieSenie sa v sti¢asnosti ¢asto pouzivaji ako synonyma. Z pohladu vyrobcov
doslo k vyraznym zmenam, ktoré pojem ,antivirus” napriek svojej popularite nedokaze obsiahnut. Ovela
vhodnejSim je preto vyraz bezpec¢nostny softvér alebo bezpecnostné riesenie.

V prvom rade moderné bezpecnostné rieSenia sa nezameriavaju len na ochranu pred virusmi, ale aj pred
obrovskym mnoZzstvom inych Skodlivych kédov a aktivit, ktoré neexistovali v ¢ase prvych antivirusov.

Na to, aby to dokazali, museli sa klasické antivirusy rozvijat a pridavat nové technolégie a vrstvy ochrany
vratane takych, ako je strojové ucenie (machine learning) - teda schopnost programu analyzovat data,
hladat v nich podobnosti ¢i anomalie a ucit sa z predchadzajlcich sklsenosti. Okrem ochrany pred
Skodlivym kédom moderny bezpecnostny softvér ma aj dalsie prémiové funkcie a dokaze napriklad
Sifrovat data, bezpecne ukladat a spravovat hesla ¢i poméct pri hladani strateného alebo ukradnutého
zariadenia.

81



Bezpecnost internetového pripojenia

’

Kl'acové slova:
hotspot internetovy prehliadac (browser) internet veci (Internet of Things, IoT)
smart domacnost (smart home) smart zariadenie Virtual Private Network (VPN)

webkamera Wi-Fi so zabezpecenym pristupom (WPA)

Otazky, na ktoré odpoveda tato podkapitola:

Ktoré druhy siete alebo sietového pripojenia sti bezpecnejsie? Ako spoznat ne/bezpecnu
siet? Ako sa vyhnuat nebezpeénej sieti? Co je to Virtual Private Network (VPN)? Co je
.internet veci” (angl. Internet of Things alebo 1oT)? Ako IoT suvisi s online bezpeénostou
pouzivatela? Potrebuje si pouzivatel zakryvat webkameru?

Praktické cvicenia k tejto podkapitole:

Posielanie falosnych e-mailov z doveryhodnej adresy

Ktoré druhy internetového pripojenia (siete) mavajui vyssiu bezpecnost?

Najlepsie zabezpecené s obvykle firemné siete, no postupne sa zlepSuje aj bezpecnost domacich
sieti. Najhorsie st zabezpecené verejné Wi-Fi siete bez hesla, dostupné na namestiach, v kaviarnach,
v dopravnych prostriedkoch, hoteloch a na verejnych priestranstvach.

Cim sa bezpecna siet Casto Ii3i od menej bezpecnej, je pouzitie lep3ieho bezpeénostného protokolu
(WPA2 alebo aktualne eSte len pripravovaného WPA3) a hesla, ktoré si pri pripojeni od pouzivatela
vyziada. Ani tieto znaky vsak nie st 100 % garanciou toho, Ze siet, na ktoru sa pripajam, nebola zneuzita
alebo dokonca vytvorena Gtocnikom.

Ako spoznat ne/bezpeéni siet? Co si v§imat?

o Vyber lokality, kde sa pripajam na internet

o Pokial je to mozné, pouzivatel by sa mal pripajat na siete, ktorych spravcu pozna alebo vie
nieco o ich bezpe¢nostnom nastaveni. BeZne do tejto kategorie spadaji skolské, domace
(doma ¢i u znamych alebo kamaratov) ¢i firemné siete. Pokial je to mozZné, pouZivatel by sa
mal vyhybat verejnym sietam.
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Nazov Wi-Fi siete

Ked'si pouZivatel vybera Wi-Fi siet, mal by si podrobne prestudovat jej nazov. Jednym

z rozsirenych spdsobov Utoku je totiZ vytvaranie hotspotu/siete, ktora ma takmer identicky
nazov ako legitimna siet na danom mieste. Tymto spdsobom Gtocnici zvysia Sancu, Ze sa obet
na internet pripoji cez ich Wi-Fi a budd moct sledovat, aké Gdaje obet odosiela.

Kaviarefl ma vytvorenu vlastnu siet Kaviaren_wifi, Gtocnik preto
vytvoriind s podobnym nazvom Kaviaren_wifi_free, Kaviaren_wifil. Pokial si pouZivatel nazov
neoveri u personalu, podvod pravdepodobne neodhali.

Bezpecnostny protokol/heslo

Momentalne najvyssiu Groven ochrany poskytuje protokol WPA2 (Wi-Fi Protected Access 2,
¢o v preklade znamena Wi-Fi so zabezpecenym pristupom 2). Data, ktoré pouzivatel
odosiela na sieti zabezpecenej tymto protokolom, sa Sifruju, ¢o Gtocnikom brani v ich ¢itani.
Vyskumnici vSak nasli aj v tomto protokole slabiny a pracuje sa na novsej verzii protokolu
WPA3.

Protokoly WEP (Wired Equivalent Privacy) alebo WPA (Wi-Fi Protected Access verzia 1) su
dnes zastarané a nedostatocne chrania komunikaciu pouzivatela pred Gtokmi zvonka. Ak
ich pouziva niektora dostupna Wi-Fi siet, je lepsie sa jej vyhnut.

Hladajte https://

Ak sa pouzivatel pripaja cez verejni Wi-Fi a nemdZe si byt isty jej bezpenostou, mal by
navstevovat len stranky, ktorych URL adresa sa zacina s https://. Znamena to totiz, Ze
komunikacia so strankou je Sifrovana a Gtocnikovi, ktory je na tej istej sieti, brani v ¢itani dat,
ktoré chce pouzivatel odosielat.

Ako sa vyhniit nebezpecnej sieti?

Dnes ma takmer kazdy pouZivatel' mobilny telefon s datovym balikom. Pokial je dostatocne velky, mdze
si pouZivatel vytvorit vlastn( Wi-Fi siet tzv. ,hotspot", ktory si sdm vytvori, vratane Grovne bezpecnosti
(idedlne WPA2 alebo WPA3) a hesla. Ten mdze nasledne pouzit na pripojenie dalsich zariadeni, ako su
notebook, tablet ¢i daldie telefény. Pre Gtocnika je nablranie sa do takejto siete vyrazne narocnejsie.

Co je to Virtual Private Network (VPN)?

Ak pouzivatel nema moznost vytvorit si vlastn( siet, méZe ako alternativu vyuzit VPN sluzbu (Virtual
Private Network), ktora dokaze vytvorit Sifrovany tunel medzi zariadenim pouZzivatela a cielovou strankou.
Tento tunel je pre (toc¢nika takmer neprelomitelny. Nevyhodou je, Ze spolahlivé a kvalitné VPN sluzby nie
st dostupné zadarmo. Niektoré prehliadace tak(to moznost maju zabudovan( - napr. Opera alebo EPIC.
VPN predstavuje vy3siu formu zabezpecenia, ktord ma vyznam najma v pripade, Ze si pouZivatel potrebuje
zachovat anonymitu alebo potrebuje obist obmedzenia v pripojeni na internet. Prikladmi takychto situacif

sU novinari, ale napriklad aj ob¢ianski aktivisti, ktorych prenasleduje ¢i obmedzuje autoritarsky rezim v ich
krajine.

83



84

Co je ,internet veci” (angl. Internet of Things alebo loT)?

Pod pojmom internet veci sa rozumeju vsetky zariadenia, ktoré oznacujeme ako ,smart" alebo
Jinteligentné". Oznacenie smart zariadenia znamena okrem splnenia dalSich podmienok najma fakt, Ze je
pripojené na internet. Kym v minulosti islo najma o pocitace a neskor k nim pribudli mobilné telefény

a tablety, dnes uz do tejto kategorie spadaji mnohé televizory, kamery, hodinky, chladnicky ¢i dokonca
automobily. Pripojenie na internet umoziuje rozsirit funkcie tychto zariadeni, no zaroven vytvara cestu,
cez ktord sa do nich m6zu dostat Gtocnici.

Ako 10T sivisi s online bezpecnostou pouzivatela?

Internet veci stale viac a viac dotvara naSe domacnosti a odhaduje sa, Ze v najblizsich desatrociach

budU po celom svete k internetu pripojené celé domace siete tzv. ,smart homes". Tie pritom budu

o obyvateloch domu zbierat obrovské mnozstvo citlivych informacii a dat. Ide o cennd komoditu najma
pre kybernetickych zlocincov, ktori podobné Gidaje dokazu nielen ukradn(t a predat, ale ich aj zneuzit na
sledovanie obete. V najhorSom pripade sa im dokonca méze podarit takto smart domacnost ovladnut.

Nejde o Ziadne sci-fi — zranitelnosti tohto druhu sa zatial' nasli takmer v kazdom zariadeni, ktoré experti
na kybernetickd bezpecnost testovali. Niektoré koncové zariadenia trpia zavaznejsimi problémami - su
napriklad zabezpecené len slabym alebo Ziadnym heslom, nechrania ulozené Gdaje Sifrovanim — iné sG
centralami smart domacnosti a v pripade Uniku dat alebo objavenej zranitelnosti predstavuji velké riziko
pre stukromie svojich majitelov.

, kam aZ podobné zranitelnosti mozu viest,
je ivodna scéna z popularneho serialu Mr. Robot (séria 2, epizdda 1).

Potrebujem si zakryvat webkameru?

Laptopy, smartfony aj tablety maji dnes uz beZzne zabudované fotoaparaty alebo webkamery. Tato
technoldgia rozSiruje moznosti pri telefonovani o video, ale zjednodusuje aj vytvaranie novych fotografii na
socialne siete, Cety Ci do osobnej zbierky.

Neprinasa to viak iba vyhody, ale gj riziko, Ze tieto technolégie niekto zneuzije proti majitelovi zariadenia.
Utocnici uz vo viacerych pripadoch ukazali, ze prave webkamera méze byt uzitoénym nastrojom pri sledovani
obete. Tento efekt eSte znasobuje fakt, Ze smartfény uz pouzivatelia takmer neodkladaji a maju ich takmer
stale na dosah.


https://www.youtube.com/watch?v=aAj8zHOEfiI
https://www.youtube.com/watch?v=aAj8zHOEfiI

O bezpecnost svojej kamery sa starajd aj mnohé vedUce osobnosti z technologického sveta, pricom asi
najznamejsim je zakladatel a $éf Facebooku Mark Zuckerberg. Prave on si na svoj profil eSte v roku 2016 pridal
fotografiu, kde v pozadi vidiet jeho pocitac s prelepenou kamerou a mikrofénom.

Aj ked nie kazdy ma také cenné informacie ako $éf Facebooku, aj stikromné ¢i intimne fotografie mozu byt
cennou koristou Utoc¢nika. Ten svoju obet moéZe vydierat ich zverejnenim alebo moZe takyto citlivy obsah
predat na dark webe.

Zautocit tymto spdsobom si viak vyzaduje spolupracu obete. Uto¢nik ju totiz musi presvedcit alebo

oklamat, aby si do zariadenia nainstalovala Skodlivd aplikaciu. Ta potom dokaze aktivovat kameru Ci

zozbierat starsie zabery a poslat ich Gtoc¢nikovi. Vo velkej Casti pripadov, ktoré sa dostali az do médii,
Gtocnik dokonca mal fyzicky pristup k zariadeniu a Spionaznu aplikaciu sam ruc¢ne nainstaloval.

Na to, aby tento scenar nenastal, mal by (si) pouZivatel:

Zakryvat fotoaparat, resp. zabudovani kameru na svojom zariadeni. Niektoré pocitace uz majd
takdto vlastnost od vyroby, no ak nie, je dobré kameru aspon prelepit nepriehladnou paskou,
pripadne na nu pouzit Specialnu krytku.

Pouzivat spolahlivy bezpecnostny softvér, ktory dokaze bezpecnost kamery chranit aj
softvérovo a blokovat pokusy o jej zneuzitie.

Uistit sa, Ze kamera je beZne vypnuta a nesnima svet okolo seba. Pravidelne tieZ kontrolujte,
ktora aplikacia ¢i program na zariadeni ma pristup k fotografiam a fotoaparatu.

Odkladat zariadenia so zabudovanou webkamerou tak, aby v ich zabere neboli citlivé miesta
v izbe Ci byte. Fotoaparat by nemal mierit napriklad na postel, kipelfiu ¢i iné oblasti, kde by
mohli vznikn(t nechcené intimne zabery.

Vyhnut sa tvorbe fotografii s intimnym obsahom, ktoré by mohli skoncit v nespravnych

rukach. TinedZeri by tiez mali mysliet na to, Ze takéto zabery je lepsie nezdielat ani s aktualnym
partnerom/aktualnou partnerkou, nakolko v pripade, Ze vztah nevyjde, moézu zabery skoncit

v nespravnych rukach ¢i na internete.

Ucitelia a rodicia by pri webkamerach (rovnako ako priinych pravidlach kybernetickej bezpecnosti) mali
ist prikladom a dodrziavat uvedené zasady rovnako ako ich Ziaci ¢i deti.
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Coje to heslo?

Heslo je slovo, slovné spojenie, bezpecnostna fraza, veta alebo séria znakov, ktoré by mal poznat len
pouzivatel a zvacsa v kombinacii s prihlasovacim menom slGZi na jeho identifikaciu pri pristupe do
digitalnych zariadeni, systémov ci sluzieb.

Co by malo spiiiat dobré heslo?
Dobré heslo by malo spiiat viacero pravidiel. Vlastnosti dobrého hesla:

Je tajné - Pozna ho len samotny pouzivatel.2°

Je unikatne - Kazda sluzba ¢i zariadenie by malo byt chranené réznym heslom, aby v pripade,
Ze pouzivatelovi niekto heslo ukradne, neziskal pristup do viacerych jeho Gc¢tov/zariadeni naraz.

Je dlhé - Ma minimalne 8 znakov, idealne 16 a viac. Dobrou moznostou st bezpecnostné frazy,
ktoré opisujeme v jednom z nasledujlcich bodov.

Obsahuje Cisla, vel'ké a malé pismena a Specialne znaky (@, #, $, %) — Mnohé systémy
vyhodnocuja hesla velmi komplexne a rozoznaju aj rozdiel medzi velkym a malym pismenom.
Specialne znaky a ¢isla by nemali nahradzat znaky, na ktoré sa tradi¢ne podobaju (teda ,a"
nenahradzat ,@"; ,e"za ,3" a pod.).

Neda sa I'ahko uhadnut - nemalo by ist o jednoduché ciselné rady ako ,123456" alebo
jednoduché slova ako ,heslo”. Uto¢nici dokazu uhadnut aj popularne citacie z filmov a knih, slova
zo slovnikov ¢i kombinaciu Gdajov o pouzivatelovi napr. ,menopriezvisko19xx". Udaje, z ktorych sa
sklada heslo, si mnohi pouzivatelia davaju aj na socialne siete, odkial ich Gto¢nici v pripade zlého
nastavenia jednoducho pozbieraju a pouziji pri hadani.

Tvori ho bezpecnostna fraza - Veta alebo fraza (vratane medzier), ktoru si pouZivatel lahko
zapamata, a ktora je zaroven dostatocne dlha a zlozita, aby sa nedala uhadnut. Priklad dobrej
bezpecnostnej frazy je ,To Co zjes, t8 ti uz ni#tto nevezme", pretoze sa sklada z 34 znakoy,
obsahuje medzery, malé, velké pismena, ¢isla, Specialny znak a je lahko zapamatatelna?.

Zoznam 100 najhorSich hesiel, ktoré unikli na internet, je dostupny
kazdy rok, zverejnuje ho spolocnost TeamID.

20 V pripade mensich deti sa odporuca zdielat hesla s rodi¢mi, pripadne ich vytvarat s ich pomocou.

21 Bohuzial, po zverejneni tohto materialu uz nie je dostatocne bezpecnd, pretoze ju pozna prilis vela [udi a da sa
[ahko uhadnut.


https://www.teampassword.com/blog/worst-passwords-of-2018
https://www.teampassword.com/blog/worst-passwords-of-2018
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Na ukazku vhodnych postupov méZe posluzit aj tento komiks:
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THROUGH 20 YEARS (F EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE' PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS TO GUESS.

€o méze pouzivatel robit, ak ma privela hesiel a nedokaze si ich zapamitat?

Odporucame pouzivat aplikaciu, ktora dokaze pouzivatelovi uloZit celé zoznamy hesiel a takyto zoznam
chrani nielen dalsim heslom, ale aj Sifrovanim. Takato aplikacia sa nazyva manaZzér hesiel (v anglictine
password manager). Pri ich vybere si treba dat pozor na podvody a hladat nezavisle overené znacky,
ktoré maju dobru povest a overent bezpecnost — prikladmi st Sticky Password, KeePass i LastPass.
Niektoré operacné systémy maju password manazér uz v sebe zabudovany — Keychain na MacOS.

Cim moze pouzivatel nahradit heslo?

Ciasto¢né nahrady hesiel dnes predstavuju ¢itacky odtlackov prstov i sken tvare. Aj tie vsak pre pripad,
Ze odtlacok ani tvar nefunguje, vyuzivajd ako zalohu &iselny PIN kod.

Vo vSeobecnosti sa hesla zabezpecuju pridanim dalSieho overenia/kroku, ktory ma zarucit, Ze heslo
zadala spravna osoba. Ide o takzvanu dvojfaktorovii alebo viacfaktorovi autentifikaciu. Tato forma
overenia moze prebiehat viacerymi spésobmi:

Vyuzitim inej komunikaénej cesty — napr. zaslanim overujlcej SMS na mobil pouZivatela.

Vyuzitim inych, vopred dohodnutych kédov — napr. GRID karta obsahujlca tabulku kédov,
z ktorej sa vyZaduje jeden nahodne vybrany kod; elektronicka ¢itacka — hardvérové zariadenie,
ktoré pouzivatelovi hesla vytvori unikatny kod, pricom druha strana ho vie overit.


https://www.pcmag.com/picks/the-best-password-managers
https://xkcd.com/936/

Vyuzitim Specialnej aplikacie, ktora vytvara casovo obmedzené kédy - Kod obvykle platny
po obmedzend dobu, napr. 30 sekind. Pokial tento ¢asovy limit vyprsi, kod sa zmeni a strati
platnost. To vyrazne skracuje ¢as na Gtok, ¢o este viac zlepSuje bezpecnost hesla. Tieto aplikacie
dokazu spolupracovat len s niektorymi online sluzbami. Prikladom pomerne univerzalnych rieSeni
su Google Authenticator alebo Microsoft Authenticator.

Odstrasujlice priklady, ktoré mozZe ucitel uviest (na zaklade realnych pripadov):

Dievca pouzivalo na Facebooku slabé heslo, ktoré sa dalo lahko uhadnut. Pri ceste do zahranicia sa
navyse prihlasilo na nezabezpecent Wi-Fi siet, kde Gtocnik heslo odchytil. Vdaka tymto informaciam
sa mu podarilo naburat sa jej do Uctu, z ktorého jej ukradol sikromné fotografie, ktoré si posielala

s priatelom. Nasledne sa jej vyhrazal ich zverejnenim, pokial nezaplati. Ked to odmietla, fotografie
rozposlal do vietkych skupin, ktoré mala vytvorené v Messengeri.

Obet mala v ramci svojej firmy vytvoreny mailovy server, no pouzivala jednoduché heslo. KedZe iSlo

o verejne dostupny systém, (tocnik ho nasiel na internete a heslo prelomil. Nasledne posielal vietkym
kontaktom v zozname $kodlivé e-maily a nevhodné reklamy.

Ako sa najcastejsie kradnii hesla?
Existuje niekolko moznosti, ako Gtocnik mdZe ziskat heslo svojej obete:
1. Sledovanim - Znie to absurdne, ale Gtocnici aj dnes ¢asto ziskajd heslo nazeranim cez

rameno svojej obete, pripadne jej nahravanim na video. Plati to pre pristup do zariadenia,
rovnako ako pre prihlasovanie do online sluzieb.

llustracné video ukazuje, Ze ani dlhy a zlozity kod nemusi
pouzivatela spolahlivo ochranit.

2. Socialnym inZinierstvom - Uto¢nik zmanipuluje alebo oklame obet, aby mu Gdaje sama
poskytla. M6Ze na to vyuzit faloSnd stranku, Specialne pripraveny e-mail ¢i spravu na
socialnych sietach, kde sa vydava za déveryhodn( osobu/institlciu alebo predstiera, Ze ide
o poziadavku banky/socialnej siete/online sluzby.

3. Skodlivym kédom - Utoénik nainfikuje zariadenie obeti skodlivou aplikaciou alebo kédom
(napr. cez zranitelnost v softvéri, pouzitim socialneho inZinierstva, cez infikovanu stranku
atd.), ktoré su Specialne vytvorené tak, aby vyhladavali, sledovali a kradli hesla a posielali ich
Gtocnikovi.
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https://www.youtube.com/watch?v=e9CfWK-uN44
https://www.youtube.com/watch?v=e9CfWK-uN44
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4. Utokom na sietovi komunikaciu - Utocnik moZe odchytavat Gdaje obete na sietovej

arovni. Ak sa Gtoc¢nik rozhodne data odchytavat na verejnej Wi-Fi, vo vacsine pripadov musi
byt v bezprostrednom okoli obete??. Podobny Gtok sa da urobit aj za pomoci Skodlivého kodu,
ktory nevyZzaduje fyzickd pritomnost.

5. Hadanim (tzv. brute force Gtok, resp. ttok hrubou silou) - Jedna z najcastejsie

vyuzivanych taktik. Utoénik hada bezne pouzivané alebo prednastavené prihlasovacie

hesla, pouZiva slovniky ¢i zname frazy. Na tento Gc¢el ma Gtocnik vytvoreny Specialny kod,
pripadne celé zariadenia, ktoré dokazu hadat tisice hesiel v radoch sekind. To mu umoznuje
jednoducho a rychlo prelomit konto so slabym ¢i kratkym heslom. Na ilustraciu staci povedat,
Ze Stvormiestny kod zloZeny z pismen a ¢iselnych znakov dokaze Gtoc¢nik uhadnut takmer
okamzite.

a. Priklady kalkulaciek na vypocty sily hesiel:

Online

Brute Force
Password

Calculator
Calculator

Utocnikovi staci dostat sa do blizkosti domu ¢i bytu obete. Dnesné Wi-Fi pristupové body totiz ¢asto maju
dosah aj niekol'ko desiatok metrov za hranicou bytu/domu. Navy3e Gtocnik vybaveny anténou dokaze
vzdialenost, v ktorej zachyti signal, eSte zvacsit.


https://tmedweb.tulane.edu/content_open/bfcalc.php
https://tmedweb.tulane.edu/content_open/bfcalc.php
http://lastbit.com/pswcalc.asp
http://lastbit.com/pswcalc.asp
http://lastbit.com/pswcalc.asp
http://lastbit.com/pswcalc.asp
https://tmedweb.tulane.edu/content_open/bfcalc.php

Aktualizacie

Kl'iéové slova:

aktualizacia (update) firmvér operacny systém zaplata (patch)

Otazky, na ktoré odpoveda tato kapitola:

Co si to aktualizacie a ako sa pouzZivatel dozvie, Ze je potrebné softvér aktualizovat?
Preco su aktualizacie dolezité? Preco neodkladat aktualizacie? Mal by si pouzivatel zapnut
automatické aktualizacie? Ktoré programy a ¢asti zariadenia je potrebné pravidelne
aktualizovat?




€o s to aktualizacie a ako sa pouzivatel dozvie, Ze je potrebné softvér aktualizovat?

Aktualizacie st nové verzie softvéru alebo ich ¢asti. Casto sa pomocou nich opravuji chyby v softvéri
a zvysuju bezpecnost aplikacii.

S aktualizaciami sa skor alebo neskdr urcite stretne kazdy pouZivatel digitalnych zariadeni. Operacny
systém alebo aplikacia ho upozorni na potrebu aktualizacie najcastejSie pomocou vyskakovacieho okna.
Po vykonani aktualizacie moze byt pozadovany aj nasledny restart zariadenia.

Niektoré aktualizacie sa v slovencine nazyvaju aj zaplatami, kedZe opravujd ,diery". Iné (ako napriklad
aktualizacie bezpe¢nostného softvéru) len aktualizujd vybrané databazy ¢i pridavajd nové funkcie.

V anglictine ide najcastejsie o slova ,update” ¢i ,patch”.

Preco su aktualizacie d6lezité?

Aktualizacie mo6zu mat viaceré Glohy. Z pohladu bezpecnosti opravujl zranitelné ¢i slabé miesta

a zvy3ujl bezpecnost programu, pouzivatela aj jeho zariadenia. DalSou tlohou aktualizacii je odstrafnovat
problémy, na ktoré upozornujd pouzivatelia — napriklad nefunkéné tlacidla, chybajdce funkcie a podobne
- atym zlepSovat svoj vykon a uzitocnost pre pouZivatelov.

Vacsie aktualizacie aplikacii ¢i operaéného systému, ktoré sa oznacuji ako prechod na novsiu verziu,
¢asto prinasaju aj dalsie vyhody v podobe novych funkcii a moznosti, ¢im sU pre pouZivatela lakavé.

Preco neodkladat aktualizacie?

o niekol'ko mindt, hodin ¢i dni. Bohuzial prave tato moznost je lakava, kedZe v danej chvili pouzivatelovi
usetri cakanie a neobmedzi dalsie pouzivanie zariadenia. Aktualizacia vsak moze riesit vyznamnu
bezpecnostnu ¢i inG chybu v programe alebo zariadeni a je preto dolezité ju neodkladat.

Kvoli Gto¢nikom treba softvér aktualizovat najskér, ako je to mozné. Prave oni totiz ¢asto vyuzivaju
zname zranitelnosti, aby sa dostali do zariadenia obete. Cim dlh3ie pouzivatel odklada aktualizaciu, tym



Mal by si pouzivatel zapnit automatické aktualizacie?

Dobrou moznostou, ako udrzovat svoje zariadenia na ¢o najvyssej bezpecnostnej trovni, je aktivovat si
automatické aktualizacie. Tie sa pritom moZzu nainstalovat aj na konci dia, v noci ¢i tesne pred vypnutim

pouZivatelovi samo objavi, pripadne v nastaveniach zariadenia.

Ktoré programy a casti zariadenia je potrebné pravidelne aktualizovat?

Aktualizacie su potrebné pre vietky operacné systémy. Medzi najpopularnejsie patria Windows,
MacOS, Linux, iOS, Android, Windows Phone. Aktualizacie st potrebné aj pre vietky aplikacie

a programy, ktoré v zariadeni beZia vratane internetového prehliadaca, prehravaca hudby, grafickych
programov ¢i hier. Vo vynimocnych situaciach je potrebné aktualizovat aj tzv. firmvér - teda softvér
pod Groviou operacného systému, vdaka ktorému funguje cely hardvér.
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Slovnik

Tato prirucka obsahuje niektoré pojmy a vyrazy, ktoré st Specifické pre oblast IT bezpecnosti. Pre lepsiu
orientaciu a pochopenie materialu by sme preto odpordcali, aby sa s nimi ¢itatel asponi v rychlosti
oboznamil predtym, nez pouZzije prirucku. V nasledujicom slovniku dopifiame aj vysvetlenia niektorych
pojmov, ktoré nadmernym pouzivanim v médiach stratili ¢ast svojho vyznamu, ktora je z ndsho pohladu
kl'G¢ova.

Aplikacia

Aplikacia je vSeobecne definovana ako akykolvek program alebo pocet programov urcenych pre
koncovych pouZivatelov.

Bot

Cielovy pocitac, ktory je infikovany malvérom a je sticastou botnetu.

Botnet

Slovo botnet sa sklada z dvoch vyrazov: bot a net. Bot je skratka pre ,robot" a net je skratka pre
network (siet). Botnety teda pomendvaju skupiny systémov, ktoré st vzajomne prepojené. Utocnici,
ktori vytvaraju malvér, nie st v praxi schopni sa manualne prihlasit do kazdého infikovaného pocitaca.
Namiesto toho na spravu velkého poctu infikovanych systémov pouzivaja prave botnety, ktoré to robia
automaticky.

Cielené Gtoky

Cielené Gtoky s formou personalizovaného Gtoku. Ten méze byt zamerany na jednotlivca, spolocnost
alebo softvér. Tvorcovia malvéru pri tejto forme Gtoku byvaja zvacsa skdseni a na vyvoj malvéru maja
dostatok ¢asu a penazi.

Firewall

Vyraz firewall" sa pévodne vztahoval na konstrukciu, ktora ma okolo poZiaru vytvorit zabranu, aby sa
zamedezilo Sireniu ohna a narastaniu jeho nicivych nasledkov na fudi a majetok.
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Hacker

Na rozdiel od popularneho pouzitia komunita zamerana na IT bezpe¢nost nevnima hackerov len

v negativnom kontexte. Toto slovo totiz opisuje jednotlivca, ktory sa snazi najst nové ¢i originalne
vyuZitie pre systém alebo jeho cast, ktorého pévodné vyuzitie bolo Gplne odlisné. Dali by sa vo
vSeobecnosti rozdelit do troch kategorif: etickych hackerov (white hat), tych, ktori sa pohybuji v Sedej
z6ne (grey hat) a na hackerov, ktori maja jednoznacne zly imysel (black hat).

Vo vseobecnosti tak hackerom je aj clovek, ktory rozoberie rddio a namiesto prijimania signdlu a pocivania hudby ho
upravi, aby sliZilo ako vysielac ¢i rusicka signdlu. Eticki hackeri sa zase snaZia hladat slabiny v systéme organizdcie
s cielom informovat ju o nich a pomdct pri ich odstrafiovani. Tento proces sa tieZ nazyva penetracné testovanie.

Hackovanie

Kybernetickym ttocnikom vo filmoch ¢asto stac¢i mat pripojenie na internet a v priebehu niekolkych
min(t (¢i dokonca sekind) sa dostand do akéhokolvek systému, Ci uz je to elektronicky zamok od dverf,
interna siet vybranej tajnej sluzby alebo policajné ¢i dopravné kamery. ZloZitost dnesnych systémov je na
takej arovni, Ze podobna akcia by zlo¢incom trvala tyzdne ¢i moZno mesiace, uz len preto, Ze by sa museli
zorientovat, ako jeho prvky funguji. Hackovanie je ¢asto dlhodoba a cielavedoma aktivita, pri ktorej
hacker (eticky hacker alebo Gtocnik) hlada zranitelnosti vo vybranom systéme a snazi sa ich vyuzit.

Kryptomena

Digitalne aktivum, ktoré vyuZziva kryptografiu na zabezpecenie transakcii, kontrolu vytvarania dal3ich
menovych jednotiek a overovanie prevodu aktiv. Popularnym prikladom kryptomeny je Bitcoin.

Malvér/sSkodlivy kod

Nazov malvér vznikol spojenim dvoch anglickych slov: ,malicious” a ,software". V doslovhom preklade
znamena skodlivy softvér alebo Skodlivy kdd. Ide o presnejsi nazov (pocitacovych) virusov, ktoré st len
malou podskupinou malvéru.

Socialne inZinierstvo

Ide o kategoriu Utokov, ktoré nevyzaduji takmer ziadne technické znalosti. Utocnici sa ich
prostrednictvom snazia oklamat alebo manipulovat obete tak, aby porusili pravidla bezpecnosti. Cielom
mbZe byt presmerovanie obete na nebezpecn ¢i falosna stranku, vylakanie citlivych dajov, pripadne
snaha vystrasit obet, aby si nainstalovala nechcend/nebezpecnu aplikaciu alebo iny Skodlivy softvér.
Tento typ Gtoku zneuziva ludsk( nevedomost a slabosti.

Spam a Phishing

Spam je akakolvek nevyziadana elektronicka posta, napriklad e-mail, SMS alebo sprava v ¢etovej

aplikacii. Phishing je snaha Utoc¢nikov vylakat citlivé (daje a data od obete, pricom Utocnici sa vydavajd

za déveryhodnt organizaciu, sluzbu alebo osobu. Phishingovy Gtok méze mat podobu e-mailu, na ktory
ma obet odpovedat, alebo odkazu na stranku, ktora sa napadne podoba napriklad na web socialnej siete,
e-mailovej sluzby, internetbankingu. Odkazy na phishingové stranky sa bezne 3iria v spamovych e-mailoch,
cez Cet, socialne siete ¢i SMS. Pre ucitelov a Ziakov st dostupné online phishingové testy. Odkazy na tieto
cvi¢enia najdete v druhej ¢asti prirucky s nazvom Aktivity.



Umela inteligencia

Umela inteligencia (Al) zatial predstavuje nedosiahnutelny idedl. Pojem existuje uZ viac ako 60 rokov
avztahuje sa na inteligentny a sebestacny pocitac, ktory sa dokaze samostatne ucit vylucne na zaklade
vstupnych informacii z prostredia a bez zapojenia ¢loveka.

Utoénik

KedZe hackeri so zlymi imyslami st len jednou podmnoZinou, pojmy Gtocnik, kyberzlocinec ¢i kyberneticky
kriminalnik st ovela vystiznejSie a pouzivame ich napriec touto priruckou.

Zranitel'nost

Chyba v softvéri, ktora predstavuje bezpecnostné riziko zneuZitelné ato¢nikom.
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Ondrej Kubovic¢ — Specialista na digitalnu bezpecnost

Ondrej pracuje v spolo¢nosti ESET ako Specialista na digitalnu bezpecnost uz viac ako pat rokov. Jeho
napliou prace je zvySovanie povedomia o najnovsich kybernetickych hrozbach u Sirokej verejnosti.

Na tdto tému je odbornikom a na mnohé rizika sa pozera aj o¢ami svojich dvoch neteri, ktoré su uz
stcastou digitalneho sveta prostrednictvom Gctov svojich rodicov na socialnych sietach. Je ¢lenom

timu tvorcov materialov pre projekt Digital Skills, ktory pontka Skolenia a informacie o kybernetickej
bezpecnosti pre slovenské Skoly. Ondrej difa, Ze aj napriek vietkej Skodlivej aktivite, ktord ESET Virus Lab
na internete odhali, budeme moct vytvarat zabavné detské on-line zazitky a co je najdolezitejsie, hlavne
bezpecne.



Jarmila Tomkova - psychologicka

Jarmila je uznavanou slovenskou psychologickou. Pracovala vo Vyskumnom Ustave detskej psycholégie

a patopsychologie, kde viedla vyskumné timy skimajlce moznosti a rizikd pouzivania internetu detmi.
Koordinovala slovensky tim nadnarodnej vyskumnej siete EU Kids Online. Pracovala tieZ ako 3kolska
psychologicka, kde navrhla a implementovala niekolko rozvojovych a preventivnych programov, napriklad
Studenti proti sikanovaniu. Jarmila nadalej pracuje ako konzultantka pre organizacie a 3koly pri prevencii
a intervencii negativneho spravania, ako je Sikanovanie a nenavistné prejavy. TaktieZ zalozila a vedie
obcianske zdruZenie ViaSua, ktoré sa venuje podpore dusevného zdravia a osobného rastu jednotlivcov,
rodin a spolocnosti vdeobecne. Ta sa dosahuje poradenstvom, zvySovanim povedomia a destigmatizaciou

problémov dusevného zdravia. Jazyk a diskurz povaZzuje za rozhodujlci a vZzdy uprednostiuje participativny
a rovnocenny pristup.
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Peter Kucera - Ucitel informatiky

Peter je ucitel informatiky na 1. sikromnom gymnaziu v Bratislave (1. sikromna stredna $kola

v Bratislave) a autor niekolkych uéebnic. ZaleZi mu na kvalite vyucby tohto predmetu nielen na skole, kde
uci, ale vo vsetkych Castiach spolocnosti. Poskytuje aj praktické hodiny pre Studentov Studijného odboru
Vyucba pocitacov na Fakulte matematiky, fyziky a informatiky Univerzity Komenského v Bratislave.

Vytvoril sériu ucebnic s nazvom Tvorba v Pythone, ktoré obsahujd prirucky pre ucitelov, a implementuje
vycvikové kurzy jazyku Python pre ucitelov. Peter zaloZil a vedie Klub ucitelov informatiky, ktory funguje
ako platforma na zdielanie sklsenosti a zavadzanie novych tém. Komunita ucitelov v klube spolo¢ne
reaguje na aktualny vyvoj v oblasti digitalnych technolégii a prinasa nové témy a navrhy odbornikov pre
ucitelov a Studentov.

Digitalnu bezpecnost povazuje za kli¢ovu tému dnesnej online doby. Pri rychlom vyvoji technologii je
tazké sledovat zmeny a reagovat na ne s dostatocnou flexibilitou. Preto je délezité pomahat ucitelom
a Studentom pri vzdelavani a odbornej priprave v tejto oblasti.



Jakub Daubner - Veddici internych systémov v spoloénosti ESET

Jakuba bavili prirodné vedy od detstva, preto sa rozhodol Studovat teoretickt informatiku a aplikovanu
informatiku. Paralelne so stddiom sa stal ¢lenom ESET Virus Labu, kde sa mu v priebehu 10 rokov
podarilo vybudovat oddelenie 45 vyvojarov. Jeho tim sa zameriava najma na vyvoj internych

nastrojov a automatickych systémov. Vytvoril tiez detekény modul zaloZeny na strojovom uceni

a umelej inteligencii. Jakub okrem toho vedie Ziacku programatorsk( skupinu na zakladnej Skole a tiez

spolupracuje s Ondrejom Kubovi¢om na projekte Digital Skills, v ramci ktorého pripravuji vzdelavacie
materialy a Skolia ucitelov.
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Informacie uvedené v tejto publikacii maju vylu¢ne informativny
charakter, mézu sa zmenit bez predchadzajliceho upozornenia

a nepredstavuju zavazok spolo¢nosti ESET, spol. s r. 0. Spolo¢nost
ESET, spol. sr. 0., nie je zodpovedna za akékolvek chyby alebo
nepresnosti, ktoré sa v tejto publikacii mézu objavit.
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