bezpeéne A/ nete

Akeé su @
najcastejsie
formy utokov
cez prehliadac?

Skodlivé rozsirenia prehliadaca Scareware

Utoénik v prehliadaéi Skodlivy obsah

Drive-by download tutok Clickjacking

CAL L

Malvér taziaci kryptomeny Cursorjacking

CALLL A

Socialne inZinierstvo

Vysvetlenia hrozieb najdete na Bezpecne na nete.

Ako mozete zvysit
bezpecnost prehliadaca?

Zapnite v nastaveniach moznost Safe Browsing, ktort majd zabudovanu
viaceré prehliadace.

Zablokujte automatické otvaranie okien prehliadaca.

Surfujte po internete inkognito. Nezabudajte, ze ide len o ¢iastocné
obmedzenie zberu informacii prehliadacom priamo na vasom zariadeni.

Pravidelne aktualizujte vas operacny systém, prehliadac a pluginy.
Zvolte moznost automatického odstranovania siborov cookie.

MdZete vyuzit pripojenie cez Virtual Private Network (VPN), ktoré dokaze
vytvorit Sifrovany tunel medzi zariadenim pouZzivatela a cielovou strankou.

Zabezpecte vSetky vase zariadenia spolahlivym bezpecnostnym softvérom.
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http://www.bezpecnenanete.sk/

bezpeéne A/ nete

Ako rozpoznat OO,
(ne)bezpecnu
stranku?

« VURLadrese chyba ,s", co v nNa stranke je mnozstvo
znamena secure. URL adresa sa zacina gramatickych chyb.
na http.

« Obsah stranky obsahuje lakavé
v Chyba kontaktny formular alebo ponuky alebo vela blikajucich okien
iny kontakt na prevadzkovatela webu. a reklam.

Co robit, ak sa dostanem
na nebezpecnu webovi
stranku?

Neklikajte na ziadne prvky, ako su tlacidla, obrazky, videa alebo
odkazy.

V Ziadnom pripade z takejto stranky nestahujte stbory, hudbu
¢i najnovsiu epizédu serialu.

Stranku by ste mali o najskor opustit.

Pre vy3Siu bezpecnost odporicame zariadenie preskenovat
bezpecnostnym softvérom.

Odporucame aktivovat dvojfaktorové overenie viade tam, kde
je to mozné.
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