bezpeéne A/ nete

Cojeto
digitaina
stopa?

Digitalna stopa je elektronicka stopa vytvorena z dat a informacii, ktoré po
sebe zanechava kazdy pouzivatel pri kazdom pristupe na internet alebo k inym
elektronickym zariadeniam.

Predstavuje digitalna stopa riziko?

Digitalna stopa sama osebe nepredstavuje riziko. Rizikové viak mdze byt nase narabanie
s fou. Digitalna stopa je pritom trvala a nezmazatelna stcast nasej online existencie.
Tie moZete poskytovat bud aktivne, alebo pasivne.

Pasivnu digitalnu stopu tvoria Aktivnu digitalnu stopu tvoria vietky
informacie, ktoré zanechavate v online informacie, ktoré zverejnite na internete
priestore nevedome a ktoré nie sd priamo vedome. Napriklad nazory a zaujmy
viditelné. Napriklad typ zariadenia, ktory na socialnych sietach alebo fotografie
pouzivate, ako laptop i smartfon. na Instagrame.

Je mozné digitalnu stopu ovplyvnit?

Digitalnu stopu nema ziadny pouzivatel stopercentne pod kontrolou. Aviak je mozné mat
do istej miery aspon tie najdolezitejSie informacie v bezpedi.
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Co vam hrozi,

ked sa nestarate
o svoju digitainu

stopu?

Spisali sme pre vas zoznam moznych rizik,
ktoré mozu ohrozit vase sikromie, data
a financie v pripade, ak sa o svoju digitalnu
stopu a reputaciu dostatocne nestarate.

®

Poskodenie reputacie

NesluSnym spravanim a zverejiovanim
nevhodného obsahu na internete si mézete

v budicnosti skomplikovat napriklad pracovny
pohovor.

O,

Stalking

Pre ,stalkerov” a ,kyberstalkerov” je Coraz lahsie
Spehovat svoje obete fyzicky, ale aj online.
Internetovi pouzivatelia dnes bezne zdielaju
sukromné udaje s kymkolvek a kdekolvek.

@

Kradez identity

Kyberneticki Gtocnici si na zaklade vasej digitalnej
stopy vedia o vas vytvorit dokonaly obraz
a ukradnat vam identitu v priebehu par minut.

S

®

Sharenting

Tento pojem pochadza z anglickych
slov share - zdielat a parenting

- rodicovstvo. Rodicia zverejnuju
informacie o svojich detoch aich
aktivitach na socialnych sietach.
Tie koncia nielen v rukach velkych
technologickych spoloc¢nosti,

ale aj v rukach kybernetickych
zlocincov Ci online predatorov.

©,

Kradez osobnych tdajov

Sluzby, v ktorych ste v minulosti
zanechali svoju digitalnu stopu, mohli
byt napadnuté Gtocnikmi. Pripadne
mohli zaniknat a vaSe daje mohli byt
predané majitelom, ktorych zamery
nemusia byt vzdy Gplne ¢estné.
Osobné Gdaje vam mdzu ukradnat

aj z profilov na socialnych sietach.
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Ako chranit

viastnu
digitainu
stopu?

O,

Budte vzdy slusny.
Nikdy neviete, kto
je na druhej strane.

®

Nezdielajte vase osobné
Gdaje a prihlasovanie
informacie
prostrednictvom
e-mailu, SMS spravy
alebo Cetu.

O

Pre kazdu sluzbu
pouzivajte jedinecné
heslo.

@

Nastavte si sikromie
vasich profilov na
socialnych sietach tak,
aby boli viditelné len pre
schvalenych priatelov.

®

ZruSte UCty vo vsetkych
sluzbach, ktoré
nepouzivate.

Nezdielajte vase

osobné Udaje

a prihlasovanie informacie
prostrednictvom e-mailu,
SMS spravy alebo Cetu.

©

Uskutocnite bezpecnostny
audit vasich actov

na socialnych sietach

a skontrolujte si
nastavenie sukromia

v sluzbe Google.

O,

Vypnite si sledovanie
polohy v aplikaciach,
pri ktorych to nie je
potrebné.

®

Kazdé zariadenie, ktoré
pripajate k internetu,
chrante bezpecnostnym
softvérom.



