bezpeéne A/ nete

Zarucene tipy,
ako nakupovat
online

a bezpecne

ADD TO CART

. Nakupujte vzdy zo zariadenia, ktoré je
zabezpecené bezpecnostnym softvérom a
z bezpecného internetového pripojenia

. Skontrolujte si zabezpecenie internetovej
stranky e-shopu:

Adresa webovej stranky by sa mala zacinat
na ,https: //"

Symbol zamku, ktory sa nachadza v paneli
hned vedla adresy webovej stranky, by mal
byt svietiaci na zeleno

Pomoct vam moze aj informacia o platnosti
certifikatu. Ak kliknete na symbol zamku
alebo nalavo od panela s adresou, mali by
ste vidiet informacie o certifikate stranky

. Overte si Udaje o prevadzkovatelovi
e-shopu:

Nazov spolocnosti, sidlo, fakturacné
informacie, podmienky nakupu
Ci podmienky a sposob reklamacie

. Pozorne si precitajte vSeobecné obchodné
podmienky a reklamacné podmienky.

Na Slovensku je mozné vratit tovar kipeny
online bez udania dévodu do 14 dni od
dorucenia.

. Registracia k nakupu nie je vzdy potrebna

Ak sa aj napriek tomu rozhodnete Gcet
vytvorit, pouzite vzdy jedinecné a silné
heslo.

. Ak od vas obchodnik vyZaduje dalSie

informacie, ako informacie o svojom
bankovom (cte, ¢islo OP alebo cislo
vodi¢ského preukazu Ci hesla, okamzite
obchod opustite.

. Akykolvek e-shop, ktory slubuje prilis

vela za prili$ nizku cenu, je podozrivy
a s najvacsou pravdepodobnostou
falosny.

. Pri identifikovani toho, Ci je e-shop

bezpecny, vam mo6zu pomoct aj recenzie
samotnych pouzivatelov na konkrétnom
e-shope alebo na strankach, akou je
napriklad Heureka.sk.

. Pouzit kreditnd kartu alebo radsej

platbu na dobierku? Pokial si stale nie
ste isti, zvol'te platbu na dobierku, ktoru

.....

10. Pokial' nakupujete cez internetovy

prehliadac, uistite sa, ze sa po kazdom
nakupe odhlasite z vasho konta.
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Podvodné reklamy Falosné webové stranky
Po kliknuti na takito reklamu vas presmeruje FaloSné webové stranky maju vela poddb.
na stranku s podvodnym obsahom, ktora Napriklad by sa mohlo zdat, Ze renomovany
mdze propagovat falosny tovar, za ktory e-shop spustil samostatnd doménu na
zaplatite, ale nikdy realne neuvidite. Pripadne umiestnenie svojich ponuk pre vianocné
vam pride do schranky len jeho lacna vypredaje, ale v skutocnosti moze ist len o

napodobenina. podvod.
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Falosné darcekové karty Podvodné aplikacie
a kupony Mnohé e-shopy maju pre zjednodusSenie
Ak vas falosny kupén zlaka a kliknete nakupovania vlastne aplikacie. Uvedomuju
nan, do vagho zariadenia si méZete si to aj kyberneticki utocnici, ktori zacal
stiahnut intala¢ny program, ktory vyvijat dtoky zamerane na mobilné
by vam mohol napriklad naintalovat zariadenia a to pomocou podvodnych
tréjskeho kofia. aplikacii, ktoré sa tvaria ako tie legitimne.

Ako sa chranit?

* Neklikajte na cokolvek, o sa vam zda
byt €o i len trochu podozrivé, napriklad
reklama ponukajlca tovar za velmi
nizke ceny, reklama obsahujlca
gramatické chyby alebo reklama
ponukajdca tovar na vymenu.

login O
password *****

* Pri spravach ¢i e-mailoch si overte
odosielatela spravy. Rozkliknite
napriklad e-mailovu adresu odosielatela
a overte ju s oficialnou e-mailovou
adresou e-shopu.

. . . .  Neotvarajte a nestahujte prilohy
Phishingove utoky z podozrivych e-mailov alebo

Zloc¢inec vam napriklad posle e-mail, sukromnych sprav na WhatsAppe.

ktory sa tvari ako zakaznicka podpora * Skontrolujte protokol HTTPS
Amazonu a hovori vam, Ze doslo k a bezpecnostny certifikat internetovej
problému s vasou objednavkou. Ak stranky, na ktorej chcete nakupovat.
chcete pokracovat, poziadaju vas o « Nestahujte si nezname aplikacie

poskytnutie vasich osobnych adajov, z nedbveryhodnych webov.
ktoré mdzu obsahovat ¢islo vasej

- _ » Majte vase zariadenie vzdy zabezpecené
kreditnej karty a adresu bydliska. bezpe&nostnym softvérom.




