bezpeéne A/ nete
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11 krokov
ako ochranit chytré
zariadenia

Pouzivajte kvalitny bezpecnostny 7. Vykonavajte pravidelnu zalohu
softvér na ochranu pred vasich zariadeni.

internetovymi hrozbami. . . )
. Zabezpecte vasu domacu

Uistite sa, Ze je operacny systém siet dostatocne silnym heslo.

a bezpecnostny softvér vo vasich Naprihlasovanie do online bankingu

zariadeniach aktualizovany. alebo na nakupy pouzivajte
zabezpecend siet alebo datové

. Zabezpecte vas router silnym pripojenie.

heslom a nezabldajte na pravidelnd
aktualizaciu. . Na prihlasovanie do socialnych

sieti, e-shopov, online bankingu
ainych aplikacii pouzivajte v pripade
mobilnych zariadeni oficialne
aplikacie.

. Zabezpecte vase zariadenia
dostatocne silnymi heslami — PIN,
touch ID, uzamknutie kbdom alebo
vzorom a podobne.

. Spravajte sa zodpovedne. Neklikajte

na podozrivé odkazy a neotvarajte
prilohy v nevyziadanej poste.

. Aktivujte si moznost dvojfaktorového
overovania pri prihlasovani do online
sluzieb.

11. Aplikacie stahujte len z oficialnych
obchodov. Pred instalaciou si
skontrolujte povolenia, ktoré aplikacia
pozaduje.

. Majte zapnutd branu firewall, ktora
blokuje akykolvek pristup k pocitacu.
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Ako o
zabezpecit
router?
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Krok 1 Krok 2
Zmena hesla Pravidelny audit vSetkych
Zmente predvolené heslo od dodavatela Ch\[tl‘\[Ch zariadeni
po jeho zakdpeni. Nové heslo Ci fraza Viete kolko zariadeni je pripojenych do
by mala byt diha a zlozita, a odlisna vasej domacej siete? Pokial nie, mézete
od prihlasovacich tdajov do inych uskutoZnit vlastny audit. Postup, ako na
zariadeni a sluzieb. Pokial mate pI’Oblém to, néjdete na WWW.bezpecnenanete_sk_
so zmenou, kontaktujte dodavatela.
Krok 3 Krok 4
Testy zranitel'nosti Aktualizacie
Pre zistenie slabych miest v nastaveniach Router je vo svojej podstate ako pocitac.
mdZete vykonat testy zranitelnosti. Tie Takze jeho operacny systém, zabudovany ako
sa vykonavajl pomocou nastrojov, ktoré firmvér, musi byt pravidelne aktualizovany
prostrednictvom automatizovanych dloh z dévodu pripadnych bezpecnostnych
hladaju zname zranitelnosti. zranitelnosti. Odporticame vam pravidelne

kontrolovat dostupnost novych aktualizacii,
aspon niekolkokrat za rok.
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Ako ochranit

kamery
VO vase)

o

domacnosti?

Q‘Jé

Ziaden systém
nie je stopercentny
V pripade kamier

vdomacnosti sa oplati radsej
investovat do kvality.

Zabezpecte vsetky
vase zariadenia -
pocitac, smartfon Ci
smart televizor

Pouzivajte kvalitny
bezpecnostny softvér, ktory vas
ochrani pred najnovsimi druhmi
malvéru a poskytuje funkciu
ochrany webovej kamery.

Ak je to mozné,
kameru odpojte

Ak kameru nepouzivate,
odpojte ju. Ak je to mozné,
vypnite vzdialené sledovanie
pomocou pripojenia

k internetu.

Nezabudajte

na registraciu
,Otvorenymi dverami”, ktoré
umoznuju kybernetickym
Gto¢nikom ovladat vase kamery,

je vtomto pripade firmvér, ktory

nebol spravne aktualizovany.
Najjednoduchsi sposob jeho
zabezpecenia je registracia
kamery u vyrobcu.

Neposkytujte
informacie, ktoré
nemusite

Bezpecnostné kamery
umiestnite tak, aby zaber
neposkytoval dalSie podrobnosti
0 vasej totoznosti alebo vasej
polohe.

Zmena hesla

Kamera by sa nemala
pouzivat bez toho, aby ste

na nej najskor zmenili heslo.
Nové zlozité heslo alebo
frazové heslo je najlepsiou
volbou. Idedlne je pouzivat
kombinaciu velkych a malych
pismen, Cislic a znakov.
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Odporucania
pred

hels

Odporucanie Odporucanie 2

Pred nakupom kamery Pred nakupom vam odporic¢ame vyhladat
do vasSej domacnosti si si pripadné bezpecnostné chyby najdené
preverte, aké znacky v zariadeniach vyrobcu, od ktorého chcete
a typy s momentalne na kameru zakupit. Ak na fnu v minulosti vydal
trhu dostupné a akymi zaplatu a aktualizaciu, je vysoka Sanca, ze
vlastnostami disponuju. to spravi opat. Ak sa tvaril, Ze sa ni¢ nedeje
Nenakupujte len na zaklade a chybu neuznal, odpori¢ame vam najst si
ceny. produkt od iného vyrobcu.

Odporucanie 3

Pred nakupom si precitajte podmienky pouzivania zariadenia. Mali by ste sa z nich
dozvediet napriklad to, aké osobné Udaje zariadenie zbiera, i je zaznam prenasany
online aj Sifrovany a ¢i je vobec mozné zariadenie aktualizovat.

Nesifrovany prenos kamerového zaznamu a absencia moznosti aktualizovat firmvér
zariadenia by vas mali od kdpy odradit.
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Smart TV ako

ter¢ kybernetickych

utocnikov?
Tipy, ako ju
zabezpecit.

Starajte sa 0 svoj router

Router je vstupnou branou do vasej siete.
Router, o ktory sa dobre nestarate, predstavuje
bezpecnostné riziko nielen pre vasu domacu
siet, ale aj smart televizor. Ako sa spravne
starat o vas router? VVSetky tipy najdete na
www.bezpecnenanete.sk.

Pouzivajte kompletné
bezpecnostné rieSenie

Rovnako, ako vas pocitac alebo mobilny
telefén, musi byt aj smart televizor chraneny.
Na ochranu tychto zariadeni by ste preto mali
pouZivat kompletné bezpecnostné rieSenie od
ddveryhodného poskytovatela.

Konfiguracia

>

Aktualizujte

Smart televizor, podobne ako aj iné
chytré zariadenia, majua firmvér. Ten sa
musi pravidelne aktualizovat, aby ste
predisli chybam a zranitelnostiam.

Stahujte aplikacie priamo z
obchodu Google Play alebo
App Store

Pred stiahnutim aplikacie vzdy
skontrolujte meno vyvojara, pocet
inStalacii a hodnotenia ostatnych
pouzivatelov.

Smart televizor musi byt spravne nakonfigurovany, aby sa zaistila jeho bezpecnost a funkénost.
1. Skontrolujte nastavenia ochrany osobnych adajov a informacii, ktoré povolujete dodavatelovi

zbierat, pripadne zdielat s tretimi stranami.

2. Ak vas smart televizor obsahuje aj kameru a tl nepouzivate, jednoducho ju vypnite.



