bezpeéne A/ nete

Ransomver,

€o sa skryva

za tymto
zlovestne
znejucim
nazvom?

Malvér, ktory dokaze uzamknut
zariadenie alebo zasifrovat jeho obsah
s cielom vymoct od majitela daného
zariadenia peniaze. Na oplatku autori
Skodlivého koédu slubujd, samozrejme
bez akychkolvek zaruk, obnovenie
pristupu k zablokovanému zariadeniu
alebo datam.

NajCastejsie
pouzivané techniky:

Diskcoder ransomveér

Zasifruje cely disk a zamedzi
pouzivatelovi pristup k operacnému
systému.

Crypto-ransomveér

Zasifruje data ulozené na disku
obete.

Screen locker

Zablokuje pristup k obrazovke
zariadenia.

PIN locker

Zameriava sa na zariadenia

so systémom Android a meni
pristupové kody s cielom ,vymknat”
pouzivatelov z ich zariadeni.



Sposoby infikovania:
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Nastroje, ktoré slizia na Prispevky na socialnych
stahovanie r6zneho obsahu sietach a Cetovacie sluzby

Mate podozrenie, ze sa vas pocitac
nainfikoval ransomvérom?

okamzite odpojte zariadenie zdomace;j siete, vypnite pripojenie WiFi
(alebo mobilné data) a hibernujte pocitac,

ak hibernacia nie je mozna, pocitac vypnite a vyhl'adajte odbornika alebo
dodavatela svojho bezpecnostného softvéru,

po vycisteni pocitaca nasad'te zalohu (pokial si sami netrifate, obratte sa
na profesionala),

v pripade, ak bolo vase zariadenie napadnuté ransomvérom
s podmienkou zaplatenia vykupneho, urcite ni¢ neplatte.




