bezpeéne A/ nete

Podvodné
praktiky

Techniky, ktoré
prostrednictvom
psychologickej manipulacie
spdsobuju u pouzivatela
alebo skupiny zeland zmenu
jeho spravania v prospech
atocnika. Vysledkom tejto
manipulacie je ziskanie
osobnych informacii

o pouzivatelovi podvodom.

NajCastejsSie formy

A

| 4
SPAM /
=2 K 3

login S
password KAk KKK

Spam Socialne inZinierstvo Phishing



Spam

Spam je akakolvek forma

a

nevyziadanej komunikacie,
mozZe byt odosielana aj
hromadne. NajcastejSou
formou je komercny e-mail
zaslany na velké mnozstvo
adries.

Ako minimalizovat spam?
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Nezverejiujte vas e-mail Neklikajte na Ziaden odkaz Pouzivajte spolahlivy
na verejnych webovych ani nestahujte prilohy, bezpecnostny softvér
strankach a sluzbach. ktoré sa nachadzaju s funkciou antispam.

v nheoverenom e-maile.
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Socialne
inZinierstvo
Socialne inzinierstvo je sposob
manipulacie ludi s ciefom

ziskat od nich déverné

informacie alebo prinGtit ich
vykonat poZzadovanu akciu.

%

Ako minimalizovat
vplyv socialneho
inZinierstva?

>

pravdiva, kliknutie
na nu si dvakrat
premyslite.

A
? Neotvarajte Dousival
. ) ouzivajte
< < e-maily a prilohy _ J .
o viacfaktorové
z podozrivych _
zdrojov overenie.
e ]
Nenalette na
" lakavé ponuky. S =a=m
Ak ponuka znie Udrzujte
prilis dobre na bezpecnostny
to, aby bola softvér vzdy

aktualizovany.



Phishing

Phishing je forma Utoku

s vyuzitim metdéd socialneho
inzinierstva, pri ktorom sa
zloCinec vydava za déveryhodnu
osobu alebo instituciu s ciefom
ziskat od obete citlivé informacie.

Ako zabranit phishingu?
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Neposkytujte osobné Udaje Neklikajte na skratené Overte si obsah spravy
hocikomu prostrednictvom odkazy v spravach priamo u odosielatela.
elektronickej komunikacie. ani v statusoch na

socialnych sietach.



Cojeto
phishing?

Phishing je taktika atoku, pri
ktorom sa zloCinec vydava

za doveryhodnu osobu alebo
institdciu s cielom ziskat
citlivé informacie. Najcastejsie
sa Siri cez klamlivé e-maily,
Cetovacie sluzby ¢i obycajny
odkaz v prispevku na socialnej
sieti.

Znaky phishingového utoku
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Ziadost Naliehavost
o osobné udaje
Obsah spravy vas vyzyva Phishingové spravy
na okamzité zaslanie vasich vas svojim obsahom
kontaktnych udajov, bankového pokusaju naviest na to,
actu, Cisla karty alebo ziada aby ste konali rychlo
o aktualizaciu prihlasovacich a neuvazene.

adajov do nejakej sluzby.

VVSeobecné
a neformalne oslovenia

Obsahuje vseobecné
oslovenie, napr. ,Mily mgj”,
,Ahoj mdj najlepsi kamarat".
Nie vase konkrétne meno.
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Slaba jazykova aroven

Sprava obsahuje pravopisné chyby, preklepy
a nezvycajné vetné formulacie. Nie je to vsak
podmienka.

http:tutonekli.kaj

Podozriva doména

Ak ste presmerovany na externl webov(
adresu, pri phishingovom Gtoku ¢asto
stranka neobsahuje https:// protokol

a ikonu bezpecnostného zamku.

/]

L_ii

Neocakavana vyhra

Casto sa objavuje sprava obsahujtica ponuku,
ktora sa neodmieta. Ak znie sprava az prilis
dobre na to, aby bola pravdiva, takmer vzdy
ide o podvod.

Hlavné pravidlo

Nikdy nezasielajte

vase osobné udaje
prostrednictvom e-mailu
alebo inych dostupnych
komunikaénych
platforiem.




Ako sa chranit

pred phishingom?
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Sledujte aktualne
dianie a majte
aktualne informacie
zosveta IT
bezpecnosti.

Neotvarajte

a nestahujte prilohy
v podozrivych
spravach vo vasej

e-mailovej schranke.
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Neklikajte na
skratené odkazy

v spravach ani

v statusoch na
socialnych sietach.
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Neposkytujte osobné
Gdaje hocikomu

a budte obozretny pri
poskytovani Gdajov
prostrednictvom
elektronickej
komunikacie.
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Overte si obsah spravy
priamo u odosielatela
alebo organizacie,
ktoru zastupuje.
Legitimnost si viete
overit telefonicky alebo
navstevou pobocky.

Pravidelne
aktualizujte
bezpecnostny
softvér a operacny
systém vo vasich
zariadeniach.

Nastavte si notifikacie
na prevody z UCtu.

Ak sa nahodou stane
nieco podozrivé, ste
upozorneny a mozete
takmer okamzite bez
¢akania kontaktovat
svoju banku.



Ako ucinne _
zabezpecit vas e-mail
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Pouzivajte bezpecnostny Pouzivajte kvalitné a silné Zapnite si dvojfaktorovu
softvér. Idealne s funkciami heslo. Zvolte frazové heslo, autentifikaciu. Bezplatne
antiphishing a antispam. unikatne do kazdého ju poskytuja mnohi velki
e-mailového actu. poskytovatelia e-mailovych
schranok ako Gmail, Yahoo
a podobne.
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Neotvarajte podozrivé Neklikajte na skratené ZbytoCne verejne
prilohy. Nazov takéhoto odkazy, na ktoré mate podla nezdielajte vasu e-mailovu
dokumentu ma casto odlisnu odosielatela spravy kliknat. adresu.

priponu, napriklad nekonci
sa na ,doc” alebo ,docx”,
ale inymi pismenami.



