bezpeéne A/ nete

Malvér, advér, ransomveér
- nie je ver, ako ver

S tymito nazvami sa uz stretol asi kazdy, ale viete, o znamenaju a aky je medzi nimi rozdiel?

Malvér

Zastresuje vSetky formy Skodlivého kddu bez ohl'adu na

sposob, akym postihuje obete, ako sa sprava alebo aké
Skody sposobuje.

Najbeznejsie druhy malvéru:

0

Ransomveér Trojsky kén

Malvér, ktory po infiltracii pocitaca Znamy aj ako trojan, sa pouziva na
uzamkne subory pouzivatela. Pouzivatelovi pomenovanie Skodlivého softvéru na
zabrani vo vyuzivani zariadenia a pyta rozne falosné Gcely, Casto destruktivme
za odomknutie suborov ,ransom”, teda alebo na Ucely kradeZe dat. Trojan
vykupné (zvycajne v kryptomene). neobsahuje ni¢ okrem svojho vlastného

kodu. Preto je jedinym rieSenim ho
vymazat.



Sledovaci Skodlivy softvér, ktorého primarnou
funkciou je zhromazdovanie osobnych
informacii ulozenych vo vasom pocitaci Ci
monitorovanie webovych stranok, ktoré
navstevujete alebo poloziek, ktoré si zakUpite

online.

Malvér, ktory sa mdze pokusit ukradnit
ulozené uzivatelské mena Ci hesla. Je
podobny spyvéru ¢i bankovému malvéru,
no zameriava sa vyhradne na subory Ci
programy, ktoré by mohli obsahovat hesla.

Spyvér

Password
Stealer

Advér

Advér je sSkodlivy softvér s icelom Sirenim
reklamy. Zobrazuje vyskakovacie okna pocas
surfovania po internete, nastavuje rozne
internetové stranky ako domovské stranky
alebo otvara Specialne okno programového
rozhrania. Advér byva ¢asto nainstalovany
spolu s volne stiahnutelnymi programami.

Keylogger

Druh malvéru, ktory zaznamenava co piSete
na klavesnici vasho zariadenia. Takto dokaze
zachytavat spravanie obete a ukradnit aj
data, ktoré obet nema nikde uloZzené a len
ich prilezitostne zadava do niektorej sluzby ci
programu.
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Tento druh malvéru sa zameriava na kradez
financnych informacii obete, ako su cisla
kreditnych kariet, pristupy do bankovych
uctov, kryptopenazeniek i inych sluzieb
spojenych s peniazmi alebo kryptomenami.

Bankovy
malver

Cerv

Malvér, ktory ma schopnost replikovat sa z
pocitaca na pocitac bez potreby akéhokolvek
zasahu zo strany cloveka. Ak mate nakazeny
pocitac, neposle dalej len jedného Cerva. Pokusi
sa nakazit mnoZstvo dalSich pocitacov tym,

Ze rozposle tisice jeho kopii, ktoré sa nasledne
replikuja.



