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Malver

Malvér (Skodlivy softvér,
skodlivy kéd, povod slova -
malicious software)

Spolocny vyraz pre vsetky formy
Skodlivého kodu. Ulohou malvéru

je napadnut zariadenie a vykonat

v lom neZelané zmeny. Siri sa
prostrednictvom bezpecnostnych
zranitelnosti v systémoch, na ktorych
neboli nainStalované potrebné
zaplaty ¢i aktualizacie.

Potencialne
ohrozené zariadenia
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Tablet : SmartTV
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Internet veci



NajbeznejSie sposoby Sirenia malvéru:
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Webovy prehliadac E-mail Vyskakovacie okna
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Cetovacie sluzby Socialne siete Skompromitované
webové stranky

Znaky upozornujuce
na pritomnost malvéru:

spomaleny vykon operacného systému,

zaplnena e-mailova schranka spravami bez odosielatela alebo
predmetu,

problém s pristupom na internet,

webové stranky s mnozstvom reklam a kontextovych okien,

upozornenia bezpecnostného softvéru na pripadnua zachytenu hrozbu.




Malvér, adveér, ransomver
- nie je ver, ako ver

S tymito nazvami sa uz stretol asi kazdy, ale viete, Co znamenaju a aky je medzi nimi rozdiel?

Malvér

Zastresuje vSetky formy Skodlivého kddu bez ohl'adu na

sp6sob, akym postihuje obete, ako sa sprava alebo aké
Skody sposobuje.

NajbeznejSie druhy malvéru:
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Ransomver Trojsky kon
Malvér, ktory po infiltracii pocitaca Znamy aj ako trojan, sa pouziva na
uzamkne subory pouzivatela. Pouzivatelovi pomenovanie Skodlivého softvéru na
zabrani vo vyuzivani zariadenia a pyta rozne falosné Gcely, Casto destruktivme
za odomknutie suborov ,ransom”, teda alebo na Gcely kradeZe dat. Trojan
vykupné (zvycajne v kryptomene). neobsahuje ni¢ okrem svojho vlastného

kddu. Preto je jedinym rieSenim ho
vymazat.



Sledovaci Skodlivy softvér, ktorého primarnou
funkciou je zhromazdovanie osobnych
informacii ulozenych vo vasom pocitaci Ci
monitorovanie webovych stranok, ktoré
navstevujete alebo poloziek, ktoré si zakUpite

online.

Malvér, ktory sa mdze pokusit ukradnit
ulozené uzivatelské mena Ci hesla. Je
podobny spyvéru ¢i bankovému malvéru,
no zameriava sa vyhradne na subory Ci
programy, ktoré by mohli obsahovat hesla.

Spyvér

Password
Stealer

Advér

Advér je sSkodlivy softvér s icelom Sirenim
reklamy. Zobrazuje vyskakovacie okna pocas
surfovania po internete, nastavuje rozne
internetové stranky ako domovské stranky
alebo otvara Specialne okno programového
rozhrania. Advér byva ¢asto nainstalovany
spolu s volne stiahnutelnymi programami.

Keylogger

Druh malvéru, ktory zaznamenava co piSete
na klavesnici vasho zariadenia. Takto dokaze
zachytavat spravanie obete a ukradnit aj
data, ktoré obet nema nikde uloZzené a len
ich prilezitostne zadava do niektorej sluzby ci
programu.
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Tento druh malvéru sa zameriava na kradez
financnych informacii obete, ako su cisla
kreditnych kariet, pristupy do bankovych
uctov, kryptopenazeniek i inych sluzieb
spojenych s peniazmi alebo kryptomenami.

Bankovy
malver

Cerv

Malvér, ktory ma schopnost replikovat sa z
pocitaca na pocitac bez potreby akéhokolvek
zasahu zo strany cloveka. Ak mate nakazeny
pocitac, neposle dalej len jedného Cerva. Pokusi
sa nakazit mnoZstvo dalSich pocitacov tym,

Ze rozposle tisice jeho kopii, ktoré sa nasledne
replikuja.



Ako sa ochranit pred
malvérom?
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Udrzujte operacny systém Ak si vase data cenite, = % \
a bezpecnostny softvér nezanedbavajte zalohu. ) B ’]‘ !
v aktualnom stave. Zalohovat vase data Externé  Cloudova '
mdzete réznymi spdsobmi: disky sluzba )
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Krok 3.

Pouzivajte silné prihlasovacie udaje

a zvolte frazové heslo. Fraza by mala mat
pre vas nejaky vyznam, a pritom sa vam
lahko pamata. Pouzivajte unikatne heslo
pre kazdu sluzbu. -----_
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Dobry tip

Majte aktivnu dvojfaktorovii autentifikaciu pri online

sluzbach, ktoré pracuji s vasimi citlivymi idajmi, ako
napriklad Gmail, Facebook ¢i Instagram.
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Krok4. =~

Majte zapnutud branu Firewall, ktora chrani \
siete a pocitaCe pred neopravnenymi zasahmi '
zo strany hackerov, ako aj pred utokmi, !
prostrednictvom ktorych by mohli prevziat !
kontrolu nad zariadeniami a zneuzit ich na )

nekalé Gcely. ’

Krok 5.

Na internete sa spravajte zodpovedne
a kliknutie si dvakrat rozmyslite:

® Ak nepoznate odosielatela e-mailu,
nestahujte prilohu v e-maile bez kontroly.

@ Minimalizujte pocet stahovani réznych
dokumentov na neoverenych weboch.

® Nenavstevujte weby s nelegalnym
obsahom.

® Majte zapnuté blokovanie automatického
otvarania okien.

® Nezdielajte vaSe osobné Udaje s hocikym
alebo verejne.




Ransomver,

€o sa skryva

za tymto
zlovestne
znejucim
nazvom?

Malvér, ktory dokaze uzamknut
zariadenie alebo zasifrovat jeho obsah
s cielom vymoct od majitela daného
zariadenia peniaze. Na oplatku autori
Skodlivého kodu slubuju, samozrejme
bez akychkolvek zaruk, obnovenie
pristupu k zablokovanému zariadeniu
alebo datam.

NajCastejsie
pouzivané techniky:

Diskcoder ransomveér

Zasifruje cely disk a zamedzi
pouzivatelovi pristup k operacnému
systému.

Crypto-ransomveér

Zasifruje data ulozené na disku
obete.

Screen locker

Zablokuje pristup k obrazovke
zariadenia.

PIN locker

Zameriava sa na zariadenia

so systémom Android a meni
pristupové kody s cielom ,vymknat”
pouzivatelov z ich zariadeni.



Sposoby infikovania:
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Skodlivé webové E-mailové Skratené odkazy
stranky prilohy v e-mailoch
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Nastroje, ktoré slizia na Prispevky na socialnych
stahovanie r6zneho obsahu sietach a Cetovacie sluzby

Mate podozrenie, ze sa vas pocitac
nainfikoval ransomvérom?

okamzite odpojte zariadenie zdomace;j siete, vypnite pripojenie WiFi
(alebo mobilné data) a hibernujte pocitac,

ak hibernacia nie je mozna, pocitac vypnite a vyhl'adajte odbornika alebo
dodavatela svojho bezpecnostného softvéru,

po vycisteni pocitaca nasad'te zalohu (pokial si sami netrifate, obratte sa
na profesionala),

v pripade, ak bolo vase zariadenie napadnuté ransomvérom
s podmienkou zaplatenia vykupneho, urcite ni¢ neplatte.




