
Ako ochrániť 
kamery
vo vašej 
domácnosti?

V prípade kamier 
vdomácnosti sa oplatí radšej 
investovať do kvality.

Žiaden systém 
nie je stopercentný 

Používajte kvalitný 
bezpečnostný softvér, ktorý vás 
ochráni pred najnovšími druhmi 
malvéru a poskytuje funkciu 
ochrany webovej kamery.

Ak kameru nepoužívate, 
odpojte ju. Ak je to možné, 
vypnite vzdialené sledovanie 
pomocou pripojenia 
k internetu.

Zabezpečte všetky 
vaše zariadenia – 
počítač, smartfón či 
smart televízor 

Ak je to možné, 
kameru odpojte

Kamera by sa nemala 
používať bez toho, aby ste 
na nej najskôr zmenili heslo. 
Nové zložité heslo alebo 
frázové heslo je najlepšiou 
voľbou. Ideálne je používať 
kombináciu veľkých a malých 
písmen, číslic a znakov.

Zmena hesla

„Otvorenými dverami“, ktoré 
umožňujú kybernetickým 
útočníkom ovládať vaše kamery, 
je v tomto prípade firmvér, ktorý 
nebol správne aktualizovaný. 
Najjednoduchší spôsob jeho 
zabezpečenia je registrácia 
kamery u výrobcu.

Nezabúdajte 
na registráciu

Bezpečnostné kamery 
umiestnite tak, aby záber 
neposkytoval ďalšie podrobnosti 
o vašej totožnosti alebo vašej 
polohe. 

Neposkytujte 
informácie, ktoré 
nemusíte



Odporúčania 
pred
nákupom

Odporúčanie 1

Pred nákupom kamery 
do vašej domácnosti si 
preverte, aké značky 
a typy sú momentálne na 
trhu dostupné a akými 
vlastnosťami disponujú. 
Nenakupujte len na základe 
ceny.

Odporúčanie 2

Pred nákupom vám odporúčame vyhľadať 
si prípadné bezpečnostné chyby nájdené 
v zariadeniach výrobcu, od ktorého chcete 
kameru zakúpiť. Ak na ňu v minulosti vydal 
záplatu a aktualizáciu, je vysoká šanca, že 
to spraví opäť. Ak sa tváril, že sa nič nedeje 
a chybu neuznal, odporúčame vám nájsť si 
produkt od iného výrobcu.

Odporúčanie 3

Pred nákupom si prečítajte podmienky používania zariadenia. Mali by ste sa z nich 
dozvedieť napríklad to, aké osobné údaje zariadenie zbiera, či je záznam prenášaný 
online aj šifrovaný a či je vôbec možné zariadenie aktualizovať. 

Nešifrovaný prenos kamerového záznamu a absencia možnosti aktualizovať firmvér 
zariadenia by vás mali od kúpy odradiť.


